
มุ่งเน้นการตรวจสอบและทดสอบเจาะระบบ
เพ่ือหาช่องโหว่เว็บแอปพลิเคชัน 

โดยใช้เครื่องมือในการตรวจสอบแบบเดียวกับแฮ็กเกอร์ (Hacker)
แต่เปน็การทดสอบระบบแบบมีจริยธรรมและถูกกฎหมาย

ฉบับแก้ไข วันท่ี 26 มีนาคม 2569

W|AHS
Web Application Hacking and Security

หลักสูตรฝึกอบรมเชิงปฏิบัติการ
การทดสอบเจาะระบบและความมั่นคงปลอดภัยด้านเว็บแอปพลิเคชัน 

 เรียนรู้และเข้าใจสาระส าคัญด้านความปลอดภัยจากการโจมตีเว็บแอปพลิเคชัน 

 เรียนรู้มาตราการความม่ันคงปลอดภัยบน HTTP Security Header

 เรียนรู้แนวทางและวิธีการทดสอบเจาะระบบ Penetration Testing Methodologies

 เรียนรู้การทดสอบเจาะระบบ และแนวทางป้องกันรูปแบบการโจมตี บน 10 อันดับ

ความเส่ียงจาก OWASP 

 เข้าใจการทดสอบเจาะระบบในรูปแบบต่าง ๆ พร้อมการท ารายงานท่ีถูกต้อง

 ฝึกปฏิบัติเข้มข้นในการทดสอบเจาะระบบในรูปแบบท่ีหลากหลาย

Key Highlights



ในปัจจุบันภัยคุกคามทางไซเบอร์จากแฮ็กเกอร์ (Hacker) หรือผู้ไม่ประสงค์ดียิ่งทวีความรุนแรงมากขึ้นเรื่อย ๆ โดยเฉพาะ

การโจมตีเว็บแอปพลิเคชัน ซึ่งเป็นช่องทางส าคัญในการเข้าถึงข้อมูลขององค์กร เป้าหมายของแฮ็กเกอร์อาจเป็นการขโมยข้อมูล

ส าคัญ ท าลายชื่อเสียงขององค์กร หรือเรียกร้องผลประโยชน์ในรูปแบบต่าง ๆ ส่งผลให้หน่วยงานภาครัฐและเอกชนได้รับความ

เสียหายอย่างมาก หลักสูตรนี้ถูกออกแบบมาเพ่ือสร้างความเข้าใจและความเชี่ยวชาญด้านความมั่นคงปลอดภัยของระบบ รวมถึง

สร้างความรู้ความสามารถในการตรวจสอบความมั่นคงปลอดภัยของเว็บแอปพลิเคชัน โดยมุ่งเน้นการตรวจสอบและทดสอบเจาะระบบ

เพ่ือหาช่องโหว่โดยใช้เครื่องมือในการตรวจสอบแบบเดียวกับที่แฮ็กเกอร์ (Hacker) ใช้ แต่เป็นการทดสอบระบบแบบมีจริยธรรมและถูกกฎหมาย 

ผู้เข้าอบรมจะได้พัฒนาทักษะในการป้องกันภัยทางไซเบอร์และช่วยให้องค์กรสามารถรับมือกับการโจมตีได้อย่างมีประสิทธิภาพ

หัวข้อ ชั่วโมง คร้ัง (วัน)

บรรยาย และกรณีศึกษา 9 1.5

ฝึกปฏิบัติการ (Workshop) 9 1.5

รวม 18 3

หมายเหตุ
• หากท่านต้องการยกเลิกการลงทะเบียน กรุณาแจ้งยืนยนัการยกเลิกเป็นลายลักษณ์อักษร อย่างน้อย 7 วันท าการก่อนวันจดังาน หากการแจ้ง

ยกเลิกล่าช้ากว่าเวลที่ก าหนดดังกล่าว ทางสถาบันฯ ขอสงวนสิทธ์ิหักค่าด าเนินการ คิดเป็นจ านวนเงนิ 30% จากค่าลงทะเบียนจ านวนเต็ม
• สถาบันพัฒนาบุคลากรแห่งอนาคต ขอสงวนสิทธ์ิในการเปลี่ยนแปลงเนื้อหาหลกัสูตร วิทยากร ตามความเหมาะสมและความจ าเป็น เพ่ือประโยชน์

สูงสุดของผู้เข้ารับการอบรม
• ผู้เข้าอบรมต้องมีเวลาเรยีนไม่ต ่ากวา่ 80% และท ากิจกรรมทกุหัวข้อของหลกัสตูร จึงจะได้รับวฒิุบัตรจากส านักงานพัฒนาวิทยาศาสตรแ์ละ

เทคโนโลยีแห่งชาติ (สวทช.)

สอบถามรายละเอียดเพ่ิมเติมได้ท่ี 0 2644 8150 ต่อ 81891 E-mail: npd@nstda.or.th

หลักสูตรฝึกอบรมเชงิปฏบิตัิการ การทดสอบเจาะระบบและความมัน่คงปลอดภยัดา้นเวบ็แอปพลิเคชนั 
Web Application Hacking and Security

หลักสตูรนีเ้หมาะส าหรบั

• นักพัฒนาโปรแกรมด้านเว็บแอพพลิเคชัน

• ผู้ดูแลระบบบ (System Administrator)

• นักทดสอบเจาะระบบ (Penetration Tester)

• ปรึกษาด้านความมั่นคงปลอดภัยสารสนเทศ 

(IT Security Consultant)

โครงสรา้งหลกัสตูร

หลักสูตรนี้เป็นหลักสูตรที่สร้างความรู้ความเข้าใจเก่ียวกับการทดสอบเจาะระบบและความมั่นคงปลอดภัยด้านเว็บแอปพลิเคชัน 

ตลอดจนฝึกปฏิบัติเพ่ือพัฒนาทักษะที่จ าเป็นอย่างเข้มข้น รวมจ านวน 18 ชั่วโมง / 3 วันท าการ

เนื้อหาหลกัสตูร ประกอบดว้ย

• Introduction to Web Application

• HTTP Security Headers

• Introduction to Web Application Security

• Penetration Testing Methodology

• Penetration Testing Framework

• Types of Web Penetration Testing

• Web Application Penetration Testing Tools

• Web Application Penetration Testing Checklist 

• Web Application Penetration Testing Certifications

• The Penetration Testing Process

• Web Application Proxies

• Using Hacking Tools

• Open Web Application Security Project (OWASP)

• OWASP TOP 10 2013: SQL Injection

• OWASP TOP 10 2013: Broken Authentication and 

Session Management 

• OWASP TOP 10 2013: Cross-site Scripting 

• OWASP TOP 10 2013: Security Misconfiguration 

• OWASP TOP 10 2017: XML External Entities (XXE) 

• OWASP TOP 10 2017: Insecure Deserialization

• OWASP TOP 10 2021: Insecure Design

• OWASP TOP 10 2021: Software and Data Integrity 

Failures

• OWASP TOP 10 2021: Server-Side Request Forgery

วิทยากรประจ าหลกัสตูร

อาจารย ์เจษฎา ทองกา้นเหลอืง

กรรมการผู้จดัการ

บริษัท ที-เน็ต ไอที โซลูชัน จ ากัด
• Certified Ethical Hacker (CEH)

• Certified Hacking Forensic Investigator (C|HFI)

• Certified Security Analyst (E|CSA)

• IT Specialist Certification (ITS): Cyber Security

ค่าลงทะเบยีน

ท่านละ 24,500 บาท (รวมภาษีมูลค่าเพ่ิมแล้ว)
• เฉพาะหน่วยงานภาครฐั และองค์กรของรัฐ 

ที่ไม่ใช่ธุรกิจและไม่แสวงหาก าไร จะได้รับการยกเว้นภาษีมูลค่าเพ่ิม

• โปรโมชั่นพิเศษ!!! ลงทะเบียนหน่วยงานเดยีวกันตั้งแต่ 2 ท่านข้ึนไป 

รับส่วนลดทันท ี10%

สถานทีอ่บรม

โรงแรมเซ็นจูรี ่พาร์ค กรุงเทพ
เลขที่ 9 ถนนราชปรารภ เขตราชเทวี 
กรุงเทพมหานคร

ระยะเวลาหลกัสตูร

อบรมระหว่างวันที ่1 – 3 กรกฎาคม 2569

เวลา 9.00 - 16.00 น. (รวมระยะเวลา 3 วัน)

ศึกษารายละเอียดเพ่ิมเติมได้ที่ https://www.career4future.com/wahs

ฉบับแก้ไข วันท่ี 26 มีนาคม 2569



หลักสูตรฝึกอบรมเชิงปฏิบัติการการทดสอบเจาะระบบและความมั่นคงปลอดภัย
ด้านเว็บแอปพลิเคชัน (Web Application Hacking and Security)

ที่อยู่ส าหรบัออกใบก ากบัภาษ/ีใบเสรจ็รบัเงนิ

ชื่อองค์กร (ไทย) ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………......

ชื่อองค์กร (อังกฤษ) …………………………………………………………………………………………………………………………………………………………………………………………………………………………………………….

หมายเลขประจ าตัวผูเ้สียภาษี ………………………………………………………………………………………… ส านักงานใหญ่  สาขา (โปรดระบุ) ……………………..………………………………..

ห้อง ………………… ชั้น ………………… อาคาร/หมู่บ้าน ……………………………………………………… เลขที่ ………………… หมู่ที่ ………………… ซอย ……………………………………………………………

ถนน ………………………………………………………………………………… แขวง/ต าบล ………………………………………………….… เขต/อ าเภอ ………………………………………………………………...……………

จังหวัด …………………………………………………………………………… รหัสไปรษณีย์ ………………… โทรศัพท์ ………………………………… ต่อ ………………… โทรสาร …………….……………………….

ชื่อ-สกุล ผู้ประสานงาน ……………………………………………………………………………………………... โทรศัพท์ ………………………………… ต่อ ………………… E-mail ………………………………………

ท่านไดร้บัขา่วสารการจดังานนีจ้าก  จดหมายเชิญ  เว็บไซต ์career4future.com  Facebook/Twitter  Line

 เพ่ือนหรือคนรู้จกัแนะน า  ช่องทางอื่น (โปรดระบุ) …………………………….………………………………………..…………………………….…………………………………………………….

รายละเอียดคา่ลงทะเบยีน (รวมภาษีมูลค่าเพ่ิมแลว้)

หลักสตูร ค่าลงทะเบยีน (บาท)

หลักสูตรฝกึอบรมเชิงปฏิบัติการการทดสอบเจาะระบบและความม่ันคงปลอดภัย
ด้านเว็บแอปพลิเคชัน (Web Application Hacking and Security)

วันท่ี 1 - 3กรกฎาคม 2569 ณ.โรงแรมเซ็นจูร่ี พาร์ค กรุงเทพ

24,500

เฉพาะหน่วยงานภาครฐั และองค์กรของรัฐ ที่ไม่ใช่ธุรกิจและไม่แสวงหาก าไร จะได้รับการยกเว้นภาษีมูลค่าเพ่ิม
โปรโมชั่นพิเศษ!! ลงทะเบียนหน่วยงานเดียวกันตั้งแต่ 2 ท่านข้ึนไป รับส่วนลดทันที 10%

4 ช่องทางการลงทะเบยีน

Website: www.career4future.com/wahs

Call Center: 0 2644 8150 

ต่อ 81891 (คุณนิพัฒน์)

Fax: 0 2644 8150

E-mail: npd@nstda.or.th

หมายเหตุ

• กรุณาช าระเงินภายใน วันท่ี 25 มิถุนายน 2569 

• ค่าลงทะเบียนรวม อาหารกลางวัน และอาหารว่าง 2 ม้ือต่อวัน เอกสารประกอบการอบรม

และภาษีมูลค่าเพ่ิม

• ขอสงวนสิทธ์ิในการเปลี่ยนแปลงก าหนดการตามความเหมาะสม

• สถาบันฯ เป็นหน่วยงานราชการ ได้รับการยกเว้นไม่ต้องหักภาษี ณ ท่ีจ่าย 3%

• ข้าราชการมีสิทธ์ิเบิกค่าลงทะเบียนได้ตามระเบียบกระทรวงการคลัง และเข้าร่วมอบรมสัมมนาได้

โดยไม่ถือเป็นวันลา

• ค่าใช้จ่ายในการส่งบุคลากรเข้าอบรมทางวิชาชีพของบริษัทหรือห้างหุ้นส่วนนิติบุคคล 

สามารถน าไปลดหย่อนภาษีได้ 200%

• หากท่านต้องการยกเลิกการลงทะเบียน กรุณาแจ้งยืนยันการยกเลิกเป็นลายลักษณ์อักษร 

อย่างน้อย 7 วันท าการ ก่อนวันจัดงาน หากการแจ้งยกเลิกล่าช้ากว่าเวลาท่ีก าหนดดังกล่าว

ทางสถาบันฯ ขอสงวนสิทธ์ิในการหักค่าด าเนินการ คิดเป็นจ านวนเงิน 30% 

จากค่าลงทะเบียนเต็มจ านวน

สถานทีอ่บรม

โรงแรมเซ็นจูร่ี พาร์ค กรุงเทพ

เลขท่ี 9 ถนนราชปรารภ เขตราชเทวี 

กรุงเทพมหานคร

รายละเอียดผู้เข้ารับการอบรม (กรุณาเขียนตัวบรรจง ครบถ้วน และถูกต้อง เพ่ือใช้ในการออกวฒิุบัตร)

ประเภทหนว่ยงาน

 ราชการ

 รัฐวิสาหกิจ

 เอกชน

 ส่วนตัว

ต้องการออกใบเสรจ็ในนาม

 องค์กร

 ส่วนบุคคล

 (โปรดระบุเลขบัตรประชาชน)

ต้องการระบชุือ่ผูเ้ขา้อบรมในใบเสรจ็หรอืไม่

 ต้องการ

 ไม่ต้องการ

ค าน าหน้า (ไทย) นาย/นาง/นางสาว/อ่ืนๆ …………………......................………………………………………………………….

ชื่อ-สกุล (ไทย) …………………......................………………………………………………………………………………………………………….

ชื่อ-สกุล (อังกฤษ) …………………......................…………………………………………………………………………………………………..

ต าแหน่งงาน ……………………......................…………...…………………โทรศัพท/์มือถือ ……………………………………………..

E-mail …………………………………………………………………………………………………………….(ใชเ้ป็น Log in เข้าสู่ระบบ)

1
ค าน าหน้า (ไทย) นาย/นาง/นางสาว/อ่ืนๆ …………………......................………………………………………………………….

ชื่อ-สกุล (ไทย) …………………......................………………………………………………………………………………………………………….

ชื่อ-สกุล (อังกฤษ) …………………......................…………………………………………………………………………………………………..

ต าแหน่งงาน ……………………......................…………...…………………โทรศัพท/์มือถือ ……………………………………………..

E-mail …………………………………………………………………………………………………………….(ใชเ้ป็น Log in เข้าสู่ระบบ)

2
ค าน าหน้า (ไทย) นาย/นาง/นางสาว/อ่ืนๆ …………………......................………………………………………………………….

ชื่อ-สกุล (ไทย) …………………......................………………………………………………………………………………………………………….

ชื่อ-สกุล (อังกฤษ) …………………......................…………………………………………………………………………………………………..

ต าแหน่งงาน ……………………......................…………...…………………โทรศัพท/์มือถือ ……………………………………………..

E-mail …………………………………………………………………………………………………………….(ใชเ้ป็น Log in เข้าสู่ระบบ)

3

ใบลงทะเบียน

ฉบับแก้ไข วันท่ี 26 มีนาคม 2569

วิธีการช าระเงนิ 

ท่านสามารถช าระเงินโดย การโอนเงินหรือน าฝากเช็คธนาคาร ได้ทั้ง 2 ธนาคารดังน้ี

ชื่อบัญชี (ภาษาไทย): ส านักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ

ชื่อบัญชี (ภาษาอังกฤษ): National Science and Technology Development Agency

ธนาคารกรุงเทพ สาขา: อุทยานวิทยาศาสตร์ เลขท่ีบัญชี: 080-0-00001-0 ประเภทบัญชี: เงินฝากสะสมทรัพย์

ธนาคารกรุงไทย สาขา: ตลาดไท เลขท่ีบัญชี: 152-1-32668-1 ประเภทบัญชี: ออมทรัพย์

แล้วส่งหลักฐานการโอนเงินมาท่ี e-mail: npd@nstda.or.th

สถาบันพัฒนาบุคลากรแห่งอนาคต (Career for the Future Academy)

73/1 อาคารส านักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ (สวทช.) ช้ัน 6

ถนนพระรามที่ 6 แขวงทุ่งพญาไท เขตราชเทวี กรุงเทพฯ 10400

โทรศัพท์ 0 2644 8150 โทรสาร 0 2644 8110

Follow Us: https://www.facebook.com/Career4FutureAcademy
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