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Cyber Security for Smart User   SEC004 

ฉบับแกไ้ข วันที ่17 ธันวาคม 2568 

หลกัการและเหตผุล: 
ในปัจจุบันนี้ การใชง้าน computer รวมถงึ smartphone เป็นรูปแบบการท างานที่สอดคลอ้งกับวถิีชวีติปัจจุบัน  

ทัง้ในเรือ่งธรุกจิ หรอื การใชง้านสว่นตัว 

course นี้น าเสนอเนื้อหาที่เกีย่วขอ้งกับพษิภัยต่างๆ ของการใชง้าน computer และ smartphone ที่ไม่ถูกตอ้ง
และมคีวามเสีย่ง, พรบ. ทางดา้นคอมพวิเตอร,์ การละเมดิลขิสทิธิท์างคอมพวิเตอร ์ทีเ่กีย่วกับผูใ้ชง้าน และ พรบ. คุม้ครอง

ขอ้มูลสว่นบุคคล (PDPA) ทีค่วรรู ้รวมถงึแนะน าวธิกีารต่างๆที่ท าใหส้ามารถป้องกันตนเองรวมถงึองคก์รจากอาชญากรใน
โลกคอมพวิเตอรไ์ดอ้ยา่งมปีระสทิธภิาพ. 

 

วตัถปุระสงค:์ 

• รูจั้กกับพษิภัยต่างๆของการใชง้าน computer และ smartphone ทีไ่มถ่กูตอ้ง 

• รูจั้ก พรบ. คอมพวิเตอร ์และบทลงโทษตา่งๆ ทีเ่กีย่วขอ้งกับผูใ้ชง้าน 

• รูจ้ัก กฎหมายการละเมดิลขิสทิธิท์างคอมพวิเตอร ์
• รูจั้ก พรบ. คุม้ครองขอ้มลูสว่นบคุคล (PDPA) ทีทุ่กคนควรรู ้

• รับทราบขอ้ปฏบัิตใินการใชง้าน computer และ smartphone เพือ่ใหเ้กดิความปลอดภัยแกต่นเองและองคก์ร  

 

หลกัสูตรนีเ้หมาะส าหรบั: 

• บคุคลทีใ่ชง้าน computer และ smartphone ในการท างาน และการท าธรุกจิ 

ความรูพ้ ืน้ฐาน: 

• มทัีกษะในการใชง้าน computer  เชน่ พมิพเ์อกสาร, หาความรูใ้น Internet เป็นตน้ 

 

เนือ้หาหลกัสูตร: 

• แบบส ารวจความเสีย่งส าหรับพฤตกิรรมการใชง้าน Device ทีไ่มป่ลอดภัย 

• Today’s Attack 
o Wetware Attack 

o Malware-as-a-service 
o Coin-mining attack 

o IOT Attack 

• Trend of Malware Worldwide 

• Mobile Vulnerabilities/ Mobile Attack 

• Spam Mail (First Step to Attack) 

• Trend of Hacking Technique 

• The way of Identify Theft 

o Phishing Attack 
o Social Media Attack 

o Fake Apps 
o Spyware/Trojan Attack 

o Wireless Attack 

• Threat from Malware such as Botnet, Ransomware 

• Web-bases Attack 

• Hacker History พาไปดปูระวัตขิอง Hacker ทีม่ตีัวตนอยู่จรงิทีเ่ป็นขา่วระดับโลก 

• พรบ. คอมพวิเตอรท์ีเ่กีย่วขอ้งในชวีติประจ าวัน ส าหรับผูใ้ชง้าน 

• พรบ. คุม้ครองขอ้มลูสว่นบคุคล (PDPA) ทีทุ่กคนควรรู ้

• แนะน าวธิกีารป้องกันตนเอง และองคก์รเพือ่ไมใ่หต้กเป็นเหยือ่ โดยวธิกีารง่ายๆ แตใ่ชง้านไดจ้รงิ เชน่  
o เทคนคิในการตัง้ Password ในชวีติประจ าวัน โดยใชแ้นวคดิ “ตัง้ใหย้าก แต่จ าง่าย” 

o วธิกีารตรวจสอบว่า account ของตัวเองเคยมปีระวัตโิดน hack หรอืไม่ 

o การใช ้Multi Factor Authentication ในระบบงานทีส่ าคัญ 
o การ update ขา่วสารทางดา้น cyber security 

o Work from Home ใหป้ลอดภัย 
o การก าหนดค่าใชง้าน Online Meeting ดว้ยความปลอดภัย ผ่านเทคนคิตา่งๆ  
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o การใชง้าน Social Network ทีเ่ป็นขอ้ควรระวัง 
o การ Patch device โดย Antivirus, Personal Firewall และ อืน่ๆ 

o ขอ้ควรปฏบัิตสิ าหรับการใชง้าน web browser และเทคนคิการตัง้คา่ความปลอดภัย ทีค่วรรูจ้ัก 
 

o Use Case ของการเปิดไฟลแ์นบ Email ทีน่ ามาพา malware มาทีเ่ครือ่ง 

o ขอ้ควรปฏบัิตสิ าหรับการใชง้าน Mobile Device อยา่งปลอดภัย 
o การตัง้ค่าการป้องกันอปุกรณ์จ าพวก flash drive 

o การตัง้ค่าการ share ขอ้มลูอย่างถกูตอ้ง 
o การเขา้รหัสขอ้มลูทีส่ าคัญ 

o การส ารองระบบขอ้มลู 

o การลบขอ้มูลอย่างถกูวธิี 
o แนะน าโปรแกรมในกลุม่ Anti-Theft บน Laptop รวมถงึ Mobile Device 

• แนะน า Information Security Policy เพือ่ใหพ้นักงานเขา้ใจ และสามารถปฏบัิตติามได ้

 

คา่ลงทะเบยีนอบรม: 8,500 บาท (ไมร่วมภาษีมลูค่าเพิม่) 

จ านวนช ัว่โมงในการฝึกอบรม: 2 วัน (12 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี 
https://www.career4future.com/trainingprogram 

 

วทิยากร:  

  

 

อาจารยสุ์รตัน ์เกษมบญุศริ ิ

• วทิยากรรับเชญิ ประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

• Managing Director (Born2Learn Co., Ltd) 

• Microsoft Certified Trainer (MCT) 

• Microsoft Certified System Engineer (MCSE) 

• Microsoft Certified Solution Associate -Database  

• Microsoft Certified Professional (MCP) 

• Certified ITIL Foundation v.3 

• Certified CompTIA Security +  

• Cisco Certified Network Associate (CCNA) 

• Certified AOTS of Japan Members 

 

หมายเหตุ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์(ในหลักสตูรทีต่อ้งใชโ้ปรแกรมคอมพวิเตอร)์ เอกสารการอบรม 
อาหารว่าง และอาหารกลางวัน ใหกั้บผูเ้ขา้อบรม 

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  

แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิและไมแ่สวงหาก าไร จะไดร้ับการยกเวน้
ภาษีมลูคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้งหักภาษี ณ ทีจ่่าย 3% 

• ผูเ้ขา้ร่วมอบรมจากหน่วยงานราชการสามารถเบกิค่าลงทะเบยีนจากตน้สงักัดได ้ตามระเบยีบกระทรวงการคลัง 

และไมถ่อืเป็นวันลาเมือ่ไดร้ับการอนุมัตจิากผูบั้งคับบัญชา 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหย่อน
ภาษีได ้200% 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหาหลักสตูร วทิยากร รูปแบบการอบรม ตามความเหมาะสมและ

ความจ าเป็น เพือ่ประโยชน์สงูสดุของผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็นลขิสทิธิ์

ร่วมระหวา่งวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น
บคุคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท ากจิกรรมทุกหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตรจาก

ส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) 
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ตดิตอ่สอบถามรายละเอยีด 

สถาบนัพฒันาบคุลากรแหง่อนาคต (Career for the Future Academy) 

73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีห่งชาต ิ(สวทช.) ชัน้ 6 
ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

โทรศัพท ์0 2644 8150 ต่อ 81886-7 

โทรสาร 0 2644 8150 
E-mail: training@nstda.or.th 

www.career4future.com 

 


