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หลกัสูตร Digital Resilience & Continuous Risk Management กบัมาตรฐาน ISO 22316 

(เชือ่มโยงกบั ISO/IEC 27005, ISO 22301, และแนวทาง Digital Resilience Frameworks) 
  ITM184 

ฉบับแกไ้ข วันที ่17 ธันวาคม 2568 

หลกัการและเหตผุล 
ในยุคทีร่ะบบดจิทัิลกลายเป็นโครงสรา้งพืน้ฐานหลักของทุกองคก์ร ความเสีย่งทางเทคโนโลยไีม่ไดจ้ ากัดอยู่แค่

ภัยไซเบอรอ์กีต่อไป แต่รวมถงึ Disruption, System Failure, Supply Chain Risk, และ AI/Cloud Risk ทีม่ผีลกระทบต่อ

ความตอ่เนื่องของธรุกจิ (Business Continuity) และความเชือ่มั่นของผูใ้ชบ้รกิารโดยตรง 
การสรา้ง Digital Resilience จงึเป็นยุทธศาสตร์ส าคัญขององค์กรในศตวรรษที่ 21 — คอืความสามารถในการ 

“คาดการณ์ ป้องกัน ปรับตัว และฟ้ืนตัวไดอ้ยา่งตอ่เนื่อง” 
หลักสูตรนี้ออกแบบมาเพื่อเสรมิสรา้งความเขา้ใจและทักษะในการบรหิารความเสีย่งเชงิรุก (Continuous Risk 

Management) โดยผสานแนวคิดจากมาตรฐานสากล เช่น ISO/IEC 27005, ISO 22301, และแนวทาง Digital 

Operational Resilience (DORA) เพือ่สรา้งระบบทีย่ดืหยุน่ ปลอดภัย และยั่งยนืในระยะยาว 
 

วตัถปุระสงค:์ 

• เพือ่ใหเ้ขา้ใจแนวคดิและองคป์ระกอบของ Digital Resilience Framework 

• เพือ่เรยีนรูก้ารประยุกตใ์ชแ้นวทาง Continuous Risk Management ในระบบ IT และขอ้มลู 

• เพือ่เสรมิทักษะในการออกแบบและวเิคราะหค์วามเสีย่งแบบเรยีลไทม ์(Real-time Risk Analysis) 

• เพือ่บรูณาการ Resilience เขา้กับกระบวนการปกต ิเชน่ ITSM, DevOps, และ Data Management 
 

หลกัสูตรนีเ้หมาะส าหรบั: 

• ผูบ้รหิารดา้น IT, CSOC, Risk, Compliance 

• Enterprise Architect / Business Continuity Manager 

• IT Security & System Administrator 

• บคุลากรทีเ่กีย่วขอ้งกับ Digital Transformation 
 

ความรูพ้ ืน้ฐาน: 

• ความเขา้ใจพืน้ฐานดา้น Information Security หรอื Business Continuity 

• ความรูท่ั้วไปเกีย่วกับ ISO/IEC 27001 หรอื NIST Framework 

 
เนือ้หาหลกัสูตร: 

 
1. บทน าสูแ่นวคดิ Digital Resilience 

• ความหมายของ Digital Resilience และการเปลีย่นจากแนวคดิ “Protection” สู ่“Adaptation” 

• ความแตกต่างระหว่าง Resilience, Continuity, และ Reliability 

• Framework ส าคัญ: ISO/IEC 27005, ISO 22301, NIST SP 800-160 Vol.2, DORA Framework 

• Case Study: เหตกุารณ์จรงิขององคก์รทีป่ระสบความส าเร็จในการสรา้ง Digital Resilience 

 
2. โครงสรา้งของ Continuous Risk Management (CRM) 

• หลักการและวงจรของ CRM (Identify → Assess → Control → Monitor → Improve) 

• การประยกุตใ์ช ้CRM กับระบบ IT และบรกิารดจิทัิล 

• การเชือ่มโยง CRM กับ PDCA และ Integrated Management Systems 

• Workshop: การสรา้ง Risk Register แบบ Dynamic 

 

3. การผนวกมาตรฐานการจดัการความเสีย่ง (Integration with ISO Frameworks) 

มาตรฐาน ประเด็นส าคญัทีเ่ชือ่มโยง 

ISO/IEC 27005 การจัดการความเสีย่งดา้นความมั่นคงปลอดภัยสารสนเทศ 

ISO 22301 การวางแผนความตอ่เนื่องทางธรุกจิ (BCP/DRP) 

ISO 31000 หลักการบรหิารความเสีย่งเชงิองคก์ร 

ISO/IEC 42001 การบรหิารความเสีย่งดา้น AI และการก ากับดแูลอัลกอรทิมึ 

ISO/IEC 19770 ความเสีย่งดา้นสนิทรัพย ์IT และซอฟตแ์วร ์
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4. การระบแุละวเิคราะหค์วามเสีย่ง (Digital Risk Identification & Analysis) 

• เทคนคิการระบภุัยคกุคามสมัยใหม ่(Cyber, Cloud, AI, Supply Chain) 

• การวเิคราะหผ์ลกระทบและโอกาส (Impact & Likelihood Analysis) 

• เครือ่งมอืและเทคนคิ Risk Scoring / Heatmap / Monte Carlo Simulation 

• Workshop: สรา้ง Digital Risk Map ขององคก์ร 

 
5. การออกแบบระบบ Digital Resilience Architecture 

• หลักการออกแบบระบบใหม้ ีResilience by Design 

• การใช ้Automation และ AI เพือ่เสรมิความยดืหยุน่ของระบบ 

• การเชือ่มโยง Resilience กับ Zero Trust, Cloud-native และ Microservices 

• ตัวอยา่ง Blueprint: Digital Resilience Architecture 

 

6. การตรวจจบัและตอบสนองแบบตอ่เนือ่ง (Continuous Monitoring & Response) 

• การสรา้ง Early Warning System และ Anomaly Detection 

• การใช ้Threat Intelligence และ Risk Sensing 

• Integration กับ SOC / SIEM / SOAR 

• Workshop: ออกแบบ Dashboard ส าหรับ Continuous Risk Monitoring 
 

7. การบรหิารความเสีย่งเชงิกลยทุธแ์ละ Governance 

• การจัดตัง้ Risk Committee และ Resilience Office 

• การวัดความพรอ้มขององคก์ร (Resilience Maturity Model) 

• การเชือ่มโยงกับ ESG และ Cyber Governance Framework 
 

8. การทดสอบ ฟ้ืนฟู และปรบัปรงุอยา่งตอ่เนือ่ง 

• การจัดท า Test Plan, Simulation และ Scenario-based Testing 

• การประเมนิผลลัพธข์อง Incident / Crisis Response 

• การปรับปรุงระบบอยา่งตอ่เนื่องตาม PDCA 

• ตัวอยา่งแบบฟอรม์ Test & Improvement Log 
 

9. การวางแผนกลยทุธสู์ ่Digital Resilient Enterprise 2030 

• การก าหนด Roadmap ระยะ 3–5 ปี 

• การผสาน Continuous Risk Management เขา้กับนโยบายองคก์ร 

• ตัวชีวั้ดส าคัญ: MTTD, MTTR, Resilience Index, Risk Velocity 

 
ผลลพัธท์ีค่าดหวงั (Learning Outcomes) 

• เขา้ใจแนวคดิ Digital Resilience และ Continuous Risk Management Framework 

• สามารถออกแบบระบบ Resilience ทีส่อดคลอ้งกับมาตรฐานสากล 

• มทัีกษะในการวเิคราะหแ์ละจัดการความเสีย่งแบบต่อเนื่อง 

• สามารถเชือ่มโยง Risk Governance กับกลยุทธอ์งคก์รและนโยบายดา้น IT 

 
มาตรฐานทีห่ลกัสูตรนีส้อดคลอ้งและสามารถ Apply ได ้

• ISO/IEC 27005: Information Security Risk Management 

• ISO 22301: Business Continuity Management 

• ISO 31000: Risk Management 

• NIST SP 800-160 Vol.2: Developing Cyber-Resilient Systems 

• Digital Operational Resilience Act (DORA, EU 2025) 
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คา่ลงทะเบยีนอบรม: 12,000 บาท (ไมร่วมภาษีมลูค่าเพิม่) 

จ านวนช ัว่โมงในการฝึกอบรม: 3 วัน (18 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี 
https://www.career4future.com/trainingprogram 

 

วทิยากร:  

  

 

อาจารยข์จร สนิอภริมยส์ราญ 

• วทิยากรรับเชญิ ประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

• Microsoft Certified Technology Specialist 

• Microsoft Certified System Engineer: Security 

• Microsoft Certified System Administration: Messaging 

• Microsoft Certified Professional 

• Microsoft Certified Trainer 

• Microsoft Certified IT Professional 

• Microsoft Certified Database Administration 

• ITIL Foundation V2 & V3, Comtia Security+ 

 

หมายเหตุ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์(ในหลักสตูรทีต่อ้งใชโ้ปรแกรมคอมพวิเตอร)์ เอกสารการอบรม 
อาหารว่าง และอาหารกลางวัน ใหกั้บผูเ้ขา้อบรม 

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  

แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิและไมแ่สวงหาก าไร จะไดร้ับการยกเวน้
ภาษีมลูคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้งหักภาษี ณ ทีจ่่าย 3% 

• ผูเ้ขา้ร่วมอบรมจากหน่วยงานราชการสามารถเบกิค่าลงทะเบยีนจากตน้สงักัดได ้ตามระเบยีบกระทรวงการคลัง 

และไมถ่อืเป็นวันลาเมือ่ไดร้ับการอนุมัตจิากผูบั้งคับบัญชา 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหย่อน
ภาษีได ้200% 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหาหลักสตูร วทิยากร รูปแบบการอบรม ตามความเหมาะสมและ

ความจ าเป็น เพือ่ประโยชน์สงูสดุของผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็นลขิสทิธิ์

ร่วมระหวา่งวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น
บคุคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท ากจิกรรมทุกหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตรจาก

ส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) 
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