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หลกัสูตร Security Engineer (TryHackMe Path)   ITM182 

ฉบับแกไ้ข วันที ่17 ธันวาคม 2568 

หลกัการและเหตผุล: 

          ปัจจุบันองค์กรส่วนใหญ่ตอ้งเผชญิกับภัยคุกคามทางไซเบอร์ที่ซับซอ้นมากขึน้ ทัง้จากมัลแวร์ การโจมตีทาง
เครอืขา่ย และชอ่งโหวใ่นระบบทีเ่กดิจากการตัง้คา่ผดิพลาด (Misconfiguration) 

บทบาทของ Security Engineer จงึมคีวามส าคัญอย่างยิง่ในการออกแบบ ตดิตัง้ และดูแลระบบความมั่นคงปลอดภัยของ
องคก์รอยา่งครบวงจร 

หลักสตูรนี้พัฒนาขึน้โดยองิตาม TryHackMe Path – Security Engineer เพือ่ใหผู้เ้รยีนเขา้ใจพื้นฐานดา้นระบบ

เครือข่าย การตัง้ค่าเครื่องมือรักษาความปลอดภัย (Security Tools) การตรวจจับ (Detection) และการตอบสนองต่อ
เหตกุารณ์ (Response) ผา่นการฝึกปฏบัิตจิรงิในหอ้งแล็บจ าลองสถานการณ์ 

 
วตัถปุระสงค:์ 

• เขา้ใจแนวคดิพืน้ฐานของ Cybersecurity Frameworks และแนวทางการป้องกันภัยในองคก์ร 

• ออกแบบและก าหนดคา่ระบบความปลอดภัยทัง้ฝ่ัง Network, Endpoint และ Cloud 

• ใชเ้ครือ่งมอืหลักเชน่ SIEM, IDS/IPS, Firewall, และ EDR ไดอ้ยา่งมปีระสทิธภิาพ 

• วเิคราะห ์Log และสรา้ง Use Case ส าหรับการตรวจจับภัยคกุคาม 

• จัดท า Incident Response และ Hardening ระบบเพือ่ลดชอ่งโหว่ 

• เตรยีมพรอ้มส าหรับการสอบใบรับรองสาย Security เชน่ CompTIA Security+, CySA+, หรอื TryHackMe 

Badge 

 
หลกัสูตรนีเ้หมาะส าหรบั: 

• เจา้หนา้ทีด่า้น IT / Network / System Administrator ทีต่อ้งการพัฒนาเป็น Security Engineer 

• นักศกึษาและผูส้นใจสายงาน Cybersecurity ทีม่พีืน้ฐาน IT เบือ้งตน้ 

• บคุคลทีผ่า่นหลักสตูร Cyber Security 101 หรอื Jr Penetration Tester แลว้ตอ้งการต่อยอดดา้น Defensive 

Security 
 

เนือ้หาการอบรม: 

 
วนัที1่ : Security Fundamentals & Network Defense 

• แนวคดิพืน้ฐานดา้น Cybersecurity Framework (NIST, ISO 27001, CIA Triad) 

• การท างานของ Network Protocols (TCP/IP, DNS, HTTP, SSL/TLS) 

• Security Controls และ Defense in Depth 

• ปฏบัิตกิาร: วเิคราะห ์Network Packet ดว้ย Wireshark / การตัง้คา่ Firewall เบือ้งตน้ 

วนัที ่2: System Hardening & Endpoint Protection 

• การท า System Hardening (Windows & Linux) 

• การตัง้ค่า Group Policy, Account Policy, และการจัดการสทิธิ ์

• Endpoint Protection และ Antivirus/EDR Concepts 

• ปฏบัิตกิาร: ป้องกันเครือ่งจาก Ransomware และ Malware Simulation 

วนัที ่3: Log Analysis & SIEM Implementation 

• การรวบรวมและวเิคราะห ์Log จากหลายระบบ 

• หลักการท างานของ SIEM (เชน่ Splunk, Wazuh, ELK Stack) 
• การสรา้ง Alert และ Correlation Rules 

• ปฏบัิตกิาร: ตัง้คา่ SIEM และสรา้ง Rule ตรวจจับพฤตกิรรมตอ้งสงสยั 

วนัที ่4: Threat Detection & Incident Response 

• Threat Hunting และ Indicator of Compromise (IOC) 

• MITRE ATT&CK Framework และการใชเ้พือ่ตรวจจับภัย 

• การตอบสนองเหตุการณ์ (Incident Response Lifecycle) 

• ปฏบัิตกิาร: จ าลองเหตกุารณ์โจมต ีและวเิคราะห ์Log เพือ่หาตน้เหต ุ

วนัที ่5: Security Automation & Cloud Security 

• การใชเ้ครือ่งมอื Automation เชน่ Python Script / PowerShell เพือ่ Security Tasks 

• แนวทางป้องกันระบบ Cloud (AWS, Azure, GCP) 

• สรุปภาพรวม Security Engineering Roadmap 

• ปฏบัิตกิาร: ออกแบบระบบ Security Architecture ส าหรับองคก์รจ าลอง 
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คา่ลงทะเบยีนอบรม: 16,000 บาท (ไมร่วมภาษีมลูค่าเพิม่) 

จ านวนช ัว่โมงในการฝึกอบรม: 5 วัน (30 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี 
https://www.career4future.com/trainingprogram 

 

วทิยากร:  

  

 

อาจารยอ์าทติย ์ซือ่สตัยส์ทิธกิร 

• วทิยากรรับเชญิ สถาบันพัฒนาบคุลากรแหง่อนาคต 

• Microsoft® Certified Professional 

• Microsoft® Certified Technology Specialist 

• Microsoft® Certified IT Professional 

• Microsoft® Certified Solutions Associate 

• Microsoft® Certified Solutions Expert 

• CompTIA. Security+ certified 
 

 

หมายเหตุ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์(ในหลักสตูรทีต่อ้งใชโ้ปรแกรมคอมพวิเตอร)์ เอกสารการอบรม 

อาหารว่าง และอาหารกลางวัน ใหกั้บผูเ้ขา้อบรม 

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  
แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิและไมแ่สวงหาก าไร จะไดร้ับการยกเวน้

ภาษีมลูคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้งหักภาษี ณ ทีจ่่าย 3% 

• ผูเ้ขา้ร่วมอบรมจากหน่วยงานราชการสามารถเบกิค่าลงทะเบยีนจากตน้สงักัดได ้ตามระเบยีบกระทรวงการคลัง 
และไมถ่อืเป็นวันลาเมือ่ไดร้ับการอนุมัตจิากผูบั้งคับบัญชา 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหย่อน

ภาษีได ้200% 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหาหลักสตูร วทิยากร รูปแบบการอบรม ตามความเหมาะสมและ

ความจ าเป็น เพือ่ประโยชน์สงูสดุของผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็นลขิสทิธิ์
ร่วมระหวา่งวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น

บคุคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท ากจิกรรมทุกหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตรจาก

ส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) 
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