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April  2025 

 

Fundamental IT Engineer Examination (Subject B) 

 

 
ใหท้ ำขอ้สอบตำมรำยละเอยีดตอ่ไปนี ้

 

หมำยเลขค ำถำม Q1 – Q20 

กำรเลอืกค ำถำม ใหต้อบค ำถำมทกุขอ้ 

เวลำสอบ 12:30 - 14:10 (100 นำท)ี 

 

ขอ้ปฏบิตั:ิ 

1. ใหใ้ชด้นิสอตอบ ถา้ตอ้งการเปลีย่นค าตอบ ใหล้บค าตอบเกา่ใหส้ะอาดกอ่นโดยไมใ่หม้คีราบ

ยางลบหลงเหลอื 

2. ใหท้ าเครือ่งหมายบอกขอ้มลูผูส้อบและค าตอบของแบบทดสอบ ตามค าสัง่ดา้นลา่งอยา่งเคร่งครัด 

หากท าเครือ่งหมายไมเ่หมาะสม ค าตอบของทา่นอาจไมไ่ดรั้บการตรวจ หา้มท าเครือ่งหมาย หรอื

เขยีนตอบนอกพืน้ทีท่ีก่ าหนดไว ้

(1) หมำยเลขผูส้อบ (Examinee Number) 

ใหเ้ขยีนหมายเลขผูส้อบลงในชอ่งทีเ่ตรยีมไวใ้ห ้และท าเครือ่งหมายในชอ่งวา่งทีเ่หมาะสมทีอ่ยู่

ใตต้ัวเลขแตล่ะตวั 

(2) วนัเกดิ (Date of Birth) 

ใหเ้ขยีนวันเกดิของผูส้อบ (เป็นตัวเลข) ลงในชอ่งทีเ่ตรยีมไว ้ใหต้รงกับทีพ่มิพอ์ยูใ่นบัตรเขา้

หอ้งสอบ และท าเครือ่งหมายในชอ่งวา่งทีเ่หมาะสมทีอ่ยูใ่ตต้ัวเลขแตล่ะตวั 

(3) ค ำตอบ (Answers) 

ใหเ้ลอืกค าตอบทีถ่กูทีส่ดุเพยีงขอ้เดยีว (a ถงึ d) ส าหรับค าถามแตล่ะขอ้ 

ใหท้ าเครือ่งหมายตรงค าตอบทีเ่ลอืก ตามตัวอยา่งค าถามทีอ่ยูข่า้งลา่ง 
 

[ค าถามตัวอยา่ง]  

ขอ้ใดตอ่ไปน้ีเป็นสิง่ทีค่วรใชท้ าเครือ่งหมายเพือ่เลอืกขอ้ทีต่อ้งการในกระดาษค าตอบน้ี 
 

กลุม่ค าตอบ 

a) ปากกาลกูลืน่ b) สเีทยีน c) ปากกาหมกึซมึ d) ดนิสอ 

 

เน่ืองจากค าตอบทีถ่กูคอื “d)” (ดนิสอ), ดังนัน้ใหท้ าเครือ่งหมายดังแสดงดา้นลา่งน้ี: 
 

[ตัวอยา่งค าตอบ]  
 

Sample             

 

 

 

 

ห้ามเปิดดูข้อสอบก่อนได้รับอนุญาต 
ข้อสงสัยทีเ่กี่ยวข้องกับค าถามในข้อสอบอาจจะไม่ถูกตอบ 
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Pseudo programming language notations 

 

In algorithm and programming questions that use pseudo programming language, the 

following notations are used unless otherwise stated: 

 

[Pseudo programming language notations] 

Notation Description 

○ procedure(type: arg1, ...) Declares a procedure and its argument(s) arg1, ... . 

○ ret-type: function(type: arg1, ...) Declares a function, its argument(s) arg1, ... , and 

type of return value ret-type. 

  type: var1, ... 

  type []: array1, ... 

Declares variables var1, ... and arrays array1, ... by 

data type such as integer, real, and string. 

  /* comment */ Describes a comment between /* and */. 

  // comment Describes a comment after // till end of line. 

  variable ← expression Assigns the value of the expression to the variable. 

  procedure(arg1, ...) Calls a procedure by passing arguments arg1, ... . 

  function(arg1, ...) Calls a function by passing arguments arg1, ... , 

and receiving the return value. 

  output arg1, ... Outputs values of arg1, ... to a printing device. 

  return ret-val Finishes a function by passing back a return value 

ret-val. 

  if (condition-i) 

    process-i                        *1 

  elseif (condition-ei) 

    process-ei                      *2 

  else 

    process-e                       *3 

  endif 

Indicates the selection process. 
*1 If condition-i is true, then execute process-i. 

    Otherwise, proceed to the next elseif or else. 
*2 If condition-ei is true, then execute process-ei. 

    Otherwise, proceed to the next elseif or else. 
*3 If all conditions are false, execute process-e. 
Note:  *2 and *3 can be omitted. 
Note:  *2 may exist twice or more. 

  for (sequence) 

    process 

  endfor 

Indicates the “for” iteration process. 

In the order specified in the sequence, execute the 

process repeatedly. 

  while (condition) 

    process 

  endwhile 

Indicates the “while” iteration process. 

While the condition is true, execute the process 

repeatedly. 

  do 

    process 

  while (condition) 

Indicates the “do - while” iteration process. 

Execute the process once, and then while the 

condition is true, execute the process repeatedly. 
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Pseudo programming language notations 

(continued) 

 

[Operators and their precedence] 

Type of operator Operators Precedence Note 

Expression (  ),  . (1) High (1) accessing member or method 

Unary operator +,  −,  not (2)  (2) logical negation 

Binary operator ×,  ,  mod (3)  (3) remainder 

 +,  −   

 >,  <,  ≥,  ≤,  =,  ≠   

 and (4)  (4) logical product 

 or (5) Low (5) logical sum 

 

[Boolean-type constants] 

true, false 

 

[Array reference] 

 1-dimensional array 2-dimensional array Array of arrays 

Array declaration type []: name ... type [,]: name ... type [][]: name ... 

Example integer []: a1 integer [,]: a2 integer [][]: aa 

  1 2 3 4 5    1 2 3    1 2 3 . 

  1 3 5 7 9   1 11 12 13   1 21 22   

         2 14 15 16   2 23 24 25  

         3 17 18 19   3 26    
                    

Data reference Data 7 is referred 

to by a1[4] 

Data 16 is referred 

to by a2[2,3] 

Data 25 is referred 

to by aa[2][3] 

Notation of array 

contents 

{1, 3, 5, 7, 9} {{11, 12, 13}, 

 {14, 15, 16}, 

 {17, 18, 19}} 

{{21, 22}, 

 {23, 24, 25}, 

 {26}} 

Note:  The indexes of example arrays start at 1. 

 

[undefined state] 

undefined is a state in which no value is set to a variable (or an element of an array). 

By setting undefined to a variable, the variable is transformed into undefined state. 
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Q1. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง ___A___  ถงึ 

___C___  ในโปรแกรม 

 

ปีครบรอบศตวรรษ (centurial year) หมายถงึปีทีห่ารดว้ย 100 ลงตวั ปีทีเ่ป็นปีครบรอบศตวรรษจะ

ไมใ่ชปี่อธกิสรุทนิ (leap year) ยกเวน้ปีทีห่ารดว้ย 400 ลงตวั โดยปีทีไ่มใ่ชปี่ครบรอบศตวรรษ (ปีที่

หารดว้ย 100 ไมล่งตัว) จะเป็นปีอธกิสรุทนิหากปีนัน้หารดว้ย 4 ลงตัว ฟังกช์นั isLeapYear รับ

ตัวเลขจ านวนเต็ม year และคนืคา่ true หากปีทีรั่บคา่ไปนัน้เป็นปีอธกิสรุทนิ แตห่ากไมใ่ช ่จะคนืคา่

เป็น false 

 

   [โปรแกรม] 

○ boolean: isLeapYear(integer: year) // คนืคา่ true หากตัวแปร year 

                                   // เป็นปีอธกิสรุทนิ; ไมเ่ชน่นัน้ คนืค่า false 

  if (____A____) 

    return ____B____ 

  elseif (____C____) 

    return false 

  elseif (year mod 4 = 0) 

    return true 

  else 

    return false 

  endif 

 

   กลุม่ค าตอบ 

 A B C 

a) year mod 100 = 0 false year mod 400 = 0 

b) year mod 100 = 0 true year mod 400 = 0 

c) year mod 100 ≠ 0 false year mod 400 ≠ 0 

d) year mod 100 ≠ 0 true year mod 400 ≠ 0 

e) year mod 400 = 0 false year mod 100 = 0 

f) year mod 400 = 0 true year mod 100 = 0 

g) year mod 400 ≠ 0 false year mod 100 ≠ 0 

h) year mod 400 ≠ 0 true year mod 100 ≠ 0 
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Q2. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง ___A___  และ 

___B___  ในโปรแกรม 

 

ฟังกช์นั isPerfect รับจ านวนเต็มบวก n และคนืคา่วา่ n เป็นจ านวนสมบรูณ์ (perfect number) 

หรอืไม ่ในทีน่ี่ จ านวนจะเป็น “จ านวนสมบรูณ์” หากผลรวมของตวัหาร (ไมร่วมตวัจ านวนนัน้เอง) ที่

เป็นบวก  เทา่กับตวัจ านวนนัน้เอง ตัวอยา่งเชน่ 28 เป็นจ านวนสมบรูณ์ เพราะ 28 มตีวัหาร 1, 2, 4, 7 

และ 14 และ 1 + 2 + 4 + 7 + 14 = 28 

 

   [โปรแกรม] 

○ boolean: isPerfect(integer: n) 

  integer: k 

  integer: sum ← 0 

  integer: half ← integer part of (n  2) 

  for (increase k from 1 to half by 1) 

    if (___A___) 

      ___B___ 

    endif 

  endfor 

  if (sum = n) 

    return true 

  else 

    return false 

  endif 

 

   กลุม่ค าตอบ 

 A B 

a) n mod k ≠ 0 sum ← sum + 1 

b) n mod k ≠ 0 sum ← sum + k 

c) n mod k = 0 sum ← sum + 1 

d) n mod k = 0 sum ← sum + k 
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Q3. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง _______  ในค าอธบิาย 

 

ตัวหารร่วมมาก (GCD) ของสองจ านวนคอืจ านวนทีม่ากทีส่ดุทีห่ารทัง้สองจ านวนนัน้ลงตวั ฟังกช์นั 

GCD รับตวัเลขจ านวนเต็มบวกสองจ านวนและคนืคา่ GCD ของสองจ านวนนัน้ เมือ่เรยีกใชฟั้งกช์นั GCD 

เป็น GCD(98, 56) แลว้ ผลลัพธท์ีไ่ดค้อื _______  จาก (1)–(4) ดา้นลา่งน้ี ในทีน้ี่ ค าสัง่ output 

“output m, n” แสดงคา่ของตัวแปร m และ n แลว้จงึขึน้บรรทัดใหม ่

 

(1) 98 56 

42 14 

28 14 

14 7 

(2) 42 56 

42 14 

28 14 

14 14 

(3) 42 56 

42 28 

14 28 

14 14 

(4) 56 42 

42 14 

14 28 

14 14 

 

   [โปรแกรม] 

○ integer: GCD(integer: x, integer: y) 

  integer: m ← x 

  integer: n ← y 

  while (m ≠ n) 

    if (m > n) 

      m ← m - n 

    else 

      n ← n - m 

    endif 

    output m, n 

  endwhile 

  return m 

 

   กลุม่ค าตอบ 

a) (1) b) (2) c) (3) d) (4) 
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Q4. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง ____A____  และ 

____B____  ในโปรแกรม 

 

ฟังกช์นัตอ่ไปน้ีรับตัวเลขจ านวนเต็มแลว้ตคีวามตวัเลขทีรั่บมานัน้ใหเ้ป็นเลขฐานสอง แลว้จงึคนืคา่

เลขฐานสบิของเลขฐานสองทีรั่บมา โปรดทราบวา่ตวัเลขนัน้จะไมเ่ป็นคา่ลบ และการรับคา่เลขฐานสบิ

จะมเีฉพาะเลข 0 และ 1 เทา่นัน้  ตัวอยา่งเชน่ หากรับคา่เป็น 1100 แลว้ จะคนืคา่เป็น 12 

 

   [โปรแกรม] 

○ integer: convert(integer: number) 

  integer: place, n, remainder, decimal 

  decimal ← 0 

  place ← 1 

  n ← number 

  while (n > 0) 

    remainder ← n mod 10 

    n ← สว่นทีเ่ป็นจ านวนเต็มของ (n  10) 

    decimal ← decimal + ___A___ 

    place ← ___B___ 

  endwhile 

  return decimal 

 

   กลุม่ค าตอบ 

 A B 

a) 2 × place n × place 

b) 2 × place remainder × place   

c) 10 × place 2 × place 

d) 10 × place remainder × place 

e) n × place 2 × place 

f) n × place remainder × place   

g) remainder × place 2 × place 

h) remainder × place 10 × place 
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Q5. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง _______  ในโปรแกรม 

 

ฟังกช์นั calc รับจ านวนจรงิบวก x และ y แลว้สง่คนืผลลัพธข์องการค านวณ (√x + √y )2 

ตัวอยา่งเชน่ เมือ่เรยีกใชฟั้งกช์นั calc เป็น calc(4, 9) แลว้ คา่ทีส่ง่คนืคอื 25 ในทีน้ี่ ฟังกช์นั 

pow(a, b) สง่คนืคา่ a ยกก าลัง b 

 

   [โปรแกรม] 

○ real: calc(real: x, real: y) 

  return _______ 

 

   กลุม่ค าตอบ 

a) pow(pow(x, 0.5) + pow(y, 0.5), 2) 

b) pow(pow(x, 0.5), 2) + pow(pow(y, 0.5), 2) 

c) pow(pow(x, 2) + pow(y, 2), 0.5) 

d) pow(x, 0.5) + pow(y, 0.5) 

e) pow(x, 0.5) + pow(y, 0.5)  pow(2, 0.5) 

f) pow(x, 2) + pow(y, 2)  pow(2, 0.5) 
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Q6. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง ____A____  และ 

____B____  ในโปรแกรม 

 

Gray code คอืล าดับของตัวเลขฐานสอง ซึง่คา่สองคา่ทีอ่ยูต่อ่เน่ืองกันจะตา่งกันเพยีง 1 บติ ฟังกช์นั 

GrayBiCon แปลง gray code เป็นตัวเลขฐานสองโดยใชต้วัด าเนนิการบติ (bitwise operator) โดย

ตัวด าเนนิการบติจะท างานกบัแตล่ะบติในตัวแปร ฟังกช์นัน้ีรับอารก์วิเมนตช์นดิ 8 บติ x เป็น gray 

code และสง่คนืเป็นตัวเลขฐานสองของอารก์วิเมนตท์ีรั่บไป คา่ของแตล่ะบติหลังการแปลงคอืการ 

exclusive OR กันของบติทีม่นัียส าคญัมากทีส่ดุใน gray code ไปจนถงึต าแหน่งบติทีส่อดคลอ้งกัน 

กับคา่ทีถ่กูแปลงแลว้ของบติทีม่ตี าแหน่งสงูกวา่หนึง่ต าแหน่ง ตวัอยา่งเชน่ เมือ่เรยีกใชฟั้งกช์นั 

GrayBiCon เป็น GrayBiCon(00001100) แลว้ คา่ทีส่ง่คนืคอืตวัเลขฐานสอง 00001000 ตัว

ด าเนนิการบติทีใ่ชก้ันทัว่ไปแสดงอยูใ่นตารางดา้นลา่ง 

 

ตารางตัวด าเนนิการ 

Operator Name 

& ตัวด าเนนิการบติ AND 

| ตัวด าเนนิการบติ OR 

^ ตัวด าเนนิการบติ XOR (exclusive OR) 

<< เลือ่นบติไปทางซา้ย 

>> เลือ่นบติไปทางขวา 

 

ตัวอยา่งเชน่ v << n ท าการเลือ่นบติของคา่ v ไปทางซา้ย n บติ 

 

   [โปรแกรม] 

○ 8-bit: GrayBiCon(8-bit: x) 

  8-bit: y ← x 

  8-bit: z ← x 

  while (z ≠ 00000000) 

    z ← z ____A____ 1 

    y ← ____B____ 

  endwhile 

  return y 
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   กลุม่ค าตอบ 

 A B 

a) & y & z 

b) & y ^ z 

c) & y | z 

d) << y & z 

e) << y ^ z 

f) << y | z 

g) >> y & z 

h) >> y ^ z 

i) >> y | z 
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Q7. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง _______  ในค าอธบิาย 

ในทีน้ี่ ดัชนีของอารเ์รยเ์ริม่ตน้ที ่1 

 

ฟังกช์นั binarySearch รับอารก์วิเมนตส์ีต่ัว: อารก์วิเมนตแ์รกคอือารเ์รยท์ีร่ะบดุว้ยอารก์วิเมนต ์arr 

(จ านวนสมาชกิ ≥ 1) อารก์วิเมนตท์ีส่องคอืคา่ทีร่ะบดุว้ยอารก์วิเมนต ์target อารก์วิเมนตท์ีส่ามคอื

ขอบเขตลา่ง low ของอารเ์รย ์และอารก์วิเมนตท์ีส่ ีค่อืขอบเขตบน high ของอารเ์รย ์อารเ์รย ์arr ไมม่ี

สมาชกิทีซ่ า้กันและถกูเรยีงล าดับจากนอ้ยไปหามาก หาก arr มสีมาชกิทีม่คีา่เทา่กับ target 

ฟังกช์นัน้ีจะคนืคา่ดัชนีของสมาชกินัน้ หรอืคนืคา่ -1 ในกรณีอืน่ 

 

เมือ่เรยีกใชฟั้งกช์นั binarySearch เป็น binarySearch({1, 2, 3, 4, 5, 6}, 5, 1, 6)

แลว้ จ านวนครัง้ทีส่ตรงิ “call” ถกูแสดงผลคอื _________  

 

   [โปรแกรม] 

○ integer: binarySearch(integer []: arr, integer: target, 

                        integer: low, integer: high) 

  integer: mid 

  if (low > high) 

    return −1 

  endif 

  mid ← สว่นทีเ่ป็นจ านวนเต็มของ ((low + high)  2) 

 

  if (arr[mid] > target) 

    output "call" 

    return binarySearch(arr, target, low, mid − 1) 

  elseif (arr[mid] < target) 

    output "call" 

    return binarySearch(arr, target, mid + 1, high) 

  else 

    return mid 

  endif 

 

   กลุม่ค าตอบ 

a) 0 b) 1 c) 2 d) 3 

e) 4 f) 5 g) 6 
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Q8. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง ____A____  และ 

____B____  ในโปรแกรม ในทีน้ี่ ดชันีของอารเ์รยเ์ริม่ตน้ที ่1 

 

ฟังกช์นั reverse รับสตรงิ inputStr เป็นพารามเิตอรแ์ละคนืคา่เป็นสตรงิทีก่ลับดา้นกัน ในทีน้ี่ ความ

ยาวของสตรงิทีป้่อนใหก้ับ inputStr คอื 100 หรอืนอ้ยกวา่ ในโปรแกรมน้ี พืน้ทีน่อกอารเ์รยต์อ้งไมถ่กู

อา้งองิ และคา่ทีไ่มก่ าหนด (undefinded value) ตอ้งไมถ่กูน ามาตอ่ทา้ย (append) ใหก้ับสตรงิ 

 

   [โปรแกรม] 

global: character []: stack ← {100 undefined} 

global: integer: sp ← 0 

 

○ string: reverse(string: inputStr) 

  integer: n ← length of inputStr 

  integer: i 

  character: x, v 

  string: outputStr ← "" 

  for (increase i from 1 to n by 1) 

    x ← อักขระตัวที ่i-th ของสตรงิ inputStr 

    push(x) 

  endfor 

  while (sp ≠ ___A___) 

    v ← pop() 

    append v to outputStr 

  endwhile 

  return outputStr 

 

○ push(character: x) 

   sp ← sp + 1 

   stack[sp] ← x 

 

○ character: pop() 

  character: retvar 

  ___B___ 

  return retvar 
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   กลุม่ค าตอบ 

 A B 

a) −1 
retvar ← stack[sp] 

sp ← sp + 1 

b) −1 
retvar ← stack[sp] 

sp ← sp − 1 

c) −1 
sp ← sp + 1 

retvar ← stack[sp] 

d) −1 
sp ← sp − 1 

retvar ← stack[sp] 

e) 0 
retvar ← stack[sp] 

sp ← sp + 1 

f) 0 
retvar ← stack[sp] 

sp ← sp − 1 

g) 0 
sp ← sp + 1 

retvar ← stack[sp] 

h) 0 
sp ← sp − 1 

retvar ← stack[sp] 
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Q9. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง ____A____  ถงึ 

____C____  ในโปรแกรม 

 

เมือ่ไดรั้บรากของตน้ไมท้วภิาคสองตน้ จุดประสงคข์องโปรแกรมน้ีคอืการตรวจสอบวา่ตน้ไมท้ัง้สอง

นัน้เหมอืนกันหรอืไม ่ตน้ไมท้วภิาคสองตน้นัน้จะเหมอืนกันหากเป็นไปตามเงือ่นไขตอ่ไปน้ี: 

• โครงสรา้ง: ตน้ไมท้ัง้สองมโีครงสรา้งเหมอืนกัน ซึง่หมายความวา่ส าหรับโหนดทีส่อดคลอ้งกันใน

ตน้ไมท้ัง้สอง การเรยีงล าดบัของลกูทางซา้ยและลกูทางขวานัน้ตอ้งเหมอืนกัน 

• คา่ของโหนด: แตล่ะโหนดทีส่อดคลอ้งกันในตน้ไมท้ัง้สองตอ้งมคีา่เทา่กัน ตัวอยา่งเชน่ หาก

ตน้ไม ้𝑇1 มโีหนด 𝑁1 ทีม่คีา่ 𝑣1 และตน้ไม ้𝑇2 มโีหนดทีส่อดคลอ้งกัน 𝑁2 ทีม่คีา่ 𝑣2 แลว้  

𝑣1 = 𝑣2 

ฟังกช์นั isSameTree รับอนิสแตนซข์องคลาส TreeNode สองอนิสแตนซเ์ป็นอารก์วิเมนตท์ีแ่สดงถงึ

โหนดรากของตน้ไมท้วภิาคสองตน้ และคนืคา่ true หากตน้ไมส้องตน้นัน้เหมอืนกนั ไมเ่ชน่นัน้จะคนื

คา่ false ตัวแปรสมาชกิของ TreeNode แสดงไวใ้นตารางดา้นลา่ง 

 

ตาราง ค าอธบิายตวัแปรสมาชกิของคลาส TreeNode 

ตัวแปรสมาชกิ ชนดิ ค าอธบิาย 

val integer คา่จ านวนเต็มของโหนดปัจจุบัน 

left TreeNode โหนดลกูทางซา้ย 

right TreeNode โหนดลกูทางขวา  

 

   [โปรแกรม] 

○ boolean: isSameTree(TreeNode: p, TreeNode: q) 

  boolean: checkLeft, checkRight 

 

  if (p = undefined ____A____ q = undefined)  

    return true 

  endif 

  if (p = undefined ____B____ q = undefined) 

    return false 

  endif 

  if (p.val ≠ q.val) 

    return false 

  endif 

 

  checkLeft ← isSameTree(p.left, q.left) 

  checkRight ← isSameTree(p.right, q.right) 

 

  return checkLeft ____C____  checkRight  
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   กลุม่ค าตอบ 

 A B C 

a) or and and 

b) and or or 

c) and or and 

d) or and or 
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Q10. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง ____A____  และ 

____B____  ในโปรแกรม 

 

โพรซเียอร ์deleteLast ลบองคป์ระกอบตวัสดุทา้ยของลงิกล์สิตแ์บบสองทาง (doubly linked 

list)  องคป์ระกอบแตล่ะตวัของลงิกล์สิตแ์บบสองทางถกูแทนดว้ยคลาส ListElement ตาราง

ดา้นลา่งแสดงค าอธบิายของคลาส ListElement  ตวัแปรชนดิ ListElement เกบ็การอา้งองิไป

ยังอนิสแตนซข์องคลาส ListElement  ตวัแปรโกลบอล listHead เกบ็การอา้งองิไปยัง

องคป์ระกอบตวัแรก (head element) ของลงิกล์สิตแ์บบสองทาง  โปรดทราบวา่องคป์ระกอบแตล่ะ

ตัวในลงิกล์สิตแ์บบสองทาง มกีารอา้งองิไปยังองคป์ระกอบกอ่นหนา้และองคป์ระกอบถัดไป ในทีน้ี่ ถา้

ลสิตว์า่งอยู ่listHead จะถกูตัง้คา่เป็น undefined 

โพรซเียอรน้ี์จัดการกับสามกรณีหลัก: หากลสิตว์า่งอยู ่จะแสดงค าวา่ "empty" หากลสิตม์เีพยีง

องคป์ระกอบเดยีว หลังจากลบแลว้จะกลายเป็นลสิตว์า่ง หากมอีงคป์ระกอบหลายรายการ จะน าออก

เฉพาะองคป์ระกอบสดุทา้ย 

 

ตาราง Class ListElement 

ตัวแปรสมาชกิ ชนดิ ค าอธบิาย 

data integer คา่ขององคป์ระกอบตัวหนึง่ 

next ListElement การอา้งองิไปยังอนิสแตนซท์ีเ่กบ็องคป์ระกอบถัดไปใน

ลสิต ์

prev ListElement การอา้งองิไปยังอนิสแตนซท์ีเ่กบ็องคป์ระกอบกอ่นหนา้

ในลสิต ์

 

   [โปรแกรม] 

global: ListElement: listHead   /* อา้งองิไปยังสมาชกิตัวแรกของลสิต ์ */    

 

○ deleteLast() 

  ListElement: current 

  if (listHead is undefined) 

    output "empty" 

  else 

    current ← listHead 

    while (___A___ is not undefined) 

      current ← current.next 

    endwhile 

    if (current.prev is not undefined)  // มอีงคป์ระกอบหลายรายการ 

      ___B___ ← undefined 

    else                            // มอีงคป์ระกอบเพยีงตัวเดยีว 

      listHead ← undefined         // ลสิตว์่าง 
    endif 

  endif  
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   กลุม่ค าตอบ 

 A B 

a) current.prev current.prev.next 

b) current.prev current.next 

c) current current.prev.next 

d) current current.next 

e) current.next current.prev.next 

f) current.next current.next 
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Q11. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง ____A____ ใน

ค าอธบิายและชอ่งวา่ง ____B____ ในโปรแกรม ในทีน้ี่ ดัชนีของอารเ์รยเ์ริม่ตน้ที ่0 

 

โพรซเียอร ์sort รับอารเ์รยข์องจ านวนเต็ม (integer array) arr และพมิพจ์ านวนเต็มทัง้หมดใน 

arr ตามล าดับจากนอ้ยไปมากคั่นดว้ยเครือ่งหมายจุลภาค “,” โดยจ านวนสมาชกิใน arr มคีา่ ≥ 1 

คา่ของสมาชกิในอารเ์รยท์ัง้หมดอยูใ่นชว่ง 0–10 

 

ถา้ arr เป็น {9, 3, 2, 0, 9, 3, 0, 1, 5, 3, 8}  เมือ่โพรซเียอรท์ างานแลว้เสร็จ จะแสดง

ผลลัพธ ์"0, 0, 1, 2, 3, 3, 3, 5, 8, 9, 9, " และคา่ของสมาชกิในอารเ์รย ์s จะเป็น 

{___A___} 

 

   [โปรแกรม] 

○ sort(integer []: arr) // พมิพส์มาชกิทัง้หมดใน arr ตามล าดับจากนอ้ยไปมาก 

  integer []: s ← {0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0} 

  integer: i, j 

  for (increase i from 0 to (จ านวนของสมาชกิใน arr) - 1 by 1) 

    s[arr[i]] ← s[arr[i]] + 1 

  endfor 

  for (increase i from 0 to 10 by 1) 

    if (s[i] > 0) 

      for (increase j from 0 to s[i] - 1 by 1) 

        output ___B___ and ", " 

      endfor 

    endif 

  endfor 

  return 

 
   กลุม่ค าตอบ 

 A B 

a) 0, 0, 1, 2, 3, 3, 3, 5, 8, 9, 9  arr[i] 

b) 0, 0, 1, 2, 3, 3, 3, 5, 8, 9, 9  i 

c) 0, 0, 1, 2, 3, 3, 3, 5, 8, 9, 9  s[i] 

d) 0, 1, 2, 3, 5, 8, 9  arr[j] 

e) 0, 1, 2, 3, 5, 8, 9  i 

f) 0, 1, 2, 3, 5, 8, 9  j  

g) 2, 1, 1, 3, 0, 1, 0, 0, 1, 2, 0  i 

h) 2, 1, 1, 3, 0, 1, 0, 0, 1, 2, 0  j 

i) 2, 1, 1, 3, 0, 1, 0, 0, 1, 2, 0  s[j] 
  



 

- 19 - 

Q12. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง _______   ใน

โปรแกรม ในทีน้ี่ ดัชนีของอารเ์รยเ์ริม่ตน้ที ่1 

 

ฟังกช์นั hammingDistance เปรยีบเทยีบอารเ์รยอ์ักขระสองตวัคอื s1 และ s2 ทีถ่กูป้อนเป็น

อารก์วิเมนต ์ s1 และ s2 มสีมาชกิหนึง่ตัวหรอืมากกวา่  ถา้ s1 และ s2 มจี านวนสมาชกิไมเ่ทา่กัน 

ฟังกช์นัจะคนืคา่ -1 ไมเ่ชน่นัน้ จะคนืเป็นจ านวนของดชันีทีอ่ารเ์รยท์ัง้สองมคีา่สมาชกิแตกตา่งกัน ณ 

ต าแหน่งเดยีวกัน รูปดา้นลา่งแสดงตวัอยา่งอารเ์รยอ์ักขระสองตวั APPLE และ APRIE ซึง่มคีา่ของ

สมาชกิแตกตา่งกันทีส่องดชันี 

 

A P P L E 

A P R I E 

รูปภาพ ตัวอยา่งอารเ์รยอ์กัขระสองตัว 

 

ตารางดา้นลา่งแสดงตวัอยา่ง s1 และ s2 ทีถ่กูป้อนใหฟั้งกช์นั hammingDistance และคนืคา่

กลับมา ในโปรแกรมน้ี พืน้ทีน่อกอารเ์รยจ์ะตอ้งไมถ่กูอา้งองิ 

 

ตาราง ตวัอยา่งของ s1 และ s2 ทีถ่กูป้อนใหฟั้งกช์นั hammingDistance และคา่ทีถ่กูสง่คนื 

s1 s2 คา่ทีถ่กูสง่คนื 

{"a", "p", "p", "l", "e"} {"a", "p", "p", "l", "e"} 0 

{"a", "p", "p", "l", "e"} {"a", "p", "r", "i", "l"} 3 

{"a", "p", "p", "l", "e"} {"m", "e", "l", "o", "n"} 5 

{"a", "p", "p", "l", "e"} {"p", "i", "e"} -1 

 

   [โปรแกรม] 

○ integer: hammingDistance(character []: s1, character []: s2) 

  integer: i, cnt ← 0 

  if (จ านวนสมาชกิใน s1 ≠ จ านวนสมาชกิใน s2) 

    return −1 

  endif 

  for (increase i from 1 to จ านวนสมาชกิใน s1 by 1) 

    if (_______) 

      cnt ← cnt + 1 

    endif 

  endfor 

  return cnt 
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   กลุม่ค าตอบ 

a) s1[cnt] = s2[cnt] b) s1[cnt] ≠ s2[cnt] 

c) s1[cnt] = s2[i] d) s1[cnt] ≠ s2[i] 

e) s1[i] = s2[cnt] f) s1[i] ≠ s2[cnt] 

g) s1[i] = s2[i] h) s1[i] ≠ s2[i] 
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Q13. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง ____A____  และ 

____B____  ในโปรแกรม ในทีน้ี่ ดชันีของอารเ์รยเ์ริม่ตน้ที ่1 

 

โพรซเียอร ์maximumSubarray ค านวณผลรวมสงูสดุของอารเ์รยย์อ่ย (subarray) ของอารเ์รย ์T 

(จ านวนสมาชกิ ≥ 1)  อารเ์รยย์อ่ยคอืสว่นตอ่เน่ืองของอารเ์รย ์เชน่ จาก T[1] ถงึ T[3] โดยอาจมไีด ้

ตัง้แตส่มาชกิเพยีงตัวเดยีว หรอืยาวเทา่กับอารเ์รยท์ัง้หมดก็ได ้ โพรซเียอรน้ี์จะคน้หาหนึง่ในอารเ์รย์

ยอ่ยเหลา่น้ีทีม่ผีลรวมของคา่มากทีส่ดุ และแสดงผลรวม ดัชนีตวัแรก และดชันีตัวสดุทา้ยของอารเ์รย์

ยอ่ยนัน้ ตวัอยา่งเชน่ หากขอ้มลูในอารเ์รยค์อื {-2, 1, -3, 4, -1, 2, 1, -5, 4} ผลลัพธจ์ะ

เป็น 6, 4 และ 7 ซึง่แสดงถงึผลรวม ดัชนีแรก และดชันีสดุทา้ย ตามล าดับ ในทีน้ี่ อารเ์รยย์อ่ยทีเ่ริม่

จาก T[4] ถงึ T[7] คอื {4, -1, 2, 1} 

 

   [โปรแกรม] 

○ maximumSubarray(integer []: T) 

  integer: n ← จ านวนสมาชกิใน T 

  integer: i, j 

  integer: first, last  /* ดัชนีตัวแรกและตัวสดุทา้ยของอารเ์รยย์่อย */ 

  integer: sum 

  integer: max ← T[1] - 1 

 

  for (increase i from 1 to n by 1) 

    sum ← 0 

    for (increase j from ____A____ to n by 1) 

      sum ← sum + T[j] 

      if (sum > max) 

        first ← i 

        last ← ____B____ 

        max ← sum 

      endif 

    endfor 

  endfor 

 

  output max, first, last 
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   กลุม่ค าตอบ 

 A B 

a) 1 j 

b) 1 j - 1 

c) i j 

d) i j - 1 

e) i + 1 j 

f) i + 1 j - 1 
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Q14. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง ____A____  และ 

____B____  ในโปรแกรม 

 

ฟังกช์นั cosine(z) สง่คนืคา่ประมาณของคา่โคไซนข์อง z องศา ฟังกช์นัน้ีใชอ้นุกรมแมคลอรนิ 

(Maclaurin series expansion) ส าหรับการกระจายโคไซนด์ังทีแ่สดงดา้นลา่ง และสามารถใชเ้พือ่หา

คา่ cos(y) ส าหรับคา่ y ในหน่วยเรเดยีนได ้

cos(y) = 1 −
𝑦2

2!
+

𝑦4

4!
−

𝑦6

6!
+⋯ 

 

   [โปรแกรม] 

○ real: cosine(real: z) 

  real: y ← z × π  180 // แปลงจากองศาเป็นเรเดยีน 

  real: term ← 1 

  real: cosy ← term 

  integer: n ← 0 

  while (absolute value of ____A____ > 0.000000001) 

    n ← n + 1 

    term ← term × (-1 × (y ____B____)  (2 × n × (2 × n - 1))) 

    cosy ← cosy + term 

  endwhile 

  return cosy 

 
   กลุม่ค าตอบ 

 A B 

a) cosy raised to the power of (2 × n) 

b) cosy raised to the power of 4 

c) cosy squared 

d) term raised to the power of (2 × n) 

e) term raised to the power of 4 

f) term squared 
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Q15. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง ____A____  และ 

____B____  ในค าอธบิาย ในทีน้ี่ ดชันีของอารเ์รยเ์ริม่ตน้ที ่1 

 

The calcDistance คนืคา่โดยพจิารณาจากคา่ของอารเ์รย ์p1, p2 และจ านวนเตม็บวก n สมมตุวิา่

จ านวนสมาชกิในอารเ์รย ์p1 และ p2 มจี านวนเทา่กัน ในทีน้ี่ ฟังกช์นั abs(x) คนืคา่สมับรูณ์ของ x 

และ pow(a, b)  คนืคา่ a ยกก าลัง b 

เมือ่ p1 เป็น {3, 1, 5, 2} และ p2 เป็น {4, 6, 2, 3} แลว้ calcDistance(p1, p2, 1) 

คนืคา่ ___A___  ในขณะที ่calcDistance(p1, p2, 2) คนืคา่ ___B___  เมือ่คา่ของ n 

เพิม่ขึน้ คา่ของ calcDistance(p1, p2, n) จะลูเ่ขา้หา 5 

 

   [โปรแกรม] 

○ real: calcDistance(real []: p1, real []: p2, integer: n) 

  integer: i 

  real: distance ← 0 

  real: ex 

  for (increase i from 1 to จ านวนสมาชกิใน p1 by 1) 

    distance ← distance + pow(abs(p1[i] - p2[i]), n) 

  endfor 

  ex ← 1  n /* การหารด าเนนิการในชนดิขอ้มูล real */ 

  distance ← pow(distance, ex)  

  return distance 

 

   กลุม่ค าตอบ 

 A B 

a) 4 4 

b) 4 6 

c) 4 10 

d) 4 18 

e) 10 4 

f) 10 6 

g) 10 10 

h) 10 18 
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Q16. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง ____A____ ถงึ 

____C____ ในโปรแกรม 

 

Craps เป็นเกมลกูเตา๋ในคาสโินทีผู่เ้ลน่เดมิพันผลลัพธข์องการทอยลกูเตา๋หนึง่คู ่

ในกฎของเกม ผูเ้ลน่ทอยลกูเตา๋ 2 ลกู และหาผลรวมทีไ่ด ้โดยผลลพัธท์ีเ่ป็นไปไดต้า่ง ๆ สามารถ

น าไปสูก่ารชนะหรอืแพ ้

 

1. ผูเ้ลน่จะชนะถา้ผลรวมเป็น 7 หรอื 11 

2. ผูเ้ลน่จะแพถ้า้ผลรวมเป็น 2, 3 หรอื 12  

3. ไมเ่ชน่นัน้ (ผลรวมเป็น 4, 5, 6, 8, 9 หรอื 10) จะถอืวา่ผูเ้ลน่ไมช่นะและไมแ่พ ้อยา่งไรก็

ตาม ผูเ้ลน่ตอ้งทอยลกูเตา๋ตอ่ไปจนกวา่จะทอยไดผ้ลรวมเทา่เดมิ (ผลรวมทีไ่ดใ้นครัง้แรก) 

อกีครัง้ (ในกรณีน้ีผูเ้ลน่จะชนะ) หรอืไดผ้ลรวมเป็น 7 (ในกรณีน้ีผูเ้ลน่จะแพ)้ 

 

โปรแกรมตอ่ไปน้ีประมาณโอกาสในการชนะเกม Craps โดยใช ้Monte Carlo method แลว้แสดง

ผลลัพธ ์ วธิ ีMonte Carlo เป็นเทคนคิทีใ่ชใ้นการประมาณความน่าจะเป็นของผลลัพธข์องการทดลอง

ดว้ยการด าเนนิการทดลองซ า้หลาย ๆ ครัง้โดยใชต้วัเลขสุม่  ในโปรแกรมน้ี การเลน่ Craps ถกูแสดง

ใหเ้ห็นอยา่งง่ายโดยใชต้วัเลขสุม่แทนการทอยลกูเตา๋คู ่ฟังกช์นั random_int(1, 6) สรา้งตัวเลข

จ านวนเต็มแบบสุม่ระหวา่ง 1 ถงึ 6 และคนืคา่นัน้กลับมา 

โปรแกรมน้ียังค านวณและแสดงผลขอ้ผดิพลาดสมัพัทธ ์(relative error) ของความน่าจะเป็นทีว่ดัได ้

โดยประมาณส าหรับการเลน่เกม Craps  โดยรวมแลว้ ขอ้ผดิพลาดสมัพัทธ ์Er ค านวณไดโ้ดยใชส้ตูร

ดังตอ่ไปน้ี: 

 

Er = | (Pm – Pt) / Pt | 

 

เมือ่ Pm หมายถงึความน่าจะเป็นโดยประมาณทีว่ดัได ้และ Pt หมายถงึ ความน่าจะเป็นตามทฤษฎ ี 

ในทีน้ี่ ความน่าจะเป็นตามทฤษฎขีองการชนะเกม Craps ทีท่ราบกันคอื 244/495 

 

   [โปรแกรม] 

integer: wins_sum ← 0 

integer: lose_sum ← 0 

integer: n ← 10000 

integer: i, dice1, dice2, sum, newsum 

real: result, pt ← (244  495) 

for (increase i from 1 to n by 1) 

  dice1 ← random_int(1, 6) 

  dice2 ← random_int(1, 6) 

  sum ← dice1 + dice2 

  if (sum = 7 or sum = 11) 

    wins_sum ← wins_sum + 1 

  elseif (sum = 2 or sum = 3 or sum = 12) 
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    lose_sum ← lose_sum + 1 

  else 

    do 

      dice1 ← random_int(1, 6) 

      dice2 ← random_int(1, 6) 

      newsum ← dice1 + dice2 

      if (newsum = sum) 

        wins_sum ← wins_sum + 1 

      elseif (newsum = 7) 

        lose_sum ← lose_sum + 1 

      endif 

    while (___A___) 

  endif 

endfor 

result ← ___B___ 

output result, absolute value of (___C___) 

 

   กลุม่ค าตอบ 

 A B C 

a) 
newsum ≠ sum and 

newsum ≠ 7 

wins_sum  lose_sum (result − pt)  pt 

b) 
newsum ≠ sum and 

newsum ≠ 7 

wins_sum  lose_sum result  pt  

c) 
newsum ≠ sum and 

newsum ≠ 7 

wins_sum  n (result − pt)  pt 

d) 
newsum ≠ sum and 

newsum ≠ 7 

wins_sum  n result  pt  

e) 
newsum ≠ sum or 

newsum ≠ 7 

wins_sum  lose_sum (result − pt)  pt 

f) 
newsum ≠ sum or 

newsum ≠ 7 

wins_sum  lose_sum result  pt  

g) 
newsum ≠ sum or 

newsum ≠ 7 

wins_sum  n (result − pt)  pt 

h) 
newsum ≠ sum or 

newsum ≠ 7 

wins_sum  n result  pt  
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Q17. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง ____A____  และ 

____B____  ในค าอธบิาย 

 

เมือ่เร็ว ๆ นี้ บรษัิทอคีอมเมริซ์ X ถกูโจมตทีางไซเบอร ์ นาย Y หัวหนา้ทมีรักษาความปลอดภัยของ

บรษัิทไดเ้ขา้ตรวจสอบเหตกุารณ์และพจิารณามาตรการป้องกันในอนาคต ขอ้สรุปของเหตกุารณ์ที่

เกดิขึน้มดีังน้ี: 

 

ครึง่แรกของการโจมต:ี ผูโ้จมตเียีย่มชมเว็บไซตข์องบรษัิท X เพือ่รวบรวมขอ้มลูตา่ง ๆ และ

ทราบชือ่พนักงานระดับอาวโุสของแผนก IT ซึง่รับผดิชอบในการดแูลระบบ วันหนึง่ พนักงาน

ตอ้นรับของบรษัิท X ไดรั้บโทรศัพทจ์ากชายทีม่นี ้าเสยีงไพเราะน่าเชือ่ถอื ทีส่อบถามค าถาม

สว่นตวัเกีย่วกับพนักงานอาวโุสของแผนก IT  นาย Z ซึง่เป็นผูโ้ทรมานัน้ ไดห้ลอกลอ่พนักงาน

ตอ้นรับใหเ้ปิดเผยขอ้มลูสว่นตัวของพนักงาน IT  นาย Z ผูโ้ทรมานีค้อืผูโ้จมต ีซึง่ในขณะน้ี

ไดรั้บขอ้มลูทีเ่ป็นประโยชนส์ าหรับการโจมตเีซริฟ์เวอรข์องบรษัิทมาเพิม่เตมิแลว้ 

 

ครึง่หลังของการโจมต:ี หลงัจากนัน้ ผูโ้จมตไีดส้บืคน้ไปยังโซเชยีลไซตแ์ละแหลง่ขอ้มลูอืน่ ๆ 

เพือ่หาขอ้มลูเพิม่เตมิเกีย่วกบันาย Z และเซริฟ์เวอรข์องบรษัิท X  จากนัน้เขาจงึสรา้งไฟล์

รหัสผา่นโดยใชข้อ้มลูของนาย Z ทีไ่ดม้า และสรา้งไฟลร์ายชือ่ทีอ่ยู ่IP ของเซริฟ์เวอรข์อง

บรษัิท จากนัน้ ผูโ้จมตไีดโ้จมตเีซริฟ์เวอรข์องบรษัิทจากระยะไกลโดยใชร้ายการรหัสผา่นและ 

ทีอ่ยู ่IP ของเซริฟ์เวอร ์

 

นาย Y ไดจ้ดัเตรยีมสองมาตรการเพือ่ป้องกันเหตกุารณ์โจมตทีีค่ลา้ยกันน้ีทีอ่าจเกดิขึน้ มาตรการ

ส าหรับครึง่แรกของการโจมตคีอื ___A___  และอกีมาตรการส าหรับครึง่หลังคอื ___B___  
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   กลุม่ค าตอบ 

 A B 

a) 
การยกเลกิการใชโ้ทรศัพทท์ั่วทัง้

บรษัิท 

การเขา้รหัสลับในการเขา้ถงึเว็บไซตด์ว้ย 

HTTPS 

b) 
การยกเลกิการใชโ้ทรศัพทท์ั่วทัง้

บรษัิท 

การลอ็กบญัชเีมือ่มกีารพยายามใสร่หัสผา่น

ผดิพลาดตดิตอ่กันบนเซริฟ์เวอร ์

c) 
การยกเลกิการใชโ้ทรศัพทท์ั่วทัง้

บรษัิท 

การหา้มพนักงานมใิหใ้ชบ้รกิารเครอืขา่ยสงัคม

ออนไลน ์

d) 
การใหค้วามรูแ้กพ่นักงานเพือ่ป้องกัน

วศิวกรรมสงัคม 

การเขา้รหัสลับในการเขา้ถงึเว็บไซตด์ว้ย 

HTTPS 

e) 
การใหค้วามรูแ้กพ่นักงานเพือ่ป้องกัน

วศิวกรรมสงัคม 

การลอ็กบญัชเีมือ่มกีารพยายามใสร่หัสผา่น

ผดิพลาดตดิตอ่กันบนเซริฟ์เวอร ์

f) 
การใหค้วามรูแ้กพ่นักงานเพือ่ป้องกัน

วศิวกรรมสงัคม 

การหา้มพนักงานมใิหใ้ชบ้รกิารเครอืขา่ยสงัคม

ออนไลน ์

g) 
การจ ากัดการเขา้ถงึเว็บไซตจ์ากทีอ่ยู ่

IP ทีไ่มอ่นุญาต 

การเขา้รหัสลับในการเขา้ถงึเว็บไซตด์ว้ย 

HTTPS 

h) 
การจ ากัดการเขา้ถงึเว็บไซตจ์ากทีอ่ยู ่

IP ทีไ่มอ่นุญาต 

การลอ็กบญัชเีมือ่มกีารพยายามใสร่หัสผา่น

ผดิพลาดตดิตอ่กันบนเซริฟ์เวอร ์

i) 
การจ ากัดการเขา้ถงึเว็บไซตจ์ากทีอ่ยู ่

IP ทีไ่มอ่นุญาต 

การหา้มพนักงานมใิหใ้ชบ้รกิารเครอืขา่ยสงัคม

ออนไลน ์
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Q18. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีเ่หมาะสมทีส่ดุเพือ่เตมิลงในชอ่งวา่ง ____A____  

และ ____B____  ในค าอธบิาย 

 

บรษัิท Z ตอ้งการใหบ้รกิารถา่ยโอนไฟลข์นาดใหญม่ากไดอ้ยา่งปลอดภัยกับลกูคา้ นาย K ซึง่เป็น

สถาปนกิไอทขีองบรษัิท ไดอ้อกแบบขัน้ตอนการอปัโหลด การจดัเก็บ และการดาวนโ์หลดไฟลข์อง

ลกูคา้ผา่นบรกิารบนเวบ็ ในระบบน้ี ลกูคา้จะลงทะเบยีนทีอ่ยูอ่เีมลและคยีส์าธารณะ (public key) ของ

ตนในระหวา่งการสมัคร คยีส์ว่นตวัทีคู่ก่ันนัน้จะอยูใ่นคอมพวิเตอรข์องลกูคา้ และทีอ่ยูอ่เีมลจะถกูใช ้

เป็นชือ่ผูใ้ช ้ขอ้ก าหนดส าหรับบรกิารถา่ยโอนไฟลม์ดีังน้ี: 

 

- ลกูคา้ถา่ยโอนไฟลร์ะหวา่งกนัโดยการอปัโหลดไฟลไ์ปยงัหรอืดาวนโ์หลดไฟลจ์ากบรกิารบนเว็บ

ทีบ่รษัิท Z จดัเตรยีมไวใ้ห ้

- ขณะอัปโหลดไฟล ์ผูส้ง่จะระบทุีอ่ยูอ่เีมลของผูรั้บและก าหนดรหัสผา่นทีจ่ะใชก้บัไฟลนั์น้ ๆ 

(ฟังกช์นั Upload) 

- ไฟลท์ีอ่ปัโหลดโดยผูส้ง่ถกูเขา้รหัสดว้ยรหัสผา่นทีก่ าหนด แลว้จากนัน้จงึถกูจดัเก็บในฐานขอ้มลู

ของบรกิารบนเว็บ (ฟังกช์นั StoreFile) 

- บรกิารบนเว็บก าหนดรหสัไฟล ์(file id) ใหก้ับไฟลท์ีถ่กูอปัโหลดแลว้แจง้ใหผู้ส้ง่ทราบขณะท า

การอัปโหลด 

- ไฟลท์ีถ่กูเขา้รหัสไวจ้ะถกูถอดรหสัไดโ้ดยผูส้ง่และผูรั้บไฟลโ์ดยใชร้หสัผา่นทีผู่ส้ง่ก าหนดเทา่นัน้ 

- รหัสผา่นถกูเขา้รหัสและสง่ไปยังผูรั้บในรูปแบบขอ้ความอเีมลพรอ้มกบัรหัสของไฟล ์(ฟังกช์นั 

Message) 

- ขณะดาวนโ์หลดไฟล ์ผูรั้บจะระบรุหัสไฟลแ์ละรหสัผา่น บรกิารบนเว็บจะท าการถอดรหัสไฟลท์ี่

จัดเก็บไวแ้ละเปิดใหผู้รั้บดาวนโ์หลดได ้

- แมฐ้านขอ้มลูจะถกูไหล ก็ยงัยากทีจ่ะถอดรหัสไฟลท์ีถ่กูอัปโหลดและจัดเก็บไวใ้นฐานขอ้มลูได ้

 

รูปที ่1 แสดงขัน้ตอนการอัปโหลดไฟลโ์ดยลกูคา้ P เพือ่สง่ใหล้กูคา้ Q 

 

P Server Database Q

Upload(Q s email, file, password)

LoadPublicKeys(Q s email)

Q s public key

StoreFile(         (file, KDF(password)))A

file id

Message(file id,         (password, Q s public key))B

file id
 

รูปที ่1  ขัน้ตอนการอัปโหลดไฟล ์  
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ในระบบน้ี นาย K ใช ้KDF (Key Derivation Function) เพือ่เพิม่ความเขม้แข็งของรหัสผา่นทีป้่อนเขา้

มา และใชอ้ัลกอรทิมึ ____A____  และ ____B____  เพือ่ด าเนนิการตามขอ้ก าหนดขา้งตน้ โปรด

ทราบวา่รูปแบบของอัลกอรทิมึการเขา้รหสัทีใ่ชใ้นทีน้ี่คอื algorithm(data, key) 

 

   กลุม่ค าตอบ 

 A B 

a) 
เขา้รหัสลับกญุแจอสมมาตร 

(asymmetric key encryption) 

แฮชเขา้รหัสทีป่ลอดภัย

(cryptographically secure hash) 

b) 
เขา้รหัสลับกญุแจอสมมาตร 

(asymmetric key encryption) 

เขา้รหัสลับกญุแจสมมาตร 

(symmetric key encryption) 

c) 
แฮชเขา้รหัสทีป่ลอดภัย

(cryptographically secure hash) 

เขา้รหัสลับกญุแจอสมมาตร 

(asymmetric key encryption) 

d) 
แฮชเขา้รหัสทีป่ลอดภัย

(cryptographically secure hash) 

เขา้รหัสลับกญุแจสมมาตร 

(symmetric key encryption) 

e) 
เขา้รหัสลับกญุแจสมมาตร 

(symmetric key encryption) 

เขา้รหัสลับกญุแจอสมมาตร 

(asymmetric key encryption) 

f) 
เขา้รหัสลับกญุแจสมมาตร 

(symmetric key encryption) 

แฮชเขา้รหัสทีป่ลอดภัย

(cryptographically secure hash) 
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Q19. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง ____A____  และ 

____B____  ในค าอธบิาย 

 

บรษัิท V เป็นบรษัิทขนาดเลก็ทีเ่ชีย่วชาญดา้นการผลติและจ าหน่ายเครือ่งใชใ้นบา้น ไดข้ยายทมี

ผูด้แูลเว็บไซตเ์ป็นหา้คนเมือ่ไมน่านมาน้ี นอกจากนี้ พวกเขายังไดป้รับปรุงเว็บไซตเ์พือ่ใหล้กูคา้

สามารถดาวนโ์หลดคูม่อืผูใ้ชส้ าหรับผลติภัณฑข์องตนได ้ วันหนึง่ นักวจิัยดา้นความมั่นคงปลอดภัย

จากภายนอกชีใ้หเ้ห็นวา่ไฟลท์ีม่ลีายน ้าก ากับขอ้ความวา่ “ส าหรับใชง้านภายใน” สามารถเขา้ถงึได ้

แบบสาธารณะในไดเรกทอรสีาธารณะของเวบ็ไซตบ์รษัิท และสามารถดาวนโ์หลดได ้ บรษัิท V มี

ระบบทีช่ว่ยใหม้ั่นใจไดว้า่เอกสารทัง้หมดทีจ่ดัเก็บไวใ้นโฟลเดอรภ์ายในจะมลีายน ้าน้ีโดยดฟีอลต ์

และมขีอ้ก าหนดทีร่ะบวุา่ลายน ้าจะตอ้งถกูน าออกเมือ่ไฟลถ์กูเผยแพร่หรอืแชรใ์หก้บัภายนอก  ผูด้แูล

เว็บไซตย์นืยันวา่พบปัญหาดังกลา่วจรงิและไดล้บเอกสารออกจากไดเรกทอรสีาธารณะ  จากนัน้ 

ผูด้แูลเว็บไซตร์ายงานปัญหาน้ีใหก้ับทมีรักษาความปลอดภัยของบรษัิท V  การสบืสวนของทมีรักษา

ความปลอดภัยเปิดเผยวา่ปัญหาเกดิจากผูด้แูลเว็บไซตร์ายหนึง่อัปโหลดเอกสารภายในโดยไมไ่ด ้

ตัง้ใจ จากทีค่วรอัพโหลดไฟลแ์คตตาลอ็กสาธารณะ ไฟลท์ีเ่ขา้ถงึไดแ้บบสาธารณะนัน้เป็นฉบับร่าง

ของแคตตาล็อก และไมไ่ดม้ขีอ้มลูยนืยันตัวตน เชน่ คยี ์API ส าหรับการจัดการเวบ็ไซต ์ หลังจาก

การอัปโหลดไฟลไ์ปยังไดเรกทอรสีาธารณะของเว็บไซตแ์ลว้ ผูด้แูลเว็บไซตอ์กีคนหนึง่ทีไ่มใ่ชผู่ท้ี่

อัปโหลด ควรตรวจสอบความถกูตอ้งของไฟล ์แตก่ลับไมไ่ดส้งัเกตเห็นความผดิพลาด  เพือ่ป้องกัน

ปัญหาทีค่ลา้ยคลงึกันมใิหเ้กดิขึน้อกีในอนาคต ทมีรักษาความปลอดภัยแนะน าใหผู้ด้แูลเว็บไซต์

จัดเตรยีม ___A___  นอกจากน้ี เพือ่ใหส้ามารถตรวจพบปัญหาไดอ้ยา่งรวดเร็ว ทมีรักษาความ

ปลอดภัยแนะน าใหจ้ดัเตรยีม ___B___  ไวด้ว้ย 
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   กลุม่ค าตอบ 

 A B 

a) 

ระบบทีต่รวจสอบปลายทางการอัปโหลด

ไฟลท์ัง้หมดเพือ่ใหแ้น่ใจวา่ไมใ่ช่

ไดเรกทอรสีาธารณะ กอ่นทีจ่ะอนุญาตให ้

อัปโหลด 

นโยบายทีก่ารเปลีย่นแปลงการตัง้คา่

ทัง้หมดบนเว็บไซตข์องบรษัิท V จะตอ้ง

ไดรั้บการตรวจสอบโดยผูด้แูลเว็บไซต์

อยา่งนอ้ยสองคน  

b) 

ระบบทีต่รวจสอบปลายทางการอัปโหลด

ไฟลท์ัง้หมดเพือ่ใหแ้น่ใจวา่ไมใ่ช่

ไดเรกทอรสีาธารณะ กอ่นทีจ่ะอนุญาตให ้

อัปโหลด 

เครือ่งมอืตรวจสอบทีจ่ะแจง้เตอืนผูด้แูล

ระบบเมือ่มกีารเขา้ถงึไดเรกทอรสีาธารณะ

โดยไมไ่ดรั้บอนุญาต 

c) 

ระบบทีต่รวจสอบปลายทางการอัปโหลด

ไฟลท์ัง้หมดเพือ่ใหแ้น่ใจวา่ไมใ่ช่

ไดเรกทอรสีาธารณะ กอ่นทีจ่ะอนุญาตให ้

อัปโหลด 

การตรวจสอบไฟลใ์นไดเรกทอรสีาธารณะ

เป็นระยะ เพือ่ระบไุฟลใ์ด ๆ ทีอ่าจถกู

เปิดเผยโดยไมไ่ดต้ัง้ใจ 

d) 

เครือ่งมอืส าหรับสแกนหาขอ้มลูการยนืยัน

ตัวตนและคยี ์API ในไฟลต์า่ง ๆ โดย

อัตโนมตั ิกอ่นการอัพโหลดขึน้สูไ่ดเรกทอรี

สาธารณะของเวบ็ไซต ์

นโยบายทีก่ารเปลีย่นแปลงการตัง้คา่

ทัง้หมดบนเว็บไซตข์องบรษัิท V จะตอ้ง

ไดรั้บการตรวจสอบโดยผูด้แูลเว็บไซต์

อยา่งนอ้ยสองคน 

e) 

เครือ่งมอืส าหรับสแกนหาขอ้มลูการยนืยัน

ตัวตนและคยี ์API ในไฟลต์า่ง ๆ โดย

อัตโนมตั ิกอ่นการอัพโหลดขึน้สูไ่ดเรกทอรี

สาธารณะของเวบ็ไซต ์

เครือ่งมอืตรวจสอบทีจ่ะแจง้เตอืนผูด้แูล

ระบบเมือ่มกีารเขา้ถงึไดเรกทอรสีาธารณะ

โดยไมไ่ดรั้บอนุญาต 

f) 

เครือ่งมอืส าหรับสแกนหาขอ้มลูการยนืยัน

ตัวตนและคยี ์API ในไฟลต์า่ง ๆ โดย

อัตโนมตั ิกอ่นการอัพโหลดขึน้สูไ่ดเรกทอรี

สาธารณะของเวบ็ไซต ์

การตรวจสอบไฟลใ์นไดเรกทอรสีาธารณะ

เป็นระยะ เพือ่ระบไุฟลใ์ด ๆ ทีอ่าจถกู

เปิดเผยโดยไมไ่ดต้ัง้ใจ 

g) 

เครือ่งมอือตัโนมัตสิ าหรับป้องกันการ 

อัพโหลดไฟลท์ีม่ลีายน ้าก ากับวา่  

“ส าหรับใชง้านภายใน” ไปยงัไดเรกทอรี

สาธารณะของเวบ็ไซต ์

นโยบายทีก่ารเปลีย่นแปลงการตัง้คา่

ทัง้หมดบนเว็บไซตข์องบรษัิท V จะตอ้ง

ไดรั้บการตรวจสอบโดยผูด้แูลเว็บไซต์

อยา่งนอ้ยสองคน 

h) 

เครือ่งมอือตัโนมัตสิ าหรับป้องกันการ 

อัพโหลดไฟลท์ีม่ลีายน ้าก ากับวา่  

“ส าหรับใชง้านภายใน” ไปยงัไดเรกทอรี

สาธารณะของเวบ็ไซต ์

เครือ่งมอืตรวจสอบทีจ่ะแจง้เตอืนผูด้แูล

ระบบเมือ่มกีารเขา้ถงึไดเรกทอรสีาธารณะ

โดยไมไ่ดรั้บอนุญาต 

i) 

เครือ่งมอือตัโนมัตสิ าหรับป้องกันการ 

อัพโหลดไฟลท์ีม่ลีายน ้าก ากับวา่  

“ส าหรับใชง้านภายใน” ไปยงัไดเรกทอรี

สาธารณะของเวบ็ไซต ์

การตรวจสอบไฟลใ์นไดเรกทอรสีาธารณะ

เป็นระยะ เพือ่ระบไุฟลใ์ด ๆ ทีอ่าจถกู

เปิดเผยโดยไมไ่ดต้ัง้ใจ 
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Q20. จากกลุม่ค าตอบดา้นลา่ง ใหเ้ลอืกชดุค าตอบทีถ่กูตอ้งเพือ่เตมิลงในชอ่งวา่ง ____A____  และ 

____B____  ในค าอธบิาย 

 

บรษัิท A เพิง่ประสบเหตกุารณ์ดา้นความมั่นคงปลอดภัย ซึง่ขอ้มลูทีเ่ป็นความลับถกูขโมยออกไปผา่น

บัญชพีนักงานทีถ่กูบกุรุก  นางสาว T นักวเิคราะหค์วามมั่นคงปลอดภัยของบรษัิท A ท าการตรวจสอบ

บัญชพีนักงานทีถ่กูบกุรุกและพบวา่รหัสผา่นทีใ่ชใ้นบญัชทีีเ่กีย่วขอ้งกบัการละเมดิครัง้น้ีเป็นรหัสผา่นที่

ซบัซอ้นซึง่สอดคลอ้งกบันโยบายรหัสผา่นของบรษัิท อยา่งไรก็ตาม รหสัผา่นเดยีวกนัน้ีถกูน าไปใชใ้น

หลาย ๆ เว็บไซต ์นอกจากนี ้นางสาว T ไดต้รวจสอบบันทกึการเขา้สูร่ะบบของระบบบรษัิท A และ

พบวา่มกีารบันทกึความพยายามในการเขา้สูร่ะบบทีไ่มส่ าเร็จ 1,000 ครัง้ภายใน 3 ชัว่โมงกอ่นทีจ่ะมี

การบันทกึการเขา้สูร่ะบบทีส่ าเร็จ  จากบันทกึความพยายามเขา้สูร่ะบบทีไ่มส่ าเร็จเหลา่น้ีแสดงถงึ

ความพยายามในการเขา้สูร่ะบบดว้ยบญัชผีูใ้ชแ้ละรหัสผา่นทีแ่ตกตา่งกัน ความพยายามในการเขา้สู่

ระบบเหลา่น้ีเกดิขึน้จากประเทศทีบ่รษัิท A ไมม่สี านักงาน และบรษัิท A ไมม่พีนักงานทีเ่ดนิทางไป

ตา่งประเทศ 

 

เพือ่ป้องกันการถกูบกุรุกบญัชใีนอนาคตดว้ยวธิกีารโจมตแีบบเดมิ นางสาว T แนะน าใหผู้ด้แูลระบบ

ของ บรษัิท V ด าเนนิการ ___A___  นอกจากน้ี เพือ่ใหส้ามารถตรวจจับการถกูบกุรุกบัญชไีดอ้ยา่ง

รวดเร็ว เธอแนะน าใหด้ าเนนิการตดิตัง้ระบบตรวจสอบเพือ่แจง้เตอืนผูด้แูลระบบเมือ่พบ ___B___  

 

   กลุม่ค าตอบ 

 A B 

a) 
ก าหนดนโยบายรหัสผา่นทีซ่บัซอ้นขึน้ ความพยายามเขา้สูร่ะบบจากสถานทีท่ีบ่ัญชี

นัน้ ๆ ไมไ่ดใ้ชอ้ยูเ่ป็นประจ า 

b) 
ก าหนดนโยบายรหัสผา่นทีซ่บัซอ้นขึน้ ปรมิาณการรับสง่ขอ้มลูเครอืขา่ยทีม่าก

เกนิไปในระบบของบรษัิท A 

c) 
ก าหนดนโยบายรหัสผา่นทีซ่บัซอ้นขึน้ เซริฟ์เวอรท์ีไ่มไ่ดแ้พทชใ์นระบบของ 

บรษัิท A 

d) 
เขา้รหัสลับไฟลท์ัง้หมดทีถ่กูจัดเก็บอยู่

ในคอมพวิเตอรข์องพนักงาน 

ความพยายามเขา้สูร่ะบบจากสถานทีท่ีบ่ัญชี

นัน้ ๆ ไมไ่ดใ้ชอ้ยูเ่ป็นประจ า 

e) 
เขา้รหัสลับไฟลท์ัง้หมดทีถ่กูจัดเก็บอยู่

ในคอมพวิเตอรข์องพนักงาน 

ปรมิาณการรับสง่ขอ้มลูเครอืขา่ยทีม่าก

เกนิไปในระบบของบรษัิท A 

f) 
เขา้รหัสลับไฟลท์ัง้หมดทีถ่กูจัดเก็บอยู่

ในคอมพวิเตอรข์องพนักงาน 

เซริฟ์เวอรท์ีไ่มไ่ดแ้พทชใ์นระบบของ 

บรษัิท A 

g) 
เปิดใชก้ารพสิจูนต์วัจรงิหลายปัจจัยกับ

ทกุบญัชพีนักงาน 

ความพยายามเขา้สูร่ะบบจากสถานทีท่ีบ่ัญชี

นัน้ ๆ ไมไ่ดใ้ชอ้ยูเ่ป็นประจ า 

h) 
เปิดใชก้ารพสิจูนต์วัจรงิหลายปัจจัยกับ

ทกุบญัชพีนักงาน 

ปรมิาณการรับสง่ขอ้มลูเครอืขา่ยทีม่าก

เกนิไปในระบบของบรษัิท A 

i) 
เปิดใชก้ารพสิจูนต์วัจรงิหลายปัจจัยกับ

ทกุบญัชพีนักงาน 

เซริฟ์เวอรท์ีไ่มไ่ดแ้พทชใ์นระบบของ 

บรษัิท A 

_                                                                          _ 

Company names and product names appearing in the test questions are trademarks or registered 

trademarks of their respective companies. Note that the ® and ™ symbols are not used within the text. 


