
 เรียนรู้แนวทางการจัดตั˓งศูนย์ปฏิบัติการเฝ̝าระวังความมˑันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ
กับวิทยากรผู้ทรงคุณวุฒิด้านความมัˑนคงปลอดภัยระบบสารสนเทศระดับประเทศ 

 เจาะลึกกระบวนการปฏิบัติการเฝ̝าระวังความมˑันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
 ฝ˥กปฏิบัติกับซอฟต์แวร์เชิงพาณิชย์ในระดับแนวหน้า เช่น Sprunk Arcsight เพˑือใช้ในการวิเคราะห์

ขอ้มูลล็อกทีˑเกˑียวข้องกับการบุกรุกระบบ 
 ฝ˥กปฏิบัติเข้มข้นมากถึง 10 Workshop ในการปฏิบัติงานเฝ̝าระวังความมˑันคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ เพˑือให้สามารถนําไปปฏิบัติไดจ้ริงด้วยตนเอง 

มุ่งเน้นการฝ˥กปฏบิัติ
เฝ˔าระวังความมัˑนคงปลอดภัยระบบเทคโนโลยีสารสนเทศ

ภายใต้ศูนย ์SOC อย่างเข้มข้น

Security Operations Center 

ฉบับแก้ไข วันทˑี 3 ธันวาคม 2567 

หลักสูตร
ศนูย์ปฏิบัติการเฝ˔าระวงัความมันˑคงปลอดภัยระบบเทคโนโลยีสารสนเทศ รุ่นทีˑ 5



ยุคสารสนเทศหรือยุคดิจิทัลในปˏจจุบัน ศูนย์ปฏิบัติการเฝ˔าระวังความมัˑนคงปลอดภัยระบบเทคโนโลยีสารสนเทศถือเป˞นสˑิงสําคัญและมีความจําเป˞น
อย่างยิˑงต่อองค์กรสําหรับการปฏิบัติงานดา้นการรักษาความมัˑนคงปลอดภัยในโลกไซเบอร์ไม่ว่าจะเป˞นสถาบันการเงิน ผู้ให้บริการด้านโครงข่าย ผู้ให้บริการ
อินเทอร์เน็ต ผู้ให้บริการ Cloud ผู้ให้บริการดูแล Application และอˑืนๆ ท˓ังน˓ีเนˑืองมาจากการทํางานขององค์กร ผู้ใช้งาน ตลอดจนลูกค้าขององค์กร
มคีวามจําเป˞นต้องอาศัยระบบคอมพิวเตอร์ อินเทอร์เน็ต เครือข่ายไร้สาย อุปกรณ์ประเภท Smartphone รวมทั˓งอุปกรณ์ประเภท Internet of Things 
เหล่านี˓ล้วนก่อให้เกิดความจําเป˞นทˑีจะต้องมีการเฝ̝าระวังและป̝องกันระบบและอุปกรณ์ขององค์กรให้มีความมัˑนคงปลอดภัยอย่างเพียงพอและตลอดเวลา 

Security Operation Center หรือ SOC คอืศูนย์ปฏิบัติการเฝ˔าระวังความมัˑนคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ทีˑทําหน้าทีˑเฝ˔าระวังะและป˔องกัน
ระบบหรืออุปกรณ์สําคัญขององค์กรจากการถูกบุกรุกหรือการเข้าถึงโดยไม่ได้รับอนุญาต ซึˑงหากมีเหตุการณ์ด้านความมัˑนคงปลอดภัย (Security 
Incident) เกิดขึ˓น เช่น ระบบถูกบุกรุก หรือการเปลˑียนแปลงแก้ไขข้อมูลโดยไม่ไดร้บัอนุญาต SOC จะทําหน้าทีˑประเมิน ตรวจสอบและแก้ไขเหตกุารณ์ทีˑเกิดขึ˓น 
เพˑือลดผลกระทบและความเสียหายทีˑอาจเกิดขึ˓นกับองค์กรให้อยู่ในระดับทีˑไมร่นุแรง 

ครั˓ง (วัน) ชัˑวโมง หัวข้อ 

2 14 บรรยาย และกรณีศึกษา 

2 10 ฝ˥กปฏิบตัิการ (Workshop)

4 24 รวม 

หมายเหต ุ
• หากท่านต้องการยกเลิกการลงทะเบียนกรุณาแจ้งยืนยันการยกเลิก เป˞นลายลักษณ์อักษร อย่างน้อย 7 วันทําการก่อนวันจัดงาน หากการแจ้ง

ยกเลิกล่าช้ากว่าเวลทˑีกําหนดดังกล่าว ทางสถาบันฯ ขอสงวนสทิธิ˛หักค่าดําเนินการ คิดเป˞นจํานวนเงิน 30% จากค่าลงทะเบียนจาํนวนเต็ม 
• สถาบันพัฒนาบุคลากรแห่งอนาคต ขอสงวนสิทธ̨ิในการเปลีˑยนแปลงเนื˓อหาหลักสูตร วิทยากร ตามความเหมาะสมและความจําเป˞น เพˑือประโยชน์

สูงสุดของผู้เข้ารับการอบรม 
• ผู้เข้าอบรมตอ้งมีเวลาเรียนไม่ตํˑากวา่ 80% และทํากิจกรรมทุกหัวข้อของหลักสูตร จึงจะได้รับวุฒิบัตรจากสํานักงานพัฒนาวทิยาศาสตร์และ

เทคโนโลยีแห่งชาติ (สวทช.)

สอบถามรายละเอียดเพˑิมเติมไดท้ีˑ 085-211-9709, 084-051-3564 E-mail: npd@nstda.or.th

หลักสตูรศนูยป์ฏบิตักิารเฝ̝าระวังความมัˑนคงปลอดภยัระบบเทคโนโลยสีารสนเทศ รุ่นทีˑ 5
(Security Operations Center: SOC)

หลักสตูรนี˓เหมาะสาํหรบั
 
• ผู้ปฏิบัติงานในศนูยป์ฏิบตัิการป˔องระวังความมัˑนคงปลอดภัย

(เช่น CERT NOC เป˞นต้น) 
• ผู้ดูแลระบบคอมพิวเตอร์ / ผู้ดูแลเครือข่ายคอมพิวเตอร์ 
• ผู้จัดการด้านไอที 
• ผู้ปฏิบัติงานทีˑเกˑียวข้องกับการเฝ˔าระวังระบบและอุปกรณ์ต่างๆ 

ขององค์กร 

โครงสรา้งหลกัสตูร 
 

เพˑือสร้างความรู้ความเข้าใจเกˑียวกับมาตรฐานในการบริหารจัดการเหตุการณ์ด้านความมัˑนคงปลอดภัย แนวทางการจัดตั˓งศูนย์ปฏิบัติการเฝ˔าระวัง
ความมัˑนคงปลอดภัยระบบเทคโนโลยีสารสนเทศ (Security Operations Center: SOC) และฝ˥กปฏิบตัิเข้มข้นทักษะพ˓ืนฐานทีˑจําเป˞นสําหรับการปฏิบัติงาน
ภายใต้ ศูนย์ปฏิบัติการฯ ประกอบด้วย การบรรยาย การฝ˥กอบรมเชิงปฏิบัติการ รวม 24 ชัˑวโมง / 4 วันทําการ 

เนื˓อหาหลักสตูร ประกอบดว้ย
 
• มาตรฐานและกระบวนการสําหรับการบริหารจัดการเหตุการณ์

ด้านความมัˑนคงปลอดภัย 
• กระบวนการ บทบาท และหน้าทˑีความรับผิดชอบของผู้ทีˑเกˑียวข้อง

ในการเฝ˔าระวังด้านความมัˑนคงปลอดภัยสําหรับระบบเทคโนโลยี
สารสนเทศ 

• การแบ่งแยกเหตุการณแ์จ้งเตอืน (Event) หรือเหตุการณ์
ด้านความมัˑนคงปลอดภัยให้ชัดเจน (Security Incident)

• การประเมินผลกระทบหรือระดับความรุนแรงของเหตุการณ์
ด้านความมัˑนคงปลอดภัยทีˑเกิดขึ˓น 

• การจาํลองสถานการณ์การโจมตีในรูปแบบต่างๆ เช่น SQL Injection, 
Cross-site Scripting (XSS), Brute Force เป˞นต้น 

• การติดต˓ัง Agent บนระบบต่างๆ สําหรับการบันทึกข้อมูลล็อก 
• การกําหนดกฎเกณฑ์ (Correlation Rules) ทีˑใชใ้นการวิเคราะห์ข้อมูล

จากล็อก 
• การวเิคราะหข์อ้มูลจากล็อก 
• การวเิคราะหห์าสาเหตุของเหตุการณ์ด้านความมัˑนคงปลอดภัย 
• การจดัเก็บหลักฐานด้านคอมพิวเตอร์จากขอ้มูลล็อกทีˑจัดเก็บไว ้
• การวเิคราะหห์รือตรวจสอบข้อมูลในระบบทีˑถูกเปลีˑยนแปลงแก้ไข

โดยไม่ได้รับอนุญาต 
• การจดัทํารายงานประเภทต่างๆ ทีˑเกˑียวข้องกับเหตุการณ์ความมัˑนคง

ปลอดภัย ได้แก่ การแจ้ง เตือนประเภทตา่งๆ (Alert) และรายงาน
ประเภทสถิติต่างๆ (Dashboard) ทีˑจําเป˞นต่อการใช้งาน 

• การใช้เครˑืองมือและจัดเก็บข้อมูลล็อกให้สอดคลอ้งกับนโยบายการ
รักษาความมˑันคงปลอดภัยขององค์กร ตลอดจนกฎหมาย และระเบียบ
ข้อบังคับทีˑเกˑียวข้อง 

• การวเิคราะหห์าช่องโหว่ในระบบคอมพิวเตอร์ เพˑือตรวจสอบหาชอ่งทาง
การบุกรุกหรือการเข้าถึง เครือขา่ยและระบบสารสนเทศทีˑผิดปกติ 
และหาแนวทางป̝องกันระบบ 

• การใช้เครˑืองมือในการเฝ˔าระวังและติดตามการทํางานของระบบ
และอุปกรณ์ต่างๆ 

วิทยากรประจาํหลกัสตูร 
 

ดร. บรรจง หะรังษ ี
รองกรรมการผู้จัดการ และ
ทˑีปรึกษาด้านความมˑันคงปลอดภัยระบบสารสนเทศ
บริษัท ที-เน็ต จํากดั 
อาจารย ์เจษฎา ทองก้านเหลอืง 
กรรมการผู้จัดการ
บริษัท ที-เน็ต ไอที โซลูชัน จํากัด

ค่าลงทะเบยีน 
 
ทา่นละ 32,100 บาท (รวมภาษีมูลค่าเพˑิมแล้ว) 
• เฉพาะหน่วยงานภาครัฐ และองค์กรของรัฐ 

ทˑีไม่ใช่ธรุกิจและไม่แสวงหากําไร จะได้รับการยกเว้นภาษีมูลค่าเพˑิม 

สถานทีอˑบรม 
 

โรงแรมเซ็นจูรˑี พาร์ค กรุงเทพ 
เลขทีˑ 9 ถนนราชปรารภ เขตราชเทวี 
กรุงเทพมหานคร

ระยะเวลาหลักสตูร 
 
ระหว่างวันทีˑ 18 - 21 พฤศจิกายน 2568 
เวลา 9.00 - 16.00 น. (รวมระยะเวลาอบรม จํานวน 4 วัน) 

ศึกษารายละเอียดเพˑิมเติมไดท้ีˑ https://www.career4future.com/soc 

ฉบับแก้ไข วันทˑี 3 ธันวาคม 2567 



หลักสูตรศูนยป์ฏิบัติการเฝ̝าระวังความมˑันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ รุ่นทˑี 5 
(Security Operations Center: SOC)

ทีˑอยู่สาํหรบัออกใบกํากบัภาษ/ีใบเสรจ็รบัเงนิ 
ชืˑอองค์กร (ไทย) ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………...... 
ชืˑอองค์กร (อังกฤษ) ……………………………………………………………………………………………………………………………………………………………………………………………………………………………………………. 
หมายเลขประจําตัวผู้เสียภาษี ………………………………………………………………………………………… สํานักงานใหญ่  สาขา (โปรดระบ)ุ ……………………..……………………………….. 
ห้อง ………………… ชั˓น ………………… อาคาร/หมู่บ้าน ……………………………………………………… เลขทีˑ ………………… หมู่ทีˑ ………………… ซอย …………………………………………………………… 
ถนน ………………………………………………………………………………… แขวง/ตําบล ………………………………………………….… เขต/อําเภอ ………………………………………………………………...…………… 
จังหวดั …………………………………………………………………………… รหัสไปรษณีย์ ………………… โทรศัพท์ ………………………………… ต่อ ………………… โทรสาร …………….………………………. 
ชืˑอ-สกุล ผู้ประสานงาน ……………………………………………………………………………………………... โทรศัพท์ ………………………………… ต่อ ………………… E-mail ………………………………………

ท่านไดร้บัขา่วสารการจดังานนีจ˓าก  จดหมายเชิญ  เวบ็ไซต์ career4future.com  Facebook/Twitter  Line
 เพˑือนหรือคนรู้จักแนะนํา  ช่องทางอืˑน (โปรดระบ)ุ …………………………….………………………………………..…………………………….…………………………………………………….
 
รายละเอียดคา่ลงทะเบยีน (รวมภาษีมูลค่าเพˑิมแล้ว) 

ค่าลงทะเบยีน (บาท) หลักสตูร 

32,100
หลักสูตร ศูนย์ปฏิบัติการเฝ̝าระวงัความมันˑคงปลอดภัยระบบเทคโนโลยีสารสนเทศ รุ่นที ˑ5 

(Security Operations Center: SOC)
วันทˑี 18 - 21 พฤศจิกายน 2568 ณ โรงแรมเซ็นจูรีˑ พาร์ค กรุงเทพ 

เฉพาะหน่วยงานภาครัฐ และองค์กรของรัฐ ทีˑไม่ใช่ธรุกิจและไม่แสวงหากําไร จะได้รับการยกเว้นภาษีมูลค่าเพˑิม 

หมายเหต ุ
• กรุณาชําระเงินภายใน วันทˑี 10 พฤศจิกายน 2568 
• คา่ลงทะเบียนรวม อาหารกลางวัน และอาหารวา่ง 2 ม˓ือต่อวนั เอกสารประกอบการอบรม

และภาษีมูลค่าเพˑิม 
• ขอสงวนสิทธ̨ิในการเปลีˑยนแปลงกําหนดการตามความเหมาะสม 
• สถาบันฯ เป˞นหน่วยงานราชการ ได้รับการยกเว้นไม่ต้องหักภาษ ีณ ทˑีจ่าย 3% 
• ข้าราชการมีสิทธิ˛เบิกค่าลงทะเบียนไดต้ามระเบยีบกระทรวงการคลัง และเข้ารว่มอบรมสัมมนาได้

โดยไม่ถอืเป˞นวันลา 
• คา่ใช้จ่ายในการส่งบคุลากรเข้าอบรมทางวิชาชีพของบริษัทหรือห้างหุ้นส่วนนิติบคุคล 

สามารถนําไปลดหย่อนภาษีได้ 200% 
• หากท่านต้องการยกเลิกการลงทะเบยีน กรณุาแจ้งยืนยันการยกเลิกเป˞นลายลักษณ์อักษร 

อย่างน้อย 7 วันทําการ ก่อนวันจัดงาน หากการแจ้งยกเลกิลา่ช้ากว่าเวลาทีˑกาํหนดดังกลา่ว
ทางสถาบันฯ ขอสงวนสิทธ̨ิในการหักค่าดําเนินการ คิดเป˞นจํานวนเงิน 30% 
จากค่าลงทะเบียนเต็มจาํนวน 

สถานทีอˑบรม 
โรงแรมเซ็นจรูีˑ พาร์ค กรุงเทพ 
เลขทˑี 9 ถนนราชปรารภ เขตราชเทวี 
กรุงเทพมหานคร 

รายละเอียดผู้เข้ารับการอบรม (กรุณาเขียนตัวบรรจง ครบถ้วน และถูกต้อง เพˑือใช้ในการออกวุฒิบัตร)

ประเภทหนว่ยงาน 
 ราชการ 
 รัฐวิสาหกิจ 
 เอกชน 
 ส่วนตัว 
 
ต้องการออกใบเสรจ็ในนาม 
 องค์กร 
 ส่วนบุคคล

(โปรดระบุเลขบัตรประชาชน) 
 
ต้องการระบชุือˑผูเ้ขา้อบรมในใบเสรจ็หรอืไม ่
 ต้องการ 
 ไม่ต้องการ 

คาํนําหน้า (ไทย) นาย/นาง/นางสาว/อˑืนๆ …………………......................…………………………………………………………. 
ชืˑอ-สกุล (ไทย) …………………......................…………………………………………………………………………………………………………. 
ชืˑอ-สกุล (อังกฤษ) …………………......................………………………………………………………………………………………………….. 
ตําแหน่งงาน ……………………......................…………...…………………โทรศัพท์/มือถือ …………………………………………….. 
E-mail …………………………………………………………………………………………………………….(ใช้เป˞น Log in เข้าสู่ระบบ) 

1 
คาํนําหน้า (ไทย) นาย/นาง/นางสาว/อˑืนๆ …………………......................…………………………………………………………. 
ชืˑอ-สกุล (ไทย) …………………......................…………………………………………………………………………………………………………. 
ชืˑอ-สกุล (อังกฤษ) …………………......................………………………………………………………………………………………………….. 
ตําแหน่งงาน ……………………......................…………...…………………โทรศัพท์/มือถือ …………………………………………….. 
E-mail …………………………………………………………………………………………………………….(ใช้เป˞น Log in เข้าสู่ระบบ) 

2 
คาํนําหน้า (ไทย) นาย/นาง/นางสาว/อˑืนๆ …………………......................…………………………………………………………. 
ชืˑอ-สกุล (ไทย) …………………......................…………………………………………………………………………………………………………. 
ชืˑอ-สกุล (อังกฤษ) …………………......................………………………………………………………………………………………………….. 
ตําแหน่งงาน ……………………......................…………...…………………โทรศัพท์/มือถือ …………………………………………….. 
E-mail …………………………………………………………………………………………………………….(ใช้เป˞น Log in เข้าสู่ระบบ) 
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ใบลงทะเบียน 

ฉบับแก้ไข วันทˑี 15 กรกฎาคม 2568 

วิธีการชาํระเงนิ  
ท่านสามารถชําระเงนิโดย การโอนเงินหรือนําฝากเช็คธนาคาร ได้ท˓ัง 2 ธนาคารดังน˓ี
ชืˑอบัญช ี(ภาษาไทย): สํานักงานพัฒนาวทิยาศาสตร์และเทคโนโลยีแห่งชาติ
ชืˑอบัญช ี(ภาษาอังกฤษ): National Science and Technology Development Agency 

ธนาคารกรุงเทพ สาขา: อุทยานวิทยาศาสตร์ เลขทˑีบญัชี: 080-0-00001-0 ประเภทบัญช:ี เงินฝากสะสมทรัพย์

ธนาคารกรุงไทย สาขา: ตลาดไท เลขทˑีบญัชี: 152-1-32668-1 ประเภทบัญช:ี ออมทรัพย์

แล้วส่งหลักฐานการโอนเงินมาทˑี e-mail: npd@nstda.or.th

สถาบันพัฒนาบุคลากรแห่งอนาคต (Career for the Future Academy) 
73/1 อาคารสํานักงานพัฒนาวิทยาศาสตร์และเทคโนโลยแีห่งชาติ (สวทช.) ชั˓น 6 
ถนนพระรามทˑี 6 แขวงทุ่งพญาไท เขตราชเทวี กรุงเทพฯ 10400 
โทรศัพท์ 0 2644 8150 โทรสาร 0 2644 8110

Follow Us: https://www.facebook.com/Career4FutureAcademy

4 ช่องทางการลงทะเบยีน 
Website: www.career4future.com/css

Call Center: คณุเมธภัค 02-644-8150 

ต่อ 81892 มือถือ 085-211-9709,

คณุสุรีย์ 02-644-8150 ต่อ 81904

มือถือ 084-051-3564

E-mail: npd@nstda.or.th 


