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กําหนดการอบรม (ระยะเวลาอบรมจํานวน 4 วนั) 

เวลา หวัขอ้ 

วนัองัคารทีѷ 18 พฤศจกิายน 2568 

09.00 - 12.00 น.  Some Useful Attack Statistics 
 What is SOC? 
 Why do You Need a SOC? 
 Key Objectives for SOC 
 SOC Benefits 
 SOC Standards and Process 
 SOC Components (Core Components) 

13.00 - 16.00 น.  SOC Technologies 
 SOC People 
 SOC Management 
 Types of SOC 
 Planning for SOC 
 SOC Structure, Roles and Responsibilities and Process 
 Workshop 1: กระบวนการ บทบาท และหนา้ทีѷความรับผดิชอบของ ผูป้ฏบัิตงิานเฝ้าระวัง 

ดา้นความมัѷนคงปลอดภัยระบบเทคโนโลยสีารสนเทศ 

วนัพุธทีѷ 19 พฤศจกิายน 2568 

09.00 - 12.00 น.  Procedure for Daily and Monthly Incident Handling Operations 
o Incident management and systems 
o Types of incidents 
o Dashboard and reporting 
o Shift handover 

 การจําลองสถานการณ์การโจมตใีนรูปแบบตา่งๆ เชน่ SQL Injection, Cross-site Scripting (XSS), 
Brute Force เป็นตน้ 

 Workshop 2: การจําลองสถานการณ์การโจมตใีนรูปแบบตา่งๆ 
o Demo ทดสอบการโจมตรีะบบเพืѷอใหเ้ห็นถงึความสําคัญของ การโจมตแีละการใช ้SIEM 

เพืѷอป้องกันการบุกรุกระบบ 

13.00 - 16.00 น.  SIEM (Security Information and Event Management) 
o Introduction to SIEM 
o New Rule Determination  
o Application Log Monitoring 
o System and Device Log Monitoring 
o Object Access Auditing 
o User Activity Monitoring 
o Real-time Alerting 
o Log Analysis 
o Event Correlation 
o Log Retention 

 การตดิตั Ѹง Agent สําหรับการบันทกึขอ้มลูล็อก 
 Workshop 3: การตดิตั Ѹง Agent 

o การตดิตั Ѹง Agent Log บน Windows 
o การตดิตั Ѹง Agent Log บน Linux 



 
เวลา หวัขอ้ 

o การตดิตั Ѹง Agent Log บน Apache Server 
o การตดิตั Ѹง Agent Log บน IIS Server 

 การกําหนดกฎเกณฑ ์(Correlation Rules) ทีѷใชใ้นการ วเิคราะหข์อ้มลูล็อก 
 Workshop 4: การกําหนดกฎเกณฑต์่าง ๆ 

วนัพฤหสับดทีีѷ 20 พฤศจกิายน 2568 

09.00 - 12.00 น.  การจัดทํารายงานประเภทต่างๆ ทีѷเกีѷยวขอ้งกับเหตุการณ์ดา้นความมัѷนคง ปลอดภัย ไดแ้ก ่
การแจง้เตอืนประเภทตา่งๆ (Alert) และรายงานประเภท สถติติา่งๆ (Dashboard) ทีѷจําเป็นต่อ 
การใชง้าน 

 Workshop 5: การจัดทํารายงานประเภทต่างๆ 
o การสรา้งการแจง้เตอืน (Alert) บน SIEM 
o การสรา้งหนา้รายงาน (Dashboard) บน SIEM 

13.00 - 16.00 น.  Related Laws and Compliance 
 การใช ้SIEM เพืѷอวเิคราะหค์วามสอดคลอ้งกับนโยบายและขั Ѹนตอนปฏบิัตทิีѷกําหนดไว ้
 Workshop 6: การใช ้SIEM เพืѷอวเิคราะหค์วามสอดคลอ้งกับนโยบายและขั Ѹนตอนปฏบัิตทิีѷกําหนดไว ้
 Log Forensics 
 Forensic Tools 
 Workshop 7: การจัดเก็บขอ้มูลหลักฐานดา้นคอมพวิเตอร ์

วนัศุกรท์ีѷ 21 พฤศจกิายน 2568 

09.00 - 12.00 น.  VA Techniques 
o Vulnerability Assessment 

 Workshop 8: การใชเ้ครืѷองมอืในการวเิคราะหห์าชอ่งโหวใ่นระบบ 

13.00 - 16.00 น.  ซอฟตแ์วรห์รอืระบบสําหรับตรวจสอบการเปลีѷยนแปลงแกไ้ขไฟลข์อ้มลูต่างๆ ในระบบ 
โดยไม่ไดร้ับอนุญาต (File Integrity Checkers) 

 Workshop 9: การใชเ้ครืѷองมอืในการวเิคราะหแ์ละตรวจสอบการเปลีѷยน แปลงแกไ้ขไฟลข์อ้มูลตา่ง ๆ 
ในระบบโดยไม่ไดร้ับอนุญาต 

 Network and System Monitoring 
 Workshop 10: การใชเ้ครืѷองมอืในการเฝ้าระวังและตดิตามการทํางานของ ระบบและ อปุกรณ์ตา่ง ๆ 

 
** หมายเหตุ สถาบันพัฒนาบุคลากรแหง่อนาคต ขอสงวนสทิธิѻในการเปลีѷยนแปลงกําหนดการอบรม และวทิยากรตามความเหมาะสม  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

- ฉบับแกไ้ข วันทีѷ 2 ธันวาคม 2567 - 


