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Network and Internet Security for IT Professionals   NWA082 

ฉบับแกไ้ข วันที ่18 กมุภาพันธ ์2568 

หลกัการและเหตผุล : 
         การจัดการระบบเครอืข่ายทุกวันนี้มคีวามจ าเป็นตอ้งท าการ Monitor อยู่ตลอดเวลาเพือ่พรอ้มรับมอืกับเหตกุารณ์ไม่

คาดฝันที่อาจจะเกดิขึน้ ไม่ว่า จะเฝ้าดูเหตุการณ์ดา้นประสทิธภิาพ ปรมิาณการใชง้าน หรือแมแ้ต่ดา้นความปลอดภัย ซึง่

หากเครื่องมีที่ใชใ้นการ Monitor ไม่ครอบคลุมทุกจุดในระบบเครือข่ายแลว้ ก็อาจท าใหก้ารตรวจสอบไม่ท่ัวถึง และ 
Console ทีท่ าหนา้ทีส่รุปและแจง้เตอืนก็ควรที่จะรวดเร็วทันต่อเหตุการณ์และถูกตอ้ง นอกจากเครือ่งมอืราคาแพงแลว้ ใน

หลักสตูรนี้จะเนน้หาเครือ่งมอืทีไ่ดร้ับความนยิมแต่อาจเป็น Open-source และมกีารรวมกลุม่ของผูใ้ชม้ากมาย จนกลายเป็น
ที่นิยมมาน าเสนอ อาทเิช่น Zenoss, Cacti, Nagios, NTOP เป็นตน้ ผูเ้รียนจะไดเ้รียนรูถ้งึการออกแบบระบบเครือข่าย

ส าหรับ Monitoring (Out-Of-Band Network) และการจุด การวาง Agent อยา่งเหมาะสมและไดท้ดลองท าจรงิ 

 
วตัถปุระสงค:์ 

• เขา้ใจการออกแบบสภาพแวดลอ้มใหเ้หมาะสมและปลอดภัย ส าหรับการ Monitor 

• เขา้ใจระบบพืน้ฐานของอุปกรณ์อันเหมาะสมทีจ่ะท าการ Monitor ใหไ้ดป้ระสทิธภิาพ และสามารถใชง้านได ้

ตลอดเวลา (24x7) 

• สามารถสรา้ง Baseline ส าหรับกระบวนการ Configuration Management เพือ่จัดการกับการเปลีย่นแปลงใน 
Network Devices, Network Services, Host Resources (Processor, Memory, Disk Usage) และอืน่ๆ 

• รูจ้ักกับโปรโตคอล SNMP, ความหมายของ MIBs และ OIDs 

• สรา้งระบบทีส่ามารถ Monitor ดคูวามเปลีย่นแปลงในดา้นตา่งๆ ตาม Time-series 

• สามารถตัง้ใหม้รีะบบแจง้เตอืนเมือ่เกดิเหตกุารณ์ไมพ่งึประสงคไ์ด ้

• สามารถใชง้านโปรแกรม Packet Capture ไดเ้ป็นอยา่งด ี

• สามารถน าสิง่ทีพ่บจากการ Monitor ไปใชใ้นการแกไ้ขปัญหาไดเ้ป็นอยา่งด ี

 
หลกัสูตรนีเ้หมาะส าหรบั: 

• Network Administrator 

• Network Operator 

• ผูส้นใจท่ัวไปหลัก 

 

ความรูพ้ ืน้ฐาน: 

• ความรูเ้บือ้งตน้เกีย่วกับ OSI Reference Model 

• ความรูเ้บือ้งตน้เกีย่วกับ TCP/IP 

• ความรูเ้บือ้งตน้เกีย่วกับการออกแบบเครอืข่าย 
 

หลกัสูตรตอ่เนือ่ง: 

• Internetworking using Cisco Routers and Switches Workshop for IT Professional 

• Network System Administration Techniques for IT Professional 
 

เนือ้หาหลกัสูตร: 

Module 1 –to Network Monitoring 

• Describe the SNMP Protocols 

• Design Introduction Separate VLAN for Network Monitoring 

• Describe Availability Monitoring 

• Describe Performance Monitoring 

Module 2 – Monitoring applications: introductions, use, benefits and complications, installation 

and configuration 

• Multi Router Traffic Grapher (MRTG) Installation 

• Work with MRTG 

• PRTG Installation 

• Work with PRTG 

• Nagios Installation 

• Work with Nagios 
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• Nagios and Cacti Integration 

• Nagios and Zenoss Integration 

Module 3 - Device Discovery and Population for CMDB (Configuration Management Database) 

• Describe the Baseline 

• Describe Configuration Management and Change Management 

• Using Tools for Baseline Inventory 

Module 4 - Event Management 

• Define Notifications when service or host problems 

• Define Escalation 

• Define event handlers 

• Using Report 

Module 5 – Introduction to Network Troubleshooting 

• Describe the Network Packet Capture Tools 

• Work with Wire shark (Ethereal) Network Packet Capture 

• Causes of Performance Problems 

• Latency Issues 

• Packet Loss and Retransmissions 

• Dealing with Congestion 

• Baseline Network communications 

 

 

คา่ลงทะเบยีนอบรม: 14,500 บาท (ไมร่วมภาษีมลูค่าเพิม่) 

จ านวนช ัว่โมงในการฝึกอบรม: 4 วัน ( 24 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี 

https://www.career4future.com/trainingprogram 
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วทิยากร:  

  

 

อาจารยอ์าทติย ์ซือ่สตัยส์ทิธกิร 

• วทิยากรรับเชญิ สถาบันพัฒนาบคุลากรแหง่อนาคต 

• Microsoft® Certified Professional 

• Microsoft® Certified Technology Specialist 

• Microsoft® Certified IT Professional 

• Microsoft® Certified Solutions Associate 

• Microsoft® Certified Solutions Expert 

• CompTIA. Security+ certified 
 

 

หมายเหตุ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์(ในหลักสตูรทีต่อ้งใชโ้ปรแกรมคอมพวิเตอร)์ เอกสารการอบรม 
อาหารว่าง และอาหารกลางวัน ใหกั้บผูเ้ขา้อบรม 

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  

แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิและไมแ่สวงหาก าไร จะไดร้ับการยกเวน้

ภาษีมลูคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้งหักภาษี ณ ทีจ่่าย 3% 

• ผูเ้ขา้ร่วมอบรมจากหน่วยงานราชการสามารถเบกิค่าลงทะเบยีนจากตน้สงักัดได ้ตามระเบยีบกระทรวงการคลัง 
และไมถ่อืเป็นวันลาเมือ่ไดร้ับการอนุมัตจิากผูบั้งคับบัญชา 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหย่อน

ภาษีได ้200% 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหาหลักสตูร วทิยากร รูปแบบการอบรม ตามความเหมาะสมและ
ความจ าเป็น เพือ่ประโยชน์สงูสดุของผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็นลขิสทิธิ์

ร่วมระหวา่งวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น
บคุคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท ากจิกรรมทุกหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตรจาก

ส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) 

 

ตดิตอ่สอบถามรายละเอยีด 
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