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AWS Certified Security - Specialty   CLS018 

ฉบับแกไ้ข วันที ่16 มกราคม 2568 

หลกัการและเหตผุล 
หลักสตูร AWS Certified Security Specialty ถกูออกแบบมาเพือ่เสรมิสรา้งความรูแ้ละทักษะในการรักษาความปลอดภัย

บนแพลตฟอรม์ AWS ใหกั้บผูท้ีท่ างานในดา้นความปลอดภัยของขอ้มูลและระบบสารสนเทศ โดยการรับรองนี้จะชว่ยเพิม่

ความสามารถในการออกแบบและจัดการระบบทีม่คีวามปลอดภัยสงูบน AWS ซึง่เป็นทีต่อ้งการในหลายองคก์รท่ัวโลก 
 

วตัถปุระสงค:์ 
คอรส์นี้จะชว่ยทดสอบความสามารถของผูเ้รยีนในการรักษาความปลอดภัยบนแพลตฟอรม์ AWS โดยการสอบ AWS 

Certified Security Specialty (SCS-C01) จะตรวจสอบความสามารถในการ: 

- เขา้ใจการจัดประเภทขอ้มลูเฉพาะและกลไกการปกป้องขอ้มูลของ AWS 
- เขา้ใจวธิกีารเขา้รหัสขอ้มลูและกลไกของ AWS ในการใชง้าน 

- เขา้ใจโปรโตคอลการเชือ่มตอ่ทีป่ลอดภัยและกลไกของ AWS ในการใชง้าน 
- มปีระสบการณ์ในการใชง้าน AWS security services และฟีเจอรต์า่ง ๆ ในการปฏบัิตจิรงิ 

 
หลกัสูตรนีเ้หมาะส าหรบั: 

หลักสตูรนี้เหมาะส าหรับผูท้ีท่ างานในดา้นความปลอดภัยของขอ้มลูและระบบสารสนเทศ  

 
ความรูพ้ ืน้ฐาน: 

ผูเ้รยีนควรมคีวามรูพ้ืน้ฐานดังนี้: 
- ประสบการณ์ดา้นความปลอดภัย IT 

- ประสบการณ์การใช ้AWS: ตอ้งมปีระสบการณ์จรงิในการรักษาความปลอดภัยของ AWS workloads  

- ความเขา้ใจในความปลอดภัย: ควรมคีวามเขา้ใจเกีย่วกับการควบคมุความปลอดภัยส าหรับ workloads บน AWS 
 

เนือ้หาหลกัสูตร: 

•  โดเมนที ่1: การตอบสนองเหตกุารณ์ (Incident Response) 12% 

- ประเมนิอนิสแตนซท์ีอ่าจถกูโจมตหีรอืคยีท์ีร่ั่วไหลเมือ่ไดร้ับการแจง้เตอืนจาก AWS 

- ตรวจสอบแผนการตอบสนองเหตกุารณ์เพือ่ใหแ้น่ใจว่าใชบ้รกิาร AWS ทีเ่กีย่วขอ้ง 

- ประเมนิการตัง้คา่การแจง้เตอืนอัตโนมัตแิละด าเนนิการแกไ้ขเหตกุารณ์ความปลอดภัย 

•  โดเมนที ่2: การบันทกึและการตรวจสอบ (Logging and Monitoring) 20% 

- ออกแบบและน าการตรวจสอบความปลอดภัยและการแจง้เตอืนมาใช ้

- แกไ้ขปัญหาการตรวจสอบและการแจง้เตอืนความปลอดภัย 

- ออกแบบและน าการบันทกึขอ้มลู (logging) มาใช ้

- แกไ้ขปัญหาของระบบบันทกึขอ้มลู 

•  โดเมนที ่3: ความปลอดภัยของโครงสรา้งพืน้ฐาน (Infrastructure Security) 26% 

- ออกแบบความปลอดภัยทีข่อบ (edge security) บน AWS 

- ออกแบบและสรา้งโครงสรา้งเครอืข่ายทีป่ลอดภัย 

- แกไ้ขปัญหาของโครงสรา้งเครอืขา่ยทีป่ลอดภัย 

- ออกแบบและสรา้งความปลอดภัยแบบโฮสต ์(host-based security) 

•  โดเมนที ่4: การจัดการตัวตนและการเขา้ถงึ (Identity and Access Management) 20% 

- ออกแบบและสรา้งระบบการอนุญาตและการยนืยันตัวตนทีส่ามารถขยายไดส้ าหรับการเขา้ถงึทรัพยากร AWS 

- แกไ้ขปัญหาของระบบการอนุญาตและการยนืยันตัวตน 

•  โดเมนที ่5: การปกป้องขอ้มลู (Data Protection) 22% 

- ออกแบบและสรา้งการจัดการคยีแ์ละการใชง้าน 

- แกไ้ขปัญหาการจัดการคยี ์

- ออกแบบและสรา้งโซลชูนัการเขา้รหัสขอ้มลูทัง้ในขณะอยูกั่บที ่(at rest) และในระหวา่งการสง่ขอ้มลู (in transit) 
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คา่ลงทะเบยีนอบรม: 18,500 บาท (ไมร่วมภาษีมลูค่าเพิม่) 

จ านวนช ัว่โมงในการฝึกอบรม: 2 วัน (12 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี 
https://www.career4future.com/trainingprogram 

 

วทิยากร:  

  

 

อาจารยเ์อกฤทธิ ์ธรรมสถติ 

• วทิยากรรับเชญิ ประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

• Master of Business Administration (Executive) Degree, Sasin Graduate 

Institute of Business Administration of Chulalongkorn University 

• Master of Science, Major in Information, Technology Faculty of 
Information Technology, King’s Mongkut Institute of Technology 
Ladkrabang 

• Bachelor of Science, King’s Mongkut Institute of Technology North 
Bangkok 

• Diploma Program for Management, Kellogg – Northwestern University, 
United State of America 

Certificate 

• Microsoft Certified professional (MCP) 

• Microsoft Certified Systems Administrator (MSCA) 

• Microsoft Certified Systems Engineer (MSCE) 

• Cisco Certified Network Associate (CCNA) 

• Certificate of CompTIA Security+ 
 

 

• Certified Technical training CTT+ 

• Certified Ethical Hacker 

• Certified Hacking Forensic Investigator 

• Certified Wireless Network Administrator 

• Certified Wireless Security Professional 

 

หมายเหตุ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์(ในหลักสตูรทีต่อ้งใชโ้ปรแกรมคอมพวิเตอร)์ เอกสารการอบรม 

อาหารว่าง และอาหารกลางวัน ใหกั้บผูเ้ขา้อบรม 

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  
แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิและไมแ่สวงหาก าไร จะไดร้ับการยกเวน้

ภาษีมลูคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้งหักภาษี ณ ทีจ่่าย 3% 

• ผูเ้ขา้ร่วมอบรมจากหน่วยงานราชการสามารถเบกิค่าลงทะเบยีนจากตน้สงักัดได ้ตามระเบยีบกระทรวงการคลัง 
และไมถ่อืเป็นวันลาเมือ่ไดร้ับการอนุมัตจิากผูบั้งคับบัญชา 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหย่อน

ภาษีได ้200% 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหาหลักสตูร วทิยากร รูปแบบการอบรม ตามความเหมาะสมและ
ความจ าเป็น เพือ่ประโยชน์สงูสดุของผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็นลขิสทิธิ์

ร่วมระหวา่งวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น

บคุคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท ากจิกรรมทุกหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตรจาก

ส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) 
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ตดิตอ่สอบถามรายละเอยีด 

สถาบนัพฒันาบคุลากรแหง่อนาคต (Career for the Future Academy) 

73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีห่งชาต ิ(สวทช.) ชัน้ 6 
ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

โทรศัพท ์0 2644 8150 ต่อ 81886-7 

โทรสาร 0 2644 8150 
E-mail: training@nstda.or.th 

www.career4future.com 

 


