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Monitoring and Auditing of Information Technology System  
Administration Operations Based on ISO/IEC 27001: การตดิตามและตรวจสอบการปฏบิตังิาน 

ดา้นการดูแลระบบเทคโนโลยสีารสนเทศตามมาตรฐานสากล ISO/IEC 27001 

  ITM132 

ฉบับแกไ้ข วันที ่10 กมุภาพันธ ์2568 

หลกัการและเหตผุล: 

ระบบเศรษฐกจิและสังคมในโลกปัจจุบันไดก้า้วสู่ศตวรรษที่ 21 ท าใหเ้กดิการเปลีย่นแปลงหลากหลายประการ
อย่างมนัียส าคัญ โดยเฉพาะทางดา้นเทคโนโลย ีเห็นไดจ้ากเทคโนโลยดีจิทัิล ไดม้บีทบาทส าคัญอย่างมากต่อการปฏริูป

โครงสรา้งเศรษฐกจิของประเทศครัง้ใหญ่ เพือ่พัฒนาขับเคลือ่นเศรษฐกจิของประเทศไทยไปสูร่ะบบเศรษฐกจิดจิทัิล โดย
ภาครัฐเองไดต้ระหนักถงึความจ าเป็นเร่งด่วนในการใชเ้ทคโนโลยดีจิทัิลมาเป็นเครือ่งมอืส าคัญในการกระตุน้เศรษฐกจิของ

ประเทศโดยผลักดันใหภ้าคธุรกจิไทยสามารถใชเ้ทคโนโลยีดิจิทัลในการลดตน้ทุนการผลิตสนิคา้ และบริการ เพิ่ม

ประสทิธภิาพในการด าเนนิธรุกจิ ตลอดจนพัฒนาไปสูก่ารแขง่ขันเชงิธรุกจิรูปแบบใหมใ่นระยะยาว เพือ่ขับเคลือ่นการปฏริูป
ประเทศไทยไปสูค่วามมั่นคง มั่งค่ัง และย่ังยนื   

ดว้ยความเจรญิกา้วหนา้ของเทคโนโลยีดจิทัิลสมัยใหม่ที่แตกต่างและมีความสลับซับซอ้นมากขึน้กว่าเดมิเป็น
อย่างมาก ประกอบกับการเปลีย่นแปลงทีเ่กดิขึน้อย่างรวดเร็วเกนิคาดหมาย ท าใหห้ลายองคก์รทีม่คีวามจ าเป็นตอ้งรีบเร่ง

น าเทคโนโลยสีมัยใหม่มาใชง้านขาดการเตรยีมความพรอ้มทีด่แีละเพยีงพอต่อการปรับเปลีย่นสูอ่งคก์รดจิทัิล โดยเฉพาะ
ความพรอ้มดา้นทักษะ ความรู ้ความเขา้ใจของบคุลากร และดา้นกระบวนการทางธรุกจิ ดา้นกระบวนการด าเนนิงานต่างๆ ที่

เกีย่วขอ้งกับการปฏบัิตงิานดว้ยระบบเทคโนโลยีสารสนเทศเพือ่ใหส้ามารถรองรับการปฏบัิตงิาน ทีถู่กตอ้ง ปลอดภัย และ

สอดคลอ้งกับเทคโนโลยทีีน่ ามาใชใ้หม่ ท าใหอ้งคก์รตอ้งเผชญิกับสภาวะเสีย่งต่อการถูกคุกคาม ทัง้ปัญหาการถูกคุกคาม
ความปลอดภัยจากภายในองคก์รเอง และการถูกคุกคามทางไซเบอร ์จนกอ่ใหเ้กดิความเสยีหายจากการละเมดิเพื่อล่วงรู ้

ขอ้มลูทีเ่ป็นความลับ ละเมดิเพือ่แกไ้ข และท าลายขอ้มลู การกระท าทจุรติ และภัยคกุคามอืน่ๆ ตดิตามมาอยา่งมากมาย ท า
ใหอ้งคก์รตอ้งรับความเสยีหายทัง้ในรูปของการเงนิ การถูกฟ้องรอ้งด าเนนิคด ีการเสือ่มเสยีชือ่เสยีง และความน่าเชือ่ถือ 

โดยผูคุ้กคามมักจะอาศัยชอ่งโหว่ จุดอ่อน หรอืขอ้บกพร่องในรูปแบบต่างๆ จากการเขา้ใชง้านระบบเทคโนโลยสีารสนเทศ

และดจิทัิลขององคก์ร หรอืจากจุดเชือ่มต่อเขา้สูร่ะบบเครือข่ายภายในขององคก์รทัง้จากภายในและภายนอกองคก์ร ซึง่
เกดิจากการขาดความพรอ้มและขอ้บกพร่องในการก ากับดูแล การตดิตามและตรวจสอบการด าเนินงานดา้นเทคโนโลยี

สารสนเทศทีม่ปีระสทิธภิาพ และมคีวามปลอดภัยเพยีงพอ จงึนับเป็นปัญหาส าคัญที่ทา้ทายองคก์รว่าจะสามารถรับมือกับ
เหตุการณ์ทีไ่ม่พงึประสงค ์เพือ่ปกป้องรักษาสารสนเทศอันเป็นสนิทรัพยท์ีม่มีูลค่า และมคีวามส าคัญต่อการด าเนนิภารกจิ

ขององคก์รใหร้อดพน้จากการถกูคุกคามในรูปแบบตา่งๆ ไดอ้ยา่งไร 
อย่างไรก็ตาม หากองคก์รมบีุคลากรทีม่คีวามรู ้ความเขา้ใจ ตระหนักถงึการรักษาความมั่นคงปลอดภัยของขอ้มูล

และเทคโนโลยีขององค์กร มีกระบวนการบรหิารจัดการควบคุมความเสี่ยง มีการก ากับดูแล ตดิตามและตรวจสอบที่ดีมี

ประสทิธภิาพ และทีส่ าคัญมรีะบบบรหิารจัดการการรักษาความมั่นคงปลอดภัยของขอ้มูล (ISMS) ทีด่มีปีระสทิธภิาพตาม
มาตรฐาน ISO/IEC 27001:2013 โดยเฉพาะในขอ้ก าหนดที่ A.12 ซึง่เป็นขอ้ก าหนดที่ส าคัญที่จะสามารถควบคุมการ

ด าเนนิงานใดๆ ทีเ่กีย่วขอ้งกับเทคโนโลยสีารสนเทศขององคก์ร ใหม้ีความมั่นคงปลอดภัย และหากผูป้ฏบัิตสิามารถปฏบัิติ
ไดต้ามวัตถุประสงคข์องการควบคุมการรักษาความมั่นคงปลอดภัยกับขอ้มูลตามทีอ่งคก์รไดก้ าหนดไวอ้ย่างเคร่งครัด ก็จะ

ท าใหม้ั่นใจไดว้่าองคก์รจะสามารถลดความเสีย่งจากการถูกคุกคามหรอืถูกโจมตใีหข้อ้มูลหรือเทคโนโลยีขององคก์รเกดิ

ความเสยีหาย หรอืหากมกีารควบคมุทีด่แีลว้แตย่ังเกดิความเสยีหายขึน้อกี ขนาดของความเสยีหายทีจ่ะเกดิขึน้ก็จะเล็กนอ้ย
อยูใ่นระดับทีอ่งคก์รยอมรับได ้และไมก่อ่ใหเ้กดิเป็นอปุสรรคต่อการด าเนนิภารกจิขององคก์ร  

ในหลักสูตรนี้ผูเ้ขา้รับการอบรมจะไดร้ับความรู ้ความเขา้ใจถงึหลักการจัดการการรักษาความมั่นคงปลอดภัยกับ

ขอ้มูลในเชงิรุก ดว้ยกระบวนการตดิตาม การตรวจสอบและการประเมนิระบบควบคุมการควบคุมการด าเนินงานใดๆ ที่

เกีย่วขอ้งกับเทคโนโลยีสารสนเทศในปัจจุบันขององค์กร เพื่อเปรียบเทียบกับระบบบรหิารจัดการการรักษาความมั่นคง

ปลอดภัยกับขอ้มูลตามมาตรฐาน ISO/IEC 27001:2013 ตามขอ้ก าหนดที ่A.12 ซึง่จะชว่ยใหอ้งคก์รสามารถทราบไดว้่ามี

ช่องโหว่ จุดอ่อน ขอ้บกพร่องอะไรบา้งที่ยังไม่ไดถู้กควบคุม หรือควรท าการปรับปรุงการควบคุมที่มีอยู่เดมิในปัจจุบัน

อย่างไรบา้ง ทั้งนี้ เพื่อใหส้ามารถควบคุมการรักษาความมั่นคงปลอดภัยกับระบบสารสนเทศขององค์กรไดอ้ย่างมี

ประสทิธผิล และเกดิความย่ังยนื จากกรณีศกึษาทีผ่่านการปฏบัิตงิานจรงิเพือ่ใหผู้เ้ขา้รับการอบรมไดเ้กดิความรูค้วามเขา้ใจ

มากยิง่ขึน้และสามารถน าไปปฏบัิตไิดจ้รงิ  

วตัถปุระสงค:์ 

• เพื่อใหม้ีความรู ้ความเขา้ใจและตระหนักถงึการรักษาความมั่นคงปลอดภัยดา้นการด าเนินงานที่เกี่ยวขอ้งกับ
เทคโนโลยสีารสนเทศขององคก์ร 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจเกีย่วกับระบบบรหิารจัดการการรักษาความมั่นคงปลอดภัยสารสนเทศ 

• เพื่อใหม้ีความรู ้ความเขา้ใจในการควบคุมการด าเนินงานใดๆ ที่เกีย่วขอ้งกับเทคโนโลยีสารสนเทศ ใหม้ีความ

มั่นคงปลอดภัยตามมาตรฐาน ISO/IEC 27001:2013 ตามขอ้ก าหนดที ่A.12 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในกระบวนการตดิตาม และตรวจสอบ เพือ่ประเมนิผลการควบคมุการรักษาความมั่นคง

ปลอดภัยตอ่การด าเนนิงานดา้นเทคโนโลยสีารสนเทศหลังจากน าไปใชง้าน 
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• เพือ่ใหม้คีวามรู ้ความเขา้ใจในกระบวนการปรับปรุงการควบคุมการรักษาความมั่นคงปลอดภัยกับระบบสารสนเทศ
ขององคก์รใหเ้กดิประสทิธภิาพมากยิง่ขึน้  

 

• เพื่อใหม้ีความรู ้ความเขา้ใจถึงแนวทางการทบทวนและปรับปรุงกระบวนการบริหารจัดการการสื่อสารใหม้ี
ประสทิธภิาพมากยิง่ขึน้ 

หลกัสูตรนีเ้หมาะส าหรบั: 

• ผูบ้รหิารหรอืผูจ้ัดการฝ่ายเทคโนโลยสีารสนเทศ   

• ผูบ้รหิารหรอืผูจ้ัดการฝ่ายความมั่นคงปลอดภัยสารสนเทศ 

• ผูท้ีท่ าหนา้ทีร่ักษาความมั่นคงปลอดภัยดา้นสารสนเทศ 

• ผูท้ีท่ าหนา้ทีบ่รหิารจัดการความเสีย่งดา้นสารสนเทศ 

• ผูป้ฏบัิตหินา้ทีฝ่่ายเทคโนโลยสีารสนเทศ 

• ผูต้รวจสอบระบบเทคโนโลยสีารสนเทศ 

• ผูต้รวจสอบภายใน 

• ผูส้นใจท่ัวไป  
 

ความรูพ้ ืน้ฐาน: 

• การรักษาความมั่นคงปลอดภัยดา้นสารสนเทศเบือ้งตน้ 
 

เนือ้หาหลกัสูตร: 

1. ระบบบรหิารจัดการการรักษาความมั่นคงปลอดภัยสารสนเทศ 

2. เป้าหมายการรักษาความมั่นคงปลอดภัยสารสนเทศ 

3. โครงสรา้งมาตรฐาน ISO/IEC 27001:2013 

4. ความมั่นคงปลอดภัยส าหรับการด าเนนิงาน (Operations Security) 

5. การประเมนิความเสีย่งดา้นความมั่นคงปลอดภัยส าหรับการด าเนนิงาน (Operations Security) ขององคก์ร 

6. กระบวนการตดิตามตรวจสอบความมั่นคงปลอดภัยส าหรับการด าเนนิงาน (A.12 Operations Security) 

 

➢ ข ัน้ตอนการปฏบิตังิานและหนา้ทีค่วามรบัผดิชอบ (A.12.1 Operational Procedures and 

Responsibilities) 
❑ ขัน้ตอนการปฏบัิตงิานทีเ่ป็นลายลักษณ์อักษร (A.12.1.1 Documented Operating Procedures) 

• แนวทางการจัดท าขัน้ตอนปฏบัิตงิาน ทีเ่กีย่วขอ้งกับระบบเทคโนโลยสีารสนเทศ ใหม้คีวามมั่นคง 

ปลอดภัย 

• การตดิตามตรวจสอบการจัดท าขัน้ตอนปฏบัิตงิาน ทีเ่กีย่วขอ้งกับระบบเทคโนโลยสีารสนเทศ 
❑ การบรหิารจัดการการเปลีย่นแปลง (A.12.1.2 Change Management) 

• แนวทางการจัดท าขัน้ตอนปฏบัิตงิาน การบรหิารจัดการการเปลีย่นแปลงทีเ่กีย่วขอ้งกับระบบ

เทคโนโลยสีารสนเทศใหม้คีวามมั่นคง ปลอดภัย 

• การตดิตามตรวจสอบการจัดท าขัน้ตอนปฏบัิตงิานการบรหิารจัดการการเปลีย่นแปลงทีเ่กีย่วขอ้ง 

กับระบบเทคโนโลยสีารสนเทศ 
❑ การบรหิารจัดการขดีความสามารถของระบบ (A.12.1.3 Capacity Management) 

• แนวทางการจัดท าขัน้ตอน หรอืแผนการบรหิารจัดการทรัพยากร 

• การตดิตามตรวจสอบการบรหิารจัดการขดีความสามารถของระบบ 

❑ การแยกสภาพแวดลอ้มส าหรับการพัฒนา การทดสอบ และการใหบ้รกิาร ออกจากกัน (A.12.1.4 
Separation of Development, Testing and Operational Environments) 

• แนวทางการแยกสภาพแวดลอ้มส าหรับการพัฒนา ทดสอบ และการใหบ้รกิารออกจากกัน 

• การตดิตามตรวจสอบการจัดท าแนวทางการแยกสภาพแวดลอ้มส าหรับการพัฒนา ทดสอบ  

และการใหบ้รกิารออกจากกัน 
 

➢ การป้องกนัโปรแกรมไมป่ระสงคด์ ี(A.12.2 Protection from Malware) 

❑ มาตรการป้องกันโปรแกรมไม่ประสงคด์ ี(A.12.2.1 Control Against Malware) 

• แนวทางการจัดท ามาตรการในการป้องกัน จัดการโปรแกรมไมป่ระสงคด์ ีและการสรา้งความ
ตระหนักในการป้องกัน จัดการโปรแกรมไมป่ระสงคด์ ี

• การตดิตามตรวจสอบ การจัดท าและการปฏบัิตติามมาตรการในการป้องกัน จัดการโปรแกรม 

ไมป่ระสงคด์ ีและการสรา้งความตระหนักในการป้องกัน จัดการโปรแกรมไม่ประสงคด์ ี
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➢ การส ารองขอ้มลู (A.12.3 Backup) 

❑ การส ารองขอ้มลู (A.12.3.1 Information Backup) 

• แนวทางการจัดท าขัน้ตอนการส ารองขอ้มลู และการทดสอบการกูค้นืขอ้มลูทีส่ ารอง 

• การตดิตามตรวจสอบ การจัดท าและการปฏบัิตติามขัน้ตอนการส ารองขอ้มลู และการทดสอบ 
การกูค้นืขอ้มูลทีส่ ารอง 

 

➢ การบนัทกึขอ้มลูล็อกและการเฝ้าระวงั (A.12.4 Logging and Monitoring) 
❑ การบันทกึขอ้มลูล็อกแสดงเหตุการณ์ (A.12.4.1 Event Logging) 

• การตดิตามตรวจสอบ การปฏบัิตกิารบันทกึขอ้มูลล็อกในอปุกรณ์ทีม่คีวามส าคัญ 

❑ การป้องกันขอ้มลูล็อก (A.12.4.2 Protection of Log Information) 

• การตดิตามตรวจสอบ มาตรการป้องกันขอ้มลูล็อกในอุปกรณ์ทีม่คีวามส าคัญ 
❑ ขอ้มลูล็อกกจิกรรมของผูดู้แลระบบและเจา้หนา้ทีป่ฏบัิตกิารระบบ (A.12.4.3 Administrator and 

Operator Logs) 

• การตดิตามตรวจสอบ การบันทกึกจิกรรมการด าเนนิงานกับขอ้มลูล็อกของผูดู้แลระบบและเจา้หนา้ที่
ปฏบัิตกิารระบบ 

❑ การตัง้นาฬกิาใหถ้กูตอ้ง (A.12.4.4 Clock Synchronization) 

• การตดิตามตรวจสอบ ความถกูตอ้งเทีย่งตรงของนาฬกิาภายในอปุกรณ์ทีม่คีวามส าคัญ 

 
➢ การควบคมุการตดิต ัง้ซอฟตแ์วร ์(A.12.5 Control of Operational Software) 

❑ การตดิตัง้ซอฟตแ์วรบ์นระบบใหบ้รกิาร (A.12.5.1 Installation of Software on Operational 
Systems) 

• แนวทางการก าหนดมาตรฐานซอฟตแ์วรภ์ายในองคก์ร 

• การตดิตามตรวจสอบ การปฏบัิตติามมาตรฐานซอฟตแ์วร์ 

 

➢ การบรหิารจดัการชอ่งโหวท่างเทคนคิ (A.12.6 Technical Vulnerability Management) 
❑ การบรหิารจัดการชอ่งโหวท่างเทคนคิ (A.12.6.1 Management of Technical Vulnerabilities) 

• การประเมนิความเสีย่งของชอ่งโหว ่และจุดออ่น ต่างๆ ของระบบ 

• การตดิตามตรวจสอบ การปฏบัิตติามแนวทางการบรหิารจัดการชอ่งโหว ่

❑ การจ ากัดการตดิตัง้ซอฟตแ์วร ์(A.12.6.2 Restrictions on Software Installation) 

• การก ากับดแูล ตดิตามตรวจสอบ การตดิตัง้ซอฟตแ์วรภ์ายในองคก์ร 
 

➢ สิง่ทีต่อ้งพจิารณาในการตรวจประเมนิระบบ (A.12.7 Information Systems Audit 
Considerations) 

❑ มาตรการการตรวจประเมนิระบบ (A.12.7.1 Information System Audit Controls) 

• การตดิตามตรวจสอบ การปฏบัิตติามมาตรการการตรวจประเมนิระบบ 

 

7. กระบวนการปรับปรุงการควบคุมการรักษาความมั่นคงปลอดภัยกับระบบสารสนเทศขององคก์รใหเ้กดิประสทิธภิาพ

มากยิง่ขึน้ 
 

 

คา่ลงทะเบยีนอบรม: 9,500 บาท (ไมร่วมภาษีมลูค่าเพิม่) 

จ านวนช ัว่โมงในการฝึกอบรม: 3 วัน (18 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี 
https://www.career4future.com/trainingprogram 
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วทิยากร:  

  

  

อาจารยภ์ธินัปติ ์ถริสตัยาพทิกัษ ์

• วทิยากรรับเชญิ ประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

• ทีป่รกึษาระบบรักษาความมั่นคงปลอดภัยดา้นสารสนเทศภาครัฐ 
และเอกชน 

 

หมายเหตุ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์(ในหลักสตูรทีต่อ้งใชโ้ปรแกรมคอมพวิเตอร)์ เอกสารการอบรม 

อาหารว่าง และอาหารกลางวัน ใหกั้บผูเ้ขา้อบรม 

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  
แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิและไมแ่สวงหาก าไร จะไดร้ับการยกเวน้

ภาษีมลูคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้งหักภาษี ณ ทีจ่่าย 3% 

• ผูเ้ขา้ร่วมอบรมจากหน่วยงานราชการสามารถเบกิค่าลงทะเบยีนจากตน้สงักัดได ้ตามระเบยีบกระทรวงการคลัง 
และไมถ่อืเป็นวันลาเมือ่ไดร้ับการอนุมัตจิากผูบั้งคับบัญชา 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหย่อน

ภาษีได ้200% 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหาหลักสตูร วทิยากร รูปแบบการอบรม ตามความเหมาะสมและ

ความจ าเป็น เพือ่ประโยชน์สงูสดุของผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็นลขิสทิธิ์
ร่วมระหวา่งวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น

บคุคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท ากจิกรรมทุกหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตรจาก

ส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) 
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