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แนวทางการเขยีนโปรแกรมเพือ่ความปลอดภยั - Secure Coding Principles   DMT012 

ฉบับแกไ้ข วันที ่12 กมุภาพันธ ์2568 

หลกัการและเหตผุล: 

การเขยีนโปรแกรมในปัจจุบันผูพ้ัฒนาควรจะตอ้งใหค้วามสนใจกับเรื่องเกีย่วกับความปลอดภัยของโปรแกรมที่

เขยีนเป็นอยา่งมาก เพราะระบบมกีารเชือ่มตอ่กับระบบเครอืข่ายทัง้ภายในและภายนอกหน่วยงาน และโปรแกรมอาจจะตอ้ง

ตดิต่อกับระบบอืน่ หรอืถูกระบบอืน่ตดิต่อเพื่อแลกเปลีย่นขอ้มูลกัน ท าใหก้ารเขยีนโปรแกรมทีพ่ัฒนาอยู่อาจจะมชี่องโหว่
ท าใหเ้ป็นปัญหาในการท างานหรอือาจจะเป็นชอ่งทางทีถู่กจู่โจมได ้เพราะเฉพาะนัน้จ าเป็นตอ้งรูเ้รือ่งเกีย่วกับหลักการและ

วธิกีารในการพัฒนาโปรแกรมเพือ่ใหเ้กดิความปลอดภัยมากทีส่ดุ 
 

วตัถปุระสงค:์ 

• เรยีนรูแ้นวคดิและหลักการของการเขยีนโปรแกรมใหป้ลอดภัย 

• เรยีนรูก้ารจัดการและควบคมุการเขยีนโปรแกรมใหป้ลอดภัย 

 
หลกัสูตรนีเ้หมาะส าหรบั: 

• ผูบ้รหิารทางดา้น IT 

• นักวเิคราะหร์ะบบ 

• Programmer 

• ผูท้ีส่นใจท่ัวไป 

 
ความรูพ้ ืน้ฐาน: 

• มคีวามรูค้วามสนใจในดา้นการเขยีนโปรแกรม 

• มคีวามรูค้วามสนใจในเรือ่งการเขยีนโปรแกรมใหป้ลอดภัย 

 
เนือ้หาหลกัสูตร: 

• Introduction Secure Coding 

• Secure Coding Practice Guidelines 

• Secure Programming Of Application Code 

• Main Vulnerabilities Inherent In Applications 

• Secure Coding 

• OWASP Methodologies And Standards 

• Secure Coding Practices 

• Application Security 

• Web Application Security 

• Mobile Application Security 

• Methodologies for Developing Secure Code 

• Input Validation 

• Output Encoding 

• Authentication And Password Management  

• Secure Handling Of Credentials 

• Session Management 

• Access Control 

• Cryptographic Practices 

• Error Handling And Logging 

• Data Protection 

• Communication Security 

• System Configuration 

• Database Security 

• File Management 

• Memory Management 

• General Coding Practices 

• Vulnerability Assessment and Penetration Test of Application 

• Application Security Testing Tools 
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คา่ลงทะเบยีนอบรม: 4,500 บาท (ไมร่วมภาษีมลูค่าเพิม่) 

จ านวนช ัว่โมงในการฝึกอบรม: 1 วัน (6 ชัว่โมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี 
https://www.career4future.com/trainingprogram 

 

วทิยากร:  

  

 

อาจารยว์เิชยีร ยงรตันกจิ 

• วทิยากรรับเชญิ ประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

• Microsoft Certified Professional (MCP) 

 

หมายเหตุ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์(ในหลักสตูรทีต่อ้งใชโ้ปรแกรมคอมพวิเตอร)์ เอกสารการอบรม 
อาหารว่าง และอาหารกลางวัน ใหกั้บผูเ้ขา้อบรม 

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  

แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิและไมแ่สวงหาก าไร จะไดร้ับการยกเวน้
ภาษีมลูคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้งหักภาษี ณ ทีจ่่าย 3% 

• ผูเ้ขา้ร่วมอบรมจากหน่วยงานราชการสามารถเบกิค่าลงทะเบยีนจากตน้สงักัดได ้ตามระเบยีบกระทรวงการคลัง 

และไมถ่อืเป็นวันลาเมือ่ไดร้ับการอนุมัตจิากผูบั้งคับบัญชา 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหย่อน

ภาษีได ้200% 
• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหาหลักสตูร วทิยากร รูปแบบการอบรม ตามความเหมาะสมและ

ความจ าเป็น เพือ่ประโยชน์สงูสดุของผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็นลขิสทิธิ์

ร่วมระหวา่งวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น
บคุคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท ากจิกรรมทุกหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตรจาก

ส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) 

 

ตดิตอ่สอบถามรายละเอยีด 
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