
 
ก ำหนดกำร 

 
หลกัสูตรกำรบรหิำรจดักำรภยัคกุคำมทำงไซเบอร ์รุน่ที ่4 

(Cyber security incident management)  

 
ระหวำ่งวนัที ่20 - 23 พฤษภำคม 2568 เวลำ 09.00 - 16.00 น. 

ณ โรงแรมเซ็นจรู ี ่พำรค์ กรงุเทพ 
 

ก ำหนดกำรอบรม (ระยะเวลำ 4 วัน) 

เวลำ หวัขอ้ 

วนัองัคำรที ่20 พฤษภำคม 2568 

09:00 - 12:00 น. • สำระส ำคัญของ พรบ. ไซเบอร ์
• สิง่ทีอ่งคก์รตอ้งปฏบัิตติำมเพือ่ใหส้อดคลอ้งกับ พรบ. ไซเบอร ์
• มำตรฐำนและมำตรกำรส ำหรับกำรบรหิำรจัดกำรเหตกุำรณ์ดำ้นควำมมั่นคงปลอดภัย 
• มำตรฐำน ISO ทีเ่กีย่วขอ้งกับกำรบรหิำรจัดกำรเหตกุำรณ์ดำ้นควำมมั่นคงปลอดภัย 

12.00 - 13.00 น. พักรับประทำนอำหำรกลำงวัน 

13:00 - 16:00 น. • ทมีบรหิำรจัดกำรเหตกุำรณ์ดำ้นควำมมั่นคงปลอดภัย บทบำทและหนำ้ทีค่วำมรับผดิชอบ 
• Workshop 1: โครงสรำ้งทมีบรหิำรจัดกำรเหตกุำรณ์ดำ้นควำมมั่นคงปลอดภัย บทบำท และหนำ้ทีค่วำม

รับผดิชอบของผูท้ีเ่กีย่วขอ้ง 
• แผนบรหิำรจัดกำรเหตกุำรณ์ดำ้นควำมมั่นคงปลอดภัย 
• Workshop 2: กำรจัดท ำแผนบรหิำรจัดกำรเหตกุำรณ์ดำ้นควำมมั่นคงปลอดภัย 

วนัพุธที ่21 พฤษภำคม 2568 

09:00 - 12:00 น. • กำรจัดสรรทรัพยำกรเพือ่สนับสนุนและรองรับแผนบรหิำรจัดกำรเหตกุำรณ์ดำ้นควำมมั่นคงปลอดภัย 
• Workshop 3: กำรก ำหนดทรัพยำกรทีจ่ ำเป็นส ำหรับกำรสนับสนุนแผนบรหิำรจัดกำรเหตกุำรณ์ดำ้นควำม

มั่นคงปลอดภัย 
• กำรซอ้มแผนบรหิำรจัดกำรเหตกุำรณ์ดำ้นควำมมั่นคงปลอดภัย 

• Workshop 4: กำรซอ้มแผนบรหิำรจัดกำรเหตกุำรณ์ดำ้นควำมมั่นคงปลอดภัย 

12.00 - 13.00 น. พักรับประทำนอำหำรกลำงวัน 

13.00 - 16.00 น. กรณีศกึษำที ่1 วเิครำะหก์รณีทีร่ะบบของทำ่นถกูสแกนตรวจสอบชอ่งโหว ่

วนัพฤหสับดทีี ่22 พฤษภำคม 2568 

09.00 - 12.00 น. กรณีศกึษำที ่2 วเิครำะหก์รณีทีร่ะบบของทำ่นถกูลองผดิลองถกูกับกำรเปลีย่นรหัสผ่ำนไปเรือ่ยๆ โดยผูไ้มป่ระสงคด์ี
จนกระทั่งพบรหัสผ่ำนทีถ่กูตอ้งและผูไ้มป่ระสงคด์สีำมำรถเขำ้ถงึระบบของทำ่นได ้

12.00 - 13.00 น. พักรับประทำนอำหำรกลำงวัน 

13.00 - 16.00 น. กรณีศกึษำที ่3 วเิครำะหก์รณีทีร่ะบบของทำ่นถกูโจมตแีบบ DDoS จนกระทั่งระบบไมส่ำมำรถใหบ้รกิำรได ้
กรณีศกึษำที ่4 วเิครำะหก์รณีทีร่ะบบของทำ่นถกูเจำะระบบและสำมำรถเขำ้ถงึระบบไดจ้ำกกำรทีไ่มไ่ดแ้กไ้ขชอ่ง
โหวข่องระบบ 

วนัศกุรท์ ี ่23 พฤษภำคม 2568 

09:00 - 12:00 น. กรณีศกึษำที ่5 วเิครำะหก์รณีทีเ่ว็บไซตอ์งคก์รของทำ่นถกูเขำ้ถงึและเปลีย่นหนำ้เว็บไซตเ์ป็นภำพโป๊ ใหพ้จิำรณำ
จุดออ่นหรอืชอ่งโหวท่ีเ่ป็นไปไดท้ีท่ ำใหเ้ว็บไซตข์องทำ่นถกูบกุรุก 

12.00 - 13.00 น. พักรับประทำนอำหำรกลำงวัน 

13:00 - 16:00 น. กรณีศกึษำที ่6 วเิครำะหก์รณีทีร่ะบบของทำ่นถกูเจำะ ดว้ยเทคนคิ SQL Injection และสำมำรถเขำ้ถงึฐำนขอ้มลู
ภำยในได ้
กรณีศกึษำที ่7 วเิครำะหก์รณีทีร่ะบบของทำ่นตดิไวรัสและท ำใหไ้ม่สำมำรถใหบ้รกิำรได ้

   
**หมำยเหตุ สถำบันพัฒนำบคุลำกรแหง่อนำคต ขอสงวนสทิธิใ์นกำรเปลีย่นแปลงก ำหนดกำรอบรม และวทิยำกรตำมควำมเหมำะสม 

 
- ฉบับแกไ้ข วันที ่9 ธันวำคม 2567 - 


