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แนะน ำหลกัสูตร:  
เทคโนโลยทีี่จะช่วยองคก์รในการเก็บรวบรวมขอ้มูล Logs จากอุปกรณ์รักษาความปลอดภัยทางไซเบอร ์ซึง่ผูท้ี่

เกี่ยวขอ้งในการดูแลระบบไซเบอร์ขององค์กรไม่ว่าจะเป็น Server Administrator, Security Administrator, Security 
Analyst, Auditor รวมถงึผูบ้รหิารองคก์ร สามารถใชป้ระโยชน์จากขอ้มูลทีเ่ก็บรวบรวมจากแหล่งต่างๆ มาท าการวเิคราะห์

หาพฤตกิรรมทีผ่ดิปกตใินระบบเครอืขา่ยได ้

นอกจากนี้การเก็บ Log ขององคก์รยังเป็นสิง่จ าเป็นตามกฎหมายซึง่องคก์รจะตอ้งปฏบัิตใิหส้อดคลอ้งอกีดว้ย การ
เก็บรวบรวมขอ้มูล Logs ไวใ้น SIEM ท าใหอ้งคก์รสามารถทราบถงึภัยคุกคามทีเ่กดิขึน้ ผูท้ีเ่กีย่วขอ้งสามารถวเิคราะหห์า

สาเหตุและด าเนนิการแกไ้ขได ้การรวบรวมขอ้มูลเพื่อจัดท ารายงานน าเสนอผูบ้รหิารก็สามารถท าไดส้ะดวกรวดเร็วและมี
ประสทิธภิาพกว่าการมี Logs กระจัดกระจายอยู่ตามอุปกรณ์ต่างๆ ซึง่ท าใหเ้สยีเวลามากในการรวบรวมขอ้มูลเพื่อจัดท า

รายงานถงึสถานการณ์ความปลอดภัยทางไซเบอร์ในภาพรวมขององค์กร ขอ้จ ากัดของ SIEM ก็คอืการเก็บขอ้มูลที่เป็น 
Logs ซึง่ไมใ่ชข่อ้มลูทีเ่ป็น Real-Time 

ดังนั้นในการแกปั้ญหาหาภัยคุกคามที่เกดิขึน้ในระบบไซเบอร์อย่างรวดเร็วทันต่อสถานการณ์ก็คงตอ้งพึ่งพา

เทคโนโลยีที่สามารถวเิคราะหแ์ละตอบสนองต่อภัยคุกคามไดใ้นแบบ Real-Time ซึง่อุปกรณ์ดังกล่าวก็สามารถท างาน
ร่วมกับ SIEM ไดเ้ป็นอย่างด ีSIEM จงึท าหนา้ทีห่ลักๆ ในการเก็บรวามรวมขอ้มูลเพือ่ใหส้ามารถท าการวเิคราะหเ์หตุการณ์

ยอ้นหลังไปไดเ้ป็นเวลานาน เพราะภัยคุกคามยุคใหม่อย่าง Advanced Persistent Threat นัน้อาจแทรกซมึเขา้มาอยู่ใน
ระบบขององคก์รนานแลว้แต่อุปกรณ์ที่ดูแลความปลอดภัยแบบ Real-Time จะสามารถตรวจจับพฤตกิรรมไดก็้ตอนที่มัน

เริม่ท าการโจมตซีึง่จะเกดิขึน้แบบเงยีบ ๆ เพือ่ไม่ใหเ้ป็นทีส่ังเกตุของผูดู้แลระบบหรืออุปกรณ์สามารถที่จะตรวจจับได ้ใน

การป้องกันทีม่ปีระสทิธภิาพนัน้เมือ่อุปกรณ์ตรวจจับภัยคุกคามในระบบไดแ้ลว้ ในการเก็บรวบรวมหลักฐานก็มคีวามจ าเป็นที่
จะตอ้งไปคน้หาใน SIEM ที่มีขอ้มูลยอ้นหลังไปหลายเดือนท าใหส้ามารถสืบทราบไดว้่าตน้ตอของปัญหานั้นเขา้มาใน

องค์กรเมื่อไหร่โดยใคร ซึง่จะท าใหก้ระบวนการในการจัดการภัยคุกคามขององค์กรนั้นมีประสทิธิภาพสอดคลอ้งกับ
มาตรฐานการจัดการความปลอดภัยทางไซเบอร์ SIEM ที่มีคุณภาพมักจะมีความสามารถในการท า Correlation เพื่อ

เชือ่มโยงถงึความสมัพันธข์องขอ้มลู Logs จากแหลง่ตา่งๆ ท าใหก้ารวเิคราะหส์ถานการณ์ท าไดร้วดเร็วและมปีระสทิธภิาพ 
 

หวัขอ้กำรอบรม:   

❑ Proof of Concept 

• Auditing commands run by user 

• Amazon AWS infrastructure monitoring 

• Detecting a brute-force attack 

• Monitoring Docker 

• File integrity monitoring 

• Blocking a malicious actor 

• Detecting unauthorized processes 

• Osquery integration 

• Network IDS integration 

• Detecting a Shellshock attack 

• Slack integration 

• Detecting suspicious binaries 

• Detecting and removing malware using Virus Total integration 

• Vulnerability Detector 

• Detecting malware using Yara integration Cisco IOS Configuration Basics 

❑ Lab Workshop 

• Detect an SSH brute-force attack 

• Detect an RDP brute-force attack 

• Expose hiding processes 

• Detect filesystem changes 

• Change the rules 

• Survive a log flood 

• Detect and react to a Shellshock attack 

• Keep watch for malicious command execution 

• Catch suspicious network traffic 

• Track down vulnerable applications  

 

Security Information and Event Management (SIEM)   SEC014 
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จ ำนวนช ัว่โมงในกำรฝึกอบรม: 2 วัน (12 ชั่วโมง) 
ชว่งเวลำฝึกอบรม: 9.00 - 16.00 น. 

ก ำหนดกำรอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

คำ่ลงทะเบยีนอบรม: ท่านละ 13,000 บาท 

 

หมำยเหตุ 

• ราคาค่าลงทะเบยีนอบรม ไมร่วมภาษีมลูคา่เพิม่ 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิ

และไมแ่สวงหาก าไร จะไดร้ับการยกเวน้ภาษีมูลคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้ง
หักภาษี ณ ทีจ่่าย 3% 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของ

บรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหยอ่น

ภาษีได ้200% 

• ขา้ราชการมสีทิธิเ์บกิคา่ลงทะเบยีนไดต้ามระเบยีบ
กระทรวงการคลังและเขา้ร่วมอบรมสมัมนาโดยไมถ่อื 

เป็นวันลา 
 

 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหา

หลักสตูร วทิยากร รูปแบบการอบรม ตามความ
เหมาะสมและความจ าเป็น เพือ่ประโยชน์สงูสดุของ 

ผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอื

บันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็น
ลขิสทิธิร์่วมระหว่างวทิยากรกับสถาบันฯ และเพือ่

ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.
คุม้ครองขอ้มลูสว่นบุคคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท า

กจิกรรมทกุหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตร

จากส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยี

แหง่ชาต ิ(สวทช.) 

หลกัสูตรจดัอบรมรปูแบบ Onsite เทำ่น ัน้ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์เอกสารการอบรม พรอ้มอาหารวา่ง และอาหารกลางวันใหกั้บผูเ้ขา้อบรม  

• มอบวุฒบัิตรภายหลังจบการอบรม      

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  

แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 
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