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หลกัการและเหตผุล: 
 ในยคุเศรษฐกจิดจิทัิล (Digital Economic) ววัิฒนาการของเทคโนโลยดีจิทัิลเขา้มามบีทบาทอยา่งมากมายในทุก

มติ ิทุกองค์กรท่ัวโลกต่างตื่นตัวและรับมือกับความเปลี่ยนแปลงจากเทคโนโลยีสมัยใหม่ในครัง้นี้ แมก้ระท่ังทางสภา
เศรษฐกจิโลก (World Economic Forum) ไดค้าดการณ์เอาไวว้่า จากการเปลี่ยนแปลงเทคโนโลยีดจิทัิลในครัง้นี้จะ

พลกิโฉมรูปแบบการด าเนินธุรกจิในทุกภาคส่วนทัง้ภาคการผลติ การบรกิาร รูปแบบการด าเนินงานของภาครัฐ และที่

ส าคัญคอืรูปแบบการใชช้วีติของมนุษยใ์หแ้ตกต่างไปจากเดมิอย่างสิน้เชงิ เทคโนโลยีดจิทัิลสามารถต่อยอดสรา้ง
นวัตกรรมเพื ่อก่อประโยชน์ใหก้ับองค์กรไดอ้ย่างมากมาย หลายๆองค์กรจงึต่างมุ ่งมั ่นปรับปรุงและปรับเปลี ่ยน

เทคโนโลยีของตน ไปสูเ่ทคโนโลยีดจิทัิลเพื่อตอบสนองต่อความตอ้งการของผูบ้รโิภคที่แปรเปลีย่นไป และเพื่อลด

ตน้ทุนทางธุรกจิใหต้ ่าลงจนสามารถยืนหยัดแข่งขันอยู่ได  ้

หนึ่งในเป้าหมายหลักที่ทุกองค์กรต่างมุ่งมั่นน าเทคโนโลยีดจิิทัลมาใชพ้ัฒนาและปรับปรุงการบรหิารจัดการใหม้ี
ประสทิธภิาพ ประสทิธผิลในการด าเนินธุรกจิเพิม่มากขึน้ ก็คอืระบบฐานขอ้มูลขององค์กร เพราะเป็นที่ทราบกันดีว่า

ปัจจุบันเป็นยคุแห่งขอ้มูลข่าวสาร โดยเฉพาะขอ้มูลขา่วสารออนไลน ์หากผูใ้ดสามารถครอบครองขอ้มูลและน าเสนอขอ้มูล

ทีค่รอบคลุมไดทุ้กมติทัิง้ในแนวกวา้งและลกึไดม้ากกว่ากันก็ย่อมเป็นผูไ้ดเ้ปรยีบทางธุรกจิ แต่ดว้ยสภาวะทีอ่งคก์รต่างแข็ง
ขันแย่งชงิความเป็นผูน้ า จงึต่างตอ้งเร่งรีบพัฒนาและปรับปรุงระบบฐานขอ้มูลของตนเอง และประกอบกับความประสงค์

ขององคก์รทีต่อ้งการฐานขอ้มูลทีม่คีวามหลากหลายครอบคลุมในทุกมติ ิซึง่จะตอ้งอาศัยเทคโนโลยกีารวเิคราะหข์อ้มูลขัน้
สูงที่มีความสลับซับซอ้น และหากผูพ้ัฒนาและปรับปรุงระบบฐานขอ้มูลขาดความรูค้วามช านาญที่ดีพอก็จะท าใหเ้กดิ

ขอ้ผดิพลาดขึน้กับระบบฐานขอ้มูล และจะกลายเป็นชอ่งโหว่ใหเ้กดิความไม่มั่นคงปลอดภัยกับระบบฐานขอ้มูลขององคก์ร 

ท าใหอ้งคก์รตอ้งเผชญิกับสภาวะเสีย่งต่อการถูกคุกคาม ทัง้ปัญหาการถูกคุกคามความปลอดภัยจากภายในองคก์ร และ
ปัญหาการถูกคุกคามทางไซเบอร์ ก่อใหเ้กดิความเสียหายจากการละเมดิเพื่อใหล้่วงรูข้อ้มูลลับ ละเมดิเพื่อแกไ้ขและ

ท าลายขอ้มูล การกระท าทุจรติ องคก์รถกูฟ้องรอ้งและภัยคุกคามอืน่ๆ ตดิตามมาอยา่งมากมาย สภาวะเสีย่งเหล่านี้ลว้นเกดิ

จากขาดระบบการรักษาความมั่นคงปลอดภัยกับระบบฐานขอ้มูลทีด่พีอ 

ความเสีย่งทีเ่กดิขึน้จากความไมม่ั่นคงปลอดภัยของระบบฐานขอ้มูลมักจะมาจากสาเหตหุลายประการดว้ยกัน เชน่ เกดิ
จากการพัฒนาและปรับปรุงระบบฐานขอ้มูลที่ตอ้งรีบเร่งใหแ้ลว้เสร็จในระยะเวลาที่จ ากัด เกดิจากความลม้เหลวใน

กระบวนการพัฒนาและปรับปรุงระบบฐานขอ้มูลที่องคก์รไม่สามารถควบคุมโครงการไดเ้องตัง้แต่ตน้ เกดิจากองคก์รมีการ

เปลีย่นแปลงวัตถปุระสงคแ์ละความตอ้งการของระบบบ่อยเกนิไป เกดิจากการมเีจตนาออกแบบและพัฒนาระบบใหเ้กดิช่อง
โหว่เพื่อใหส้ามารถกระท าการทุจรติไดใ้นภายหลัง เกดิจากการไม่ไดร้ับการสนับสนุนและมีส่วนร่วมจากผูท้ี่เกี่ยวขอ้ง 

บคุลากรขาดความรูค้วามเขา้ใจและทักษะตอ่เทคโนโลยทีีน่ ามาใชง้าน เป็นตน้ 

อย่างไรก็ตามหากองค์กรมีกระบวนการติดตามตรวจสอบและมีมาตรการควบคุมรักษาความมั่นคงปลอดภัยที่มี

ประสทิธภิาพประสทิธผิลเพยีงพอตัง้แต่เริม่ตน้จัดท าระบบฐานขอ้มลูก็จะสามารถป้องกันโอกาสทีจ่ะเกดิความเสยีหายทีจ่ะ

เป็นปัญหาและอุปสรรคต่อการด าเนินภารกจิขององค์กรได ้ดังนัน้ผูท้ี่เกีย่วขอ้งกับการจัดท าและดูแลระบบฐานขอ้มูล ผู ้
ตรวจสอบภายใน ผูต้รวจสอบเทคโนโลยีสารสนเทศ และผูท้ี่มีส่วนใชง้านระบบฐานขอ้มูลถือว่าเป็นกลไกควบคุมที่มี

ความส าคัญมากต่อการรักษาความมั่นคงปลอดภัยระบบฐานขอ้มูลองคก์ร ซึง่เป็นผูม้หีนา้ที่ตอ้งคอยใหค้ าแนะน าดา้นการ
ควบคุมความมั่นคงปลอดภัยระบบฐานขอ้มูล และมีหนา้ที่ในการประเมนิ แสดงความคดิเห็นว่าระบบการควบคุมที่ถูก

น ามาใชนั้น้ มีประสทิธภิาพประสทิธผิลเพียงพอ สามารถปฏบัิตติาม และไดผ้ลตามวัตถุประสงคท์ี่ก าหนดไวห้รอืไม่ เพื่อ

สรา้งความมั่นใจในความถูกตอ้งเชือ่ถอืไดข้องสารสนเทศ ทัง้นี้ผูท้ีเ่กีย่วขอ้งกับระบบฐานขอ้มูลขององคก์รจะตอ้งมคีวามรู ้
ความเขา้ใจเกี่ยวกับการรักษาความมั่นคงปลอดภัยระบบฐานขอ้มูล โดยเฉพาะอย่างยิ่งผูท้ี่มีหนา้ที่ตรวจสอบระบบ

ฐานขอ้มูลขององคก์ร ตอ้งมคีวามรูค้วามเขา้ใจถงึความเสีย่งของระบบฐานขอ้มูล วธิกีารควบคุมใหร้ะบบฐานขอ้มูลมคีวาม
ปลอดภัย และกระบวนการตดิตามตรวจสอบระบบฐานขอ้มูลเป็นอยา่งด ี

 
วตัถปุระสงค:์ 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจการรักษาความมั่นคงปลอดภัยระบบฐานขอ้มลู 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจมาตรการการคุม้ครองขอ้มลูสว่นบุคคล 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจการออกแบบพัฒนาระบบฐานขอ้มูลใหม้คีวามมั่นคงปลอดภัย 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในการประเมนิความเสีย่งของระบบฐานขอ้มลู 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในความจ าเป็นของการตรวจสอบความปลอดภัยของระบบฐานขอ้มลู 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในกระบวนการตรวจสอบความปลอดภัยของระบบฐานขอ้มลู 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในการวางแผนตรวจสอบความปลอดภัยของระบบฐานขอ้มลู 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในการควบคมุระบบฐานขอ้มูลใหม้คีวามมั่นคงปลอดภัย 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในการตดิตามและประเมนิผลการควบคมุความปลอดภัยระบบฐานขอ้มูล 

 

 

Database System Security Audit : 

การตรวจสอบความปลอดภยัของระบบฐานขอ้มูล 
  ITM116 
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หลกัสูตรนีเ้หมาะส าหรบั: 

• ผูบ้รหิารหรอืผูจ้ัดการฝ่ายเทคโนโลยสีารสนเทศ 

• ผูบ้รหิารหรอืผูจ้ัดการดา้นความมั่นคงปลอดภัยสารสนเทศ 

• ผูจ้ัดการระบบฐานขอ้มลู 

• ผูอ้อกแบบระบบฐานขอ้มูล 

• ผูท้ีเ่กีย่วขอ้งกับการพัฒนาระบบงานดา้นเทคโนโลยสีารสนเทศ 

• ผูต้รวจสอบระบบเทคโนโลยสีารสนเทศ 

• ผูต้รวจสอบภายใน 

• ผูท้ีเ่กีย่วขอ้งกับการบรหิารจัดการความเสีย่งดา้นเทคโนโลยสีารสนเทศ 
 

เนือ้หาหลกัสูตร: 

• ความรูเ้กีย่วกับระบบฐานขอ้มูล 

• ภัยคกุคามตอ่ระบบฐานขอ้มลู 

• แนวทางการรับมอืกับภัยคกุคาม 

• การป้องกันระบบฐานขอ้มลูใหม้ั่นคงปลอดภัยอยา่งมปีระสทิธภิาพ 

• การก าหนดมาตรการรักษาความมั่นคงปลอดภัยของระบบฐานขอ้มลูในขอ้ก าหนดขอบเขตของงาน (TOR) 

• ความรูเ้กีย่วกับการตรวจสอบความมั่นคงปลอดภัยของระบบฐานขอ้มลู 

• การก าหนดกรอบการตรวจสอบระบบฐานขอ้มลู (Database  Audit Framework) 

• การตรวจสอบและตดิตามการออกแบบระบบฐานขอ้มลูใหม้คีวามปลอดภัย 

• การก าหนดมาตรฐาน การจัดการขอ้มลูและบรหิารความมั่นคงปลอดภัยของขอ้มลู 

• แนวนโยบาย แนวปฏบัิตกิารรักษาความมั่นคงปลอดภัยระบบฐานขอ้มลู 

• การประเมนิความเสีย่งจากความไมม่ั่นคงปลอดภัยของระบบฐานขอ้มลู 

• การก าหนดมาตรการคุม้ครองขอ้มลูสว่นบุคคล (Data Privacy and Protection) 

• การตรวจสอบการควบคมุการตัง้คา่ความมั่นคงปลอดภัยของระบบฐานขอ้มลู 

• การตรวจสอบการควบคมุสทิธิแ์ละหนา้ทีใ่นการเขา้ถงึระบบฐานขอ้มลู 

• การตรวจสอบการเขา้ถงึฐานขอ้มลู (Data Access Auditing) 

• การตรวจสอบกจิกรรมการใชฐ้านขอ้มลู (Data Activity Monitoring: DAM) 

• การตรวจสอบความมั่นคงปลอดภัยของสภาพแวดลอ้มทีต่ดิตัง้ระบบฐานขอ้มลู 

• การตรวจสอบการควบคมุการเปลีย่นแปลงระบบฐานขอ้มลู 

• การตรวจสอบประสทิธภิาพของระบบฐานขอ้มลู (Database System Performance Monitoring) 

• การตรวจสอบการเขา้รหัสขอ้มูล (Encryption Data) 

• การตรวจสอบการบันทกึ Audit Log 

• การตรวจสอบและวเิคราะห ์Database Log  

• การตรวจสอบการควบคมุความมั่นคงปลอดภัยของฐานขอ้มลูดว้ยววิ (View) 

• การตรวจสอบการจัดการทรานแซคชนั (Transaction Management) 

• การตรวจสอบความมั่นคงปลอดภัยระบบฐานขอ้มลูดว้ยค าสัง่ Structured Query Language: SQL 

• การตรวจสอบ SQL Transactions 

• การตรวจสอบการส ารองฐานขอ้มลู (Database Backup) 

• การตรวจสอบการกูค้นืฐานขอ้มูล (Database Recovery) 

• การตรวจสอบมาตรการสรา้งความพรอ้มใชง้านและความต่อเนื่องใหกั้บระบบฐานขอ้มลู (Availability and 

Continuity for the Database System) 

• การวเิคราะหแ์ละประเมนิความเพยีงพอของการควบคมุความมั่นคงปลอดภัยระบบฐานขอ้มลู 
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วทิยากร: อาจารยภ์ธินัปติ ์ ถริสตัยาพทิกัษ ์

 

• วทิยากรรับเชญิ ประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 
 

 

จ านวนช ัว่โมงในการฝึกอบรม: 3 วัน (18 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

คา่ลงทะเบยีนอบรม:  

 

ราคา Onsite ราคา Online 

10,500 บาท 9,600 บาท 

 

 (เฉพาะหลกัสูตรนี)้ => ผูป้ระกอบการทีส่ง่บุคลากรเขา้รับการฝึกอบรมในหลักสตูรทีผ่่านการ
รับรองตามมาตรการ Thailand Plus Package สามารถ “ลดหยอ่นภาษเีงนิได ้250%” ของคา่ใชจ่้ายในการ

ฝึกอบรมลูกจา้ง ดรูายละเอยีดเพิม่เตมิไดท้ี ่www.stemplus.or.th 

หมายเหตุ 

• ราคาค่าลงทะเบยีนอบรม ไมร่วมภาษีมลูคา่เพิม่ 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิ
และไมแ่สวงหาก าไร จะไดร้ับการยกเวน้ภาษีมูลคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้ง

หักภาษี ณ ทีจ่่าย 3% 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของ
บรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหยอ่น

ภาษีได ้200% 

• ขา้ราชการมสีทิธิเ์บกิคา่ลงทะเบยีนไดต้ามระเบยีบ

กระทรวงการคลังและเขา้ร่วมอบรมสมัมนาโดยไมถ่อื 
เป็นวันลา 

• สถาบันฯ ไดม้กีารปรับรูปแบบการอบรมทกุหลักสตูรให ้

พรอ้มบรกิาร ทัง้ แบบ Onsite (Classroom) และ แบบ 
Online 

 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหา
หลักสตูร วทิยากร รูปแบบการอบรม ตามความ

เหมาะสมและความจ าเป็น เพือ่ประโยชน์สงูสดุของผู ้
เขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอื

บันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็น

ลขิสทิธิร์่วมระหว่างวทิยากรกับสถาบันฯ และเพือ่
ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.

คุม้ครองขอ้มลูสว่นบุคคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท า
กจิกรรมทกุหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตร

จากส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยี

แหง่ชาต ิ(สวทช.) 
 

รปูแบบการจดัอบรม Online 

• ถา่ยทอดสดในระบบ Online ผ่านโปรแกรม Zoom เพือ่

ประสทิธภิาพในการเรยีน ควรใช ้Internet ทีม่คีวาม
เสถยีร (ไมแ่นะน าใหใ้ช ้Internet ผา่นมอืถอื) 

• จัดตัง้ไลนก์ลุม่เพือ่ใชใ้นการสือ่สารร่วมกันระหวา่ง

วทิยากร ผูเ้ขา้อบรม และเจา้หนา้ทีข่องสถาบันฯ 

• สง่ไฟลเ์อกสารอบรมให ้Download  

• จัดสง่วฒุบัิตร e-Certificate ภายหลังจบการอบรม 

รปูแบบการจดัอบรม Onsite 

• สถาบันฯ มกีารจัดเตรยีม เอกสารการอบรม พรอ้ม

อาหารว่าง และอาหารกลางวันใหกั้บผูเ้ขา้อบรม  

• มอบวุฒบัิตรภายหลังจบการอบรม      

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากร
แหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6 

แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 
 

 
ตดิตอ่สอบถามรายละเอยีด 

สถาบันพัฒนาบคุลากรแหง่อนาคต (Career for the Future Academy) 
73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีห่งชาต ิ(สวทช.) ชัน้ 6 

ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

โทรศัพท ์0 2644 8150 ต่อ 81886-7 , โทรสาร 0 2644 8150 
E-mail: trianing@nstda.or.th 

www.career4future.com 

http://www.career4future.com/

