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หลกัการและเหตผุล: 
ปัจจุบันโลกเขา้สูยุ่คระบบเศรษฐกจิและสงัคมดจิทัิล ทีเ่ทคโนโลยดีจิทัิลสามารถเปลีย่นโครงสรา้งรูปแบบกจิกรรม

ทางเศรษฐกจิ กระบวนการผลติ การคา้ การบรกิาร และกระบวนการทางสังคม รวมถงึการมีปฏสิัมพันธร์ะหว่างบุคคล ไป
อย่างสิน้เชงิ การเปลีย่นแปลงดังกล่าวไดส้ง่ผลกระทบต่อประเทศไทยเป็นอันมาก ท าใหต้อ้งเร่งปรับตัวและเปลีย่นแปลง

เพือ่ใหป้ระเทศมคีวามพรอ้มและพัฒนาใหทั้นกับการเปลีย่นแปลง  

ประเทศไทยก าลังอยู่ในวาระของการปฏริูปโครงสรา้งเศรษฐกจิของประเทศครัง้ใหญ่ในทุกมติขิองการพัฒนาเพือ่
ขับเคลือ่นเศรษฐกจิของประเทศไทยไปสูร่ะบบเศรษฐกจิดจิทัิล โดยไดต้ระหนักถงึความจ าเป็นเร่งดว่นในการใชเ้ทคโนโลยี

ดจิทัิลมาเป็นเครื่องมือส าคัญในการกระตุน้เศรษฐกจิของประเทศโดยผลักดันให ้ภาคธุรกจิไทยสามารถใชเ้ทคโนโลยี
ดจิทัิลในการลดตน้ทุนการผลติสนิคา้และบรกิาร เพิม่ประสทิธภิาพในการด าเนนิธุรกจิ ตลอดจนพัฒนาไปสูก่ารแข่งขันเชงิ

ธรุกจิรูปแบบใหมใ่นระยะยาวเพือ่ขับเคลือ่นการปฏริูปประเทศไทยไปสูค่วามมั่นคง มั่งค่ัง และย่ังยนื   

ดว้ยความเจรญิกา้วหนา้ของเทคโนโลยีดจิทัิลสมัยใหม่ การเปลี่ยนแปลงของเทคโนโลยีสารสนเทศและการ

สือ่สารในปัจจุบัน ไดท้วคีวามสลับซับซอ้นมากขึน้กวา่เดมิ สง่ผลใหผู้น้ าเทคโนโลยมีาใชง้านสว่นใหญข่าดความเขา้ใจและ

ตระหนักถงึความมั่นคงปลอดภัยของขอ้มูลและทรัพยส์นิทีม่คีวามส าคัญต่อการด าเนนิภารกจิขององคก์ร ท าใหอ้งคก์รตอ้ง
เผชญิกับสถานการณ์ความเสีย่งต่อความไม่มั่นคงปลอดภัยที่ไม่คาดคดิอยู่เสมอ เชน่ การถูกบุกรุก คุกคาม การโจรกรรม

ขอ้มลู การท าลายขอ้มูล หรอืท าลายระบบเทคโนโลยสีารสนเทศขององคก์รใหเ้กดิความเสยีหาย จนท าใหก้ารใหภ้ารกจิที่
ส าคัญขององคก์รตอ้งหยุดชะงัก โดยอาศัยชอ่งโหว่หรอืจุดอ่อนในรูปแบบต่างๆ ดังนัน้จงึเป็นสิง่จ าเป็นทีท่า้ทายองคก์รว่า

จะสามารถรับมอืกับเหตุการณ์ที่ไม่พงึประสงคเ์พือ่ปกป้องรักษาสารสนเทศขององคก์รซึง่จัดเป็นสนิทรัพยท์ีม่มีูลค่าและมี

ความส าคัญตอ่การด าเนนิภารกจิขององคก์ร เชน่เดยีวกับทรัพยส์นิอืน่ๆ เพือ่ท าใหภ้ารกจิขององคก์รประสบความส าเร็จตาม

วัตถปุระสงคแ์ละเป้าหมายทีก่ าหนดไวไ้ดอ้ย่างไร  

อย่างไรก็ตามเพื่อใหอ้งคก์รสามารถบรรลุวัตถุประสงคแ์ละเป้าหมายที่ก าหนดไว ้องคก์รควรตระหนักถงึการน า
มาตรการการบรหิารจัดการเชงิรุกดว้ยการน ากระบวนการป้องกันและควบคมุความมั่งคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ 

และความมั่นคงปลอดภัยทางไซเบอร์มาใชใ้นองคก์ร ทัง้บุคลากรตน้ทาง กลางทาง และปลายทาง เพือ่ยกระดับการรักษา
ความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศขององคก์ร และเพือ่เป็นหลักประกันวา่การด าเนนิภารกจิต่าง ๆ ขององคก์ร

จะส าเร็จลุล่วงไปไดด้ว้ยด ีจากการวางแผนการรักษาความมั่นคงปลอดภัยทีม่ปีระสทิธภิาพเพือ่รองรับเหตุการณ์ในอนาคต

อยา่งมเีหตมุผีลมหีลักการ และมวีธิคีวบคมุเพือ่ป้องกันหรอืลดโอกาสเกดิความเสยีหายเอาไวล้ว่งหนา้ หรอืในกรณีทีป่ระสบ
กับเหตกุารณ์ทีไ่มค่าดคดิ ความเสยีหายทีเ่กดิขึน้ก็จะมปีรมิาณนอ้ยกวา่การไม่ไดน้ าเอามาตรการรักษาความมั่นคงปลอดภัย

มาใช ้จงึสามารถชว่ยใหอ้งคก์รมั่นใจไดว้่าภารกจิส าคัญทีด่ าเนนิอยู่จะประสบความส าเร็จตามวัตถุประสงคแ์ละเป้าหมายที่

ก าหนดไว ้ 

หลักสตูรอบรมนี้จะสรา้งความรูค้วามเขา้ใจต่อการรักษาความมั่นคงปลอดภัยทางไซเบอรแ์ละระบบสารสนเทศของ

องคก์รในบรบิททีเ่ปลีย่นแปลงไปเพือ่เตรยีมความพรอ้มรับต่อกระบวนการปรับเปลีย่นสูอ่งคก์รดจิทัิลใหกั้บบุคลากรตน้ทาง 
กลางทาง และปลายทาง ขององคก์ร ใหเ้กดิความรูค้วามเขา้ใจยิง่ขึน้และสามารถน าไปปฏบัิตไิดจ้รงิ 
 
วตัถปุระสงค:์ 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจและตระหนักถงึความไมม่ั่นคงปลอดภัยทีม่ตีอ่เทคโนโลยสีารสนเทศขององคก์รในยุค

ระบบเศรษฐกจิและสงัคมดจิทัิล 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจแนวทางการวเิคราะหแ์ละประเมนิความเสีย่งทีเ่กีย่วขอ้งกับความไมม่ั่นคงปลอดภัยต่อ
เทคโนโลยสีารสนเทศขององคก์รในยุคระบบเศรษฐกจิและสงัคมดจิทัิล 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจมาตรการป้องกัน และรับมอืจากการถกูคกุคามทางไซเบอร ์ใหม้ปีระสทิธภิาพยิง่ขึน้ 

• เพื่อใหม้ีความรู ้ความเขา้ใจกระบวนการรักษาความมั่นคงปลอดภัยทางไซเบอร์และและระบบเทคโนโลยี

สารสนเทศขององค์กร ดว้ยหลักการจัดการในเชงิรุก เพื่อประเมนิระบบการป้องกันในปัจจุบันขององค์กร และ

แนวทางการออกแบบวธิกีารควบคมุดว้ยการบรหิารจัดการตามมาตรฐานสากล 
 

หลกัสูตรนีเ้หมาะส าหรบั: 

• ผูบ้รหิารองคก์ร 

• ผูบ้รหิารฝ่ายงานเทคโนโลยสีารสนเทศ 

• ผูบ้รหิารดา้นความมั่นคงปลอดภัยเทคโนโลยสีารสนเทศ 

• ผูท้ีเ่กีย่วขอ้งกับการรักษาความมั่นคงปลอดภัยเทคโนโลยสีารสนเทศ 

• บคุลากรฝ่ายงานเทคโนโลยสีารสนเทศ 

• ผูต้รวจสอบระบบเทคโนโลยสีารสนเทศ 

• ผูต้รวจสอบภายใน 

• ผูส้นใจท่ัวไป 

IT Security and Cybersecurity Management  

การบรหิารจดัการความม ัง่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ และความม ัน่คงปลอดภยัทางไซเบอรข์ององคก์ร 
  ITM103 
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เนือ้หาหลกัสูตร: 

• Digital Transformation 

• ความทา้ทายขององคก์รตอ่การท า Digital Transformation 

• หลักการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ (IT Security) 

• ความเสีย่งของระบบเทคโนโลยสีารสนเทศ 

• ความมั่นคงปลอดภัยทางไซเบอร ์(Cyber Security) 

• อาชญากรรมทางไซเบอรท์ีส่ง่ผลกระทบต่อองคก์ร 

• แนวทางการตรวจสอบระบบเทคโนโลยสีารสนเทศเพือ่หาขอ้บกพร่องทีก่ระทบต่อการรักษาความมั่นคงปลอดภัย 
การวเิคราะหส์ถานการณ์ และประเมนิผลกระทบจากภัยคุกคามทางไซเบอร์ 

• การวเิคราะหห์าสาเหตทุีม่าของอาชญากรรมทางไซเบอร ์และความไมม่ั่นคงปลอดภัยต่อระบบเทคโนโลยี

สารสนเทศขององคก์ร 

• บทบาทภาวะผูน้ าองคก์รต่อการบรหิารความมั่นคงปลอดภัยทางไซเบอรแ์ละระบบเทคโนโลยสีารสนเทศ 

ในยคุดจิทัิล 

• การก าหนดโครงสรา้งการก ากับดแูลดา้นความมั่นคงปลอดภัยทางไซเบอรแ์ละระบบเทคโนโลยสีารสนเทศ 
ในองคก์ร 

• องคก์รจะประสบความส าเร็จในการรักษาความมั่นคงปลอดภัยทางไซเบอรแ์ละระบบเทคโนโลยสีารสนเทศ  

อยา่งยั่งยนื ไดอ้ยา่งไร 

• มาตรฐานระบบบรหิารความมั่นคงปลอดภัยสารสนเทศ ISO 27001:2013 

• การก าหนดแนวนโยบาย และแนวปฏบัิตดิา้นความมั่นคงปลอดภัยทางไซเบอรแ์ละระบบเทคโนโลยสีารสนเทศ 

• แนวทางการตรวจสอบและประเมนิความเสีย่งดา้นการรักษาความมั่นคงปลอดภัยทางไซเบอรแ์ละระบบเทคโนโลยี
สารสนเทศ 

• แนวทางการทดสอบดา้นความมั่นคงปลอดภัย การคน้หาชอ่งโหว ่และทดสอบเจาะระบบ 

• การเตรยีมความพรอ้มดา้นบคุลากร ทัง้บคุลากรตน้ทาง กลางทาง และปลายทาง เพือ่ใหเ้กดิความตระหนัก 

ตอ่การรักษาความมั่นคงปลอดภัยทางไซเบอรแ์ละระบบเทคโนโลยสีารสนเทศในยคุดจิทัิล 
• แนวทางการพัฒนาทักษะความเขา้ใจและการใชเ้ทคโนโลยดีจิทัิล (Digital Literacy) เพือ่ใหร้ะบบเทคโนโลยี

สารสนเทศและดจิทัิลขององคก์รเกดิความมั่นคงปลอดภัยอย่างแทจ้รงิ 

• ภัยคกุคามตอ่ระบบ Artificial Intelligence (AI) และ Machine Learning (ML) 

• แนวทางการป้องกันรักษาความมั่นคงปลอดภัยกับระบบ AI และ ML อยา่งมปีระสทิธภิาพ 

• แนวปฏบัิตใินการประยุกตใ์ชปั้ญญาประดษิฐแ์บบมจีรยิธรรม ตามกรอบจรยิธรรมปัญญาประดษิฐ ์ 
(AI Ethics Guideline) 

• ภัยคกุคามตอ่ระบบวเิคราะหข์อ้มลู (Data Analytics) 

• แนวทางการป้องกันรักษาความมั่นคงปลอดภัยกับระบบวเิคราะหข์อ้มลู (Data Analytics) อย่างมปีระสทิธภิาพ 

• การเฝ้าระวัง ตดิตาม และตรวจสอบการป้องกันรักษาความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศในองคก์ร 
• แนวทางการปรับปรุงมาตรการป้องกันรักษาความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศในองคก์ร 
• แนวทางการบรหิารความต่อเนื่องทางธรุกจิ (Business Continuity Management: BCM) เพือ่รองรับสภาวะวกิฤติ

ในสถานการณ์ฉุกเฉนิ ภัยพบัิตหิรอืเหตกุารณ์ทีส่ง่ผลกระทบต่อภาระกจิหลักขององคก์ร 

• มาตรการป้องกันผลกระทบต่อองคก์รจากการละเมดิ พ.ร.บ. ว่าดว้ยการกระท าความผดิเกีย่วกับคอมพวิเตอร ์ 

• มาตรการป้องกันผลกระทบต่อองคก์รจากการละเมดิ พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร ์ 

• มาตรการป้องกันผลกระทบต่อองคก์รจากการละเมดิ พ.ร.บ. คุม้ครองขอ้มลูสว่นบุคคล 
 

วทิยากร: อาจารยภ์ธินัปติ ์ ถริสตัยาพทิกัษ ์

 

• วทิยากรรับเชญิ ประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 
 

 

จ านวนช ัว่โมงในการฝึกอบรม: 2 วัน (12 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 
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คา่ลงทะเบยีนอบรม:  
 

ราคา Onsite ราคา Online 

7,500 บาท 6,900 บาท 

 

 (เฉพาะหลกัสูตรนี)้ => ผูป้ระกอบการทีส่ง่บุคลากรเขา้รับการฝึกอบรมในหลักสตูรทีผ่่านการ
รับรองตามมาตรการ Thailand Plus Package สามารถ “ลดหยอ่นภาษเีงนิได ้250%” ของคา่ใชจ่้ายในการ

ฝึกอบรมลูกจา้ง ดรูายละเอยีดเพิม่เตมิไดท้ี ่www.stemplus.or.th 

หมายเหตุ 

• ราคาค่าลงทะเบยีนอบรม ไมร่วมภาษีมลูคา่เพิม่ 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิ

และไมแ่สวงหาก าไร จะไดร้ับการยกเวน้ภาษีมูลคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้ง

หักภาษี ณ ทีจ่่าย 3% 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของ
บรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหยอ่น

ภาษีได ้200% 

• ขา้ราชการมสีทิธิเ์บกิคา่ลงทะเบยีนไดต้ามระเบยีบ
กระทรวงการคลังและเขา้ร่วมอบรมสมัมนาโดยไมถ่อื 

เป็นวันลา 

• สถาบันฯ ไดม้กีารปรับรูปแบบการอบรมทกุหลักสตูรให ้

พรอ้มบรกิาร ทัง้ แบบ Onsite (Classroom) และ แบบ 
Online 

 

 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหา

หลักสตูร วทิยากร รูปแบบการอบรม ตามความ

เหมาะสมและความจ าเป็น เพือ่ประโยชน์สงูสดุของ 
ผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอื

บันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็น
ลขิสทิธิร์่วมระหว่างวทิยากรกับสถาบันฯ และเพือ่

ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.

คุม้ครองขอ้มลูสว่นบุคคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท า
กจิกรรมทกุหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตร

จากส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยี
แหง่ชาต ิ(สวทช.) 

 

รปูแบบการจดัอบรม Online 

• ถา่ยทอดสดในระบบ Online ผ่านโปรแกรม Zoom เพือ่

ประสทิธภิาพในการเรยีน ควรใช ้Internet ทีม่คีวาม

เสถยีร (ไมแ่นะน าใหใ้ช ้Internet ผา่นมอืถอื) 

• จัดตัง้ไลนก์ลุม่เพือ่ใชใ้นการสือ่สารร่วมกันระหวา่ง
วทิยากร ผูเ้ขา้อบรม และเจา้หนา้ทีข่องสถาบันฯ 

• สง่ไฟลเ์อกสารอบรมให ้Download  

• จัดสง่วฒุบัิตร e-Certificate ภายหลังจบการอบรม 

รปูแบบการจดัอบรม Onsite 

• สถาบันฯ มกีารจัดเตรยีม เอกสารการอบรม พรอ้ม

อาหารว่าง และอาหารกลางวันใหกั้บผูเ้ขา้อบรม  

• มอบวุฒบัิตรภายหลังจบการอบรม      

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากร

แหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6 
แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

 

 

ตดิตอ่สอบถามรายละเอยีด 
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