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หลกัการและเหตผุล: 
ปัจจุบันโลกไดก้า้วสู่ยุคเศรษฐกจิดจิทัิล เทคโนโลยีสารสนเทศและดจิทัิลสมัยใหม่ไดเ้ขา้มามีบทบาทต่อการ

ขับเคลือ่นธุรกจิใหกั้บหลายองคก์ร เห็นไดจ้ากการรบีเร่งพัฒนาแอปพลเิคชันดา้นเทคโนโลยสีารสนเทศต่างๆใหเ้ป็นระบบ
อัตโนมัตกัินมากขึน้ แต่เนื่องดว้ยเทคโนโลยีสมัยใหม่ไดม้ีความซับซอ้นและยุ่งยากต่อการพัฒนา ซึง่นักพัฒนาระบบส่วน

ใหญยั่งขาดความรูค้วามช านาญ และประกอบกับตอ้งเร่งรบีพัฒนา ระบบงานจงึมขีอ้ผดิพลาดและชอ่งโหวเ่กดิขึน้ สง่ผลให ้

องคก์รตอ้งเผชญิกับสภาวะเสีย่งตอ่การถกูคุกคามในรูปแบบตา่งๆ ทัง้จากภายในและภายนอกองคก์ร เชน่ การกระท าทุจรติ 
การเขา้ถงึแอปพลเิคชันโดยไม่ไดร้ับอนุญาต การล่วงรูค้วามลับ การแกไ้ขเปลีย่นแปลงขอ้มูลเพื่อแสวงหาผลประโยชน์

ใหกั้บตนเอง และความเสีย่งจากการถกูคกุคามทางไซเบอร ์จนกอ่ใหเ้กดิความเสยีหายตดิตามมาอยา่งมากมาย 

ความเสีย่งดังกล่าวมักจะมาจากสาเหตุหลายประการดว้ยกัน เชน่ ผูพ้ัฒนาระบบขาดความพรอ้มดา้นความรู ้ความ

เขา้ใจและความเชีย่วชาญในเทคโนโลยทีีน่ ามาใชเ้ป็นเครือ่งมอืพัฒนาระบบ ผูพ้ัฒนาระบบมักขาดประสบการณ์ ขาดความ
เขา้ใจในกระบวนการทางธรุกจิ (Business Process) ขององคก์ร และดว้ยสภาวะการแข็งขันทีแ่ตล่ะองคก์รตา่งตอ้งแย่งชงิ

ความเป็นผูน้ า จงึต่างตอ้งเร่งรีบพัฒนาและปรับปรุงระบบเทคโนโลยีสารสนเทศของตนเองใหแ้ลว้เสร็จโดยเร็ว จากการ

พัฒนาอย่างเร่งรบี ไดก้่อใหเ้กดิปัญหาขึน้ในกระบวนการพัฒนาระบบ เช่น ปัญหาการรวบรวมความตอ้งการของผูใ้ชง้าน 
(User Requirements) ทีไ่มถ่กูตอ้งครบถว้นตามความตอ้งการทีแ่ทจ้รงิของผูใ้ชง้าน รวมถงึระบบควบคมุต่างๆ ทีค่วรจะมก็ี

มักจะถกูละเลยไมเ่ห็นความส าคัญ และหากองคก์รใดมกีระบวนการทางธรุกจิทีส่ลับซับซอ้นมรีะเบยีบวธิปีฏบัิตหิลากหลาย
ขัน้ตอน ก็ยิง่ท าใหปั้ญหาเหลา่นี้เกดิขึน้ไดง้่ายยิง่ขึน้ และจะสง่ผลใหก้ารออกแบบแอปพลเิคชนัเกดิความผดิพลาด และเมือ่

แอปพลเิคชนัถกูพัฒนาแลว้เสร็จและน าไปตดิตัง้ใชง้าน ปัญหาทีต่ามมาจะเป็นสิง่ทีน่่าเป็นห่วงและน่ากังวลเป็นอย่างมาก ก็

คอืปัญหาความผดิพลาดและช่องโหว่ต่างๆที่จะเกดิขึน้กับแอปพลเิคชัน อันเป็นผลมาจากการขาดการตดิตาม ตรวจสอบ
และควบคุมดูแลเอาใจใสใ่นระหว่างด าเนนิการพัฒนาระบบ จนท าใหอ้งคก์รตอ้งเผชญิกับสภาวะเสีย่งต่อการถูกคุกคาม ทัง้

ปัญหาการถกูคกุคามจากภายในองคก์รเอง และการถกูคกุคามความมั่นคงปลอดภัยทางไซเบอร ์จนกอ่ใหเ้กดิความเสยีหาย
จากการละเมดิเขา้ล่วงรูข้อ้มูลลับ การละเมดิเพือ่แกไ้ข หรอืท าลายขอ้มูล การกระท าทุจรติ การละเมดิสทิธสิว่นบุคคล จน

ท าใหอ้งคก์รถกูฟ้องรอ้งด าเนนิคดไีดร้ับความเสยีหาย 

อย่างไรก็ตามหากองคก์รมีกระบวนการก ากับดูแล และการตรวจสอบที่มีประสทิธภิาพ สม ่าเสมอเพียงพอตัง้แต่

เริม่ตน้กระบวนการพัฒนาแอปพลเิคชัน ไปจนกระท่ังแอปพลเิคชันนัน้ถกูยกเลกิการใชง้าน ก็จะสามารถลดโอกาสทีจ่ะเกดิ

ความเสี่ยงต่อความเสียหายต่างๆ อันเป็นปัญหาและอุปสรรคต่อการด าเนินกจิการขององค์กร ผูต้รวจสอบเทคโนโลยี
สารสนเทศและผูต้รวจสอบภายในถือไดว้่าเป็นกลไกการควบคุมที่มีความส าคัญมากต่อองค์กร เพราเป็นผูม้ีหนา้ที่ให ้

ขอ้เสนอแนะ ใหค้ าแนะน าแนวทางการควบคุมทางกระบวนการธรุกจิ และการควบคมุดา้นเทคโนโลยสีารสนเทศ และเป็นผู ้
มหีนา้ทีใ่นการประเมนิผลการควบคุมต่างๆในระบบงานว่ามปีระสทิธภิาพประสทิธผิลเพยีงพอตามวัตถุประสงคท์ีไ่ดก้ าหนด

ไวห้รือไม่ ซึ่งหากองค์กรมั่นใจว่าผูม้ีบทบาทหนา้ที่ตรวจสอบแอปพลิเคชันขององค์กรไดม้ีความรู  ้ความเขา้ใจใน

กระบวนการตรวจสอบแอปพลเิคชันดา้นเทคโนโลยีสารสนเทศ และมีความรู  ้ความเขา้ใจตระหนักถงึความเสีย่งและการ
ควบคุมแอปพลิเคชันดา้นเทคโนโลยีสารสนเทศเป็นอย่างดีแลว้ก็สามารถสรา้งความเชื่อมั่นไดว้่าแอปพลิเคชันดา้น

เทคโนโลยสีารสนเทศขององคก์ร จะมคีณุภาพ มคีวามถกูตอ้ง ปลอดภัยและมคีวามน่าเชือ่ถอื 

หลักสูตรนี้เป็นการอบรมเชงิปฏิบัตกิาร และศึกษาจากกรณีศึกษา จากประสบการณ์การก ากับดูแล และการ

ตรวจสอบแอปพลิเคชันดา้นเทคโนโลยีสารสนเทศทัง้องค์กรภาครัฐและเอกชน ที่ผูเ้ขา้รับการอบรมจะไดร้ับการฝึก

ปฏบัิตกิาร เพือ่ใหผู้เ้ขา้รับการอบรมไดเ้กดิความรู ้ความเขา้ใจในแนวทางปฏบัิตขิองแต่ละกระบวนการการตรวจสอบและ
ควบคมุความเสีย่งจากการใชแ้อปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ และสามารถน าไปปฏบัิตไิดจ้รงิ 

 
วตัถปุระสงค:์ 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจและตระหนักถงึความเสีย่งทีเ่กดิกับแอปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ  

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในการน ากระบวนการบรหิารจัดการความเสีย่งดา้นเทคโนโลยสีารสนเทศมาใชอ้ย่างมี

ประสทิธภิาพและสอดคลอ้งกับความเสีย่งดา้นเทคโนโลยสีารสนเทศขององคก์ร 
• เพือ่ใหม้คีวามรู ้ความเขา้ใจในแนวทาง และวธิปีฏบัิตใินการก ากับดูแลความมั่นคงปลอดภัยกับแอปพลเิคชันดา้น

เทคโนโลยสีารสนเทศ ใหเ้กดิประสทิธภิาพกับองคก์ร 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในการน ากระบวนการตรวจสอบแอปพลเิคชันดา้นเทคโนโลยสีารสนเทศมาใชอ้ย่างมี

ประสทิธภิาพ 
 

 
 

 

 
 

IT Application Audit Process 

กระบวนการตรวจสอบแอพพลเิคชนัดา้นเทคโนโลยสีารสนเทศ 
  ITM102 
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หลกัสูตรนีเ้หมาะส าหรบั: 

• ผูบ้รหิารหน่วยงานเทคโนโลยสีารสนเทศ 

• คณะกรรมการบรหิารจัดการ และก ากับดแูลการปฏบัิตงิานดา้นเทคโนโลยสีารสนเทศ (IT Steering Committee) 

• คณะกรรมการก ากับดแูลการบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

• ผูท้ีม่บีทบาทหนา้ทีเ่กีย่วขอ้งกับการบรหิารจัดการความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

• ผูท้ีม่บีทบาทหนา้ทีเ่กีย่วขอ้งกับการรักษาความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ 

• คณะกรรมการก ากับดแูลการตรวจสอบดา้นเทคโนโลยสีารสนเทศ 

• ผูต้รวจสอบระบบเทคโนโลยสีารสนเทศ 

• ผูบ้รหิารโครงการดา้นเทคโนโลยสีารสนเทศ 

• ผูป้ระสานงานโครงการดา้นเทคโนโลยสีารสนเทศ 

• ผูท้ าหนา้ทีพ่ัฒนาแอปพลเิคชันดา้นเทคโนโลยสีารสนเทศ 

• นักวเิคราะหร์ะบบงาน 

• ผูต้รวจสอบภายใน 

• ผูส้นใจท่ัวไป 
 

เนือ้หาหลกัสูตร: 

• ภัยคกุคามตอ่ความปลอดภัยของแอปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ (IT Application Security Threats) 

• ความเสีย่งทีเ่กดิขึน้กับแอปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ (IT Application Risk) 

• หลักการรักษาความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ 

• การรักษาความมั่นคงปลอดภัยกับแอปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ ตามมาตรฐานสากลดา้นความมั่นคง
ปลอดภัยเทคโนโลยสีารสนเทศ ISO/IEC 27001 

• แนวทางการประเมนิความเสีย่ง (Risk Assessment) กับแอปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ 

• ความรูท่ั้วไปเกีย่วกับการควบคุมตรวจสอบแอปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ 

• ความจ าเป็นของการควบคมุตรวจสอบแอปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ 

• กระบวนการปฏบัิตงิานควบคมุตรวจสอบแอปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ 

o การวางแผนการปฏบัิตงิานการควบคมุตรวจสอบแอปพลเิคชนั 

o การปฏบัิตงิานตรวจสอบแอปพลเิคชนั 
o การรายงานผลการปฏบัิตงิานการควบคมุตรวจสอบแอปพลเิคชนั 

o การตดิตามและประเมนิผลการน าขอ้เสนอแนะในรายงานผลการปฏบัิตงิานไปสูก่ารปฏบัิต ิ 

• แนวทางการควบคมุตรวจสอบเทคโนโลยสีารสนเทศท่ัวไป (IT General Control) ทีเ่กีย่วขอ้งกับแอปพลเิคชนั 

• แนวทางการควบคมุตรวจสอบแอปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ (IT Application Control) 
o แนวทางการควบคมุตรวจสอบขัน้ตอนการพัฒนาแอปพลเิคชันตามกระบวนการ SDLC 

o แนวทางการควบคมุตรวจสอบการน าเขา้ขอ้มลู 

o แนวทางการควบคมุตรวจสอบการประมวลผล 
o แนวทางการควบคมุตรวจสอบขอ้มลูผลลัพธ ์

o แนวทางการควบคมุตรวจสอบจากการใชร้่องรอยการตรวจสอบ 
o แนวทางการประเมนิผลการตรวจสอบควบคมุระบบงาน 

• แนวทางการควบคมุตรวจสอบแอปพลเิคชนั ตามมาตรฐานสากลดา้นความมั่นคงปลอดภัยเทคโนโลยสีารสนเทศ 
ISO/IEC 27001 ทีเ่กีย่วขอ้งกับแอปพลเิคชนั 

o แนวทางการตรวจสอบการบรหิารจัดการการเปลีย่นแปลง (Change Management)  

o แนวทางการตรวจสอบการบรหิารจัดการการตัง้คา่ระบบ (System Configuration Management)  
o แนวทางการตรวจสอบการบรหิารจัดการขดีความสามารถของระบบ (Capacity Management) 

o แนวทางการตรวจสอบการจัดเก็บขอ้มลูบันทกึเหตกุารณ์ (Logging)  
ทีเ่กดิขึน้จากการปฏบัิตงิานกับแอปพลเิคชนั 

o แนวทางการตรวจสอบการดูแลระบบและเฝ้าระวังภัยคกุคาม (Security Monitoring)  

o แนวทางการตรวจสอบการบรหิารจัดการชอ่งโหวแ่ละการทดสอบเจาะระบบ  
(Vulnerability Management and Penetration Testing)  

o แนวทางการตรวจสอบการส ารองขอ้มูล (Data Backup)  
o แนวทางการตรวจสอบการบรหิารจัดการเหตกุารณ์ผดิปกต ิ(Incident Management)  

ทีเ่กดิจากการใชง้านแอปพลเิคชนั 
o แนวทางการตรวจสอบการบรหิารความต่อเนื่องทางธรุกจิ (Business Continuity Management: BCM)  

• The Open Web Application Security Project (OWASP) 

• แนวทางการตรวจสอบ และตดิตามการปฏบัิตติามมาตรการการคุม้ครองขอ้มูลสว่นบคุคล (PDPA)  

ในการใชง้านแอปพลเิคชนั 
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วทิยากร: อาจารยภ์ธินัปติ ์ ถริสตัยาพทิกัษ ์

 

• วทิยากรรับเชญิ ประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 
 

 

จ านวนช ัว่โมงในการฝึกอบรม: 3 วัน (18 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

คา่ลงทะเบยีนอบรม:  

 

ราคา Onsite ราคา Online 

9,500 บาท 8,600 บาท 

 

หมายเหตุ 

• ราคาค่าลงทะเบยีนอบรม ไมร่วมภาษีมลูคา่เพิม่ 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิ
และไมแ่สวงหาก าไร จะไดร้ับการยกเวน้ภาษีมูลคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้ง

หักภาษี ณ ทีจ่่าย 3% 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของ
บรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหยอ่น

ภาษีได ้200% 

• ขา้ราชการมสีทิธิเ์บกิคา่ลงทะเบยีนไดต้ามระเบยีบ

กระทรวงการคลังและเขา้ร่วมอบรมสมัมนาโดยไมถ่อื 
เป็นวันลา 

• สถาบันฯ ไดม้กีารปรับรูปแบบการอบรมทกุหลักสตูรให ้

พรอ้มบรกิาร ทัง้ แบบ Onsite (Classroom) และ แบบ 
Online 

 

 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหา
หลักสตูร วทิยากร รูปแบบการอบรม ตามความ

เหมาะสมและความจ าเป็น เพือ่ประโยชน์สงูสดุของ 
ผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอื

บันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็น

ลขิสทิธิร์่วมระหว่างวทิยากรกับสถาบันฯ และเพือ่
ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.

คุม้ครองขอ้มลูสว่นบุคคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท า
กจิกรรมทกุหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตร

จากส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยี

แหง่ชาต ิ(สวทช.) 
 

รปูแบบการจดัอบรม Online 

• ถา่ยทอดสดในระบบ Online ผ่านโปรแกรม Zoom เพือ่
ประสทิธภิาพในการเรยีน ควรใช ้Internet ทีม่คีวาม

เสถยีร (ไมแ่นะน าใหใ้ช ้Internet ผา่นมอืถอื) 

• จัดตัง้ไลนก์ลุม่เพือ่ใชใ้นการสือ่สารร่วมกันระหวา่ง
วทิยากร ผูเ้ขา้อบรม และเจา้หนา้ทีข่องสถาบันฯ 

• สง่ไฟลเ์อกสารอบรมให ้Download  

• จัดสง่วฒุบัิตร e-Certificate ภายหลังจบการอบรม 

รปูแบบการจดัอบรม Onsite 

• สถาบันฯ มกีารจัดเตรยีม เอกสารการอบรม พรอ้ม
อาหารว่าง และอาหารกลางวันใหกั้บผูเ้ขา้อบรม  

• มอบวุฒบัิตรภายหลังจบการอบรม      

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากร

แหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6 
แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

 

 

ตดิตอ่สอบถามรายละเอยีด 
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