
CSM

 เรียนรู้และเข้าใจสาระส าคัญของพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562

 เจาะลึกมาตรฐานและมาตรการส าหรับการบริหารจัดการเหตุการณ์ด้านความม่ันคงปลอดภัย

 เตรียมความพร้อมในการจัดตั้งทีมบริหารจัดการเหตุการณ์ด้านความม่ันคงปลอดภัย

 ฝึกวิเคราะห์อย่างเข้มข้น เพ่ือรับมือจากภัยคุกคามทางไซเบอร์

จนถึงการกู้คืนระบบกลับคืน มากกว่า 10 Workshop

ฉบับแก้ไข วันท่ี 21 กันยายน 2566 

Cyber Security Incident Management

หลักสูตร

การบริหารจัดการและการรับมือกับภัยคุกคามทางไซเบอร์ รุ่นที่ 3



ด้วยความก้าวหน้าทางเทคโนโลยีสารสนเทศที่เติบโตอย่างรวดเร็ว สามารถเข้าถึงได้ง่าย สะดวก รวดเร็ว และครอบคลุมทุกอุปกรณ์สื่อสาร 
เรามักจะพบข่าว การหลอกลวงล้วงข้อมูล การโจมตีระบบ การขโมยข้อมูลทางอิเล็กทรอนิกส์ มากข้ึนทุกวัน ซ่ึงเหล่านี้เป็นภัยคุกคามทางไซเบอร์
เป็นส่ิงที่หลีกเลี่ยงไม่ได้และปัจจุบันทวีความรุนแรงมากข้ึนเรื่อยๆ ซ่ึงอาจส่งผลกระทบและความเสียหายต่อทั้งระดับบุคคล ระดับองค์กร และระดับประเทศ 
หน่วยงานหรือองค์กรจึงจ าเป็นต้องมีกลไกส าหรับการบริหารจัดการความมั่นคงปลอดภัยส าหรับภัยคุกคามด้านไซเบอร์อย่างเป็นรูปธรรม 
โดยจ าเป็นที่จะต้องมีการบริหารจัดการภัยคุกคามทางไซเบอร์ที่มีโอกาสเกิดข้ึนอย่างมืออาชีพ หลักสูตรนี้จึงมีความประสงค์ต้องการให้ผู้เข้าร่วมฝึกอบรม
มีความรู้ความเข้าใจ ตลอดจนทักษะที่จ าเป็นในประเด็นต่างๆ ดังต่อไปนี้

• สาระส าคัญของ พระราชบัญญัติการรกัษาความมั่นคงปลอดภัยไซเบอร ์พ.ศ. 2562 (พรบ. ไซเบอร์)
• ส่ิงที่องค์กรต้องด าเนินการให้สอดคล้องกับ พรบ. ไซเบอร์
• มาตรการที่จ าเป็นต้องน ามาปฏิบตัิเพ่ือให้สอดคล้องกับความตอ้งการของ พรบ. ไซเบอร์ 

(อ้างอิงจากมาตรฐาน Framework for Improving Critical Infrastructure Cybersecurity)
• มาตรฐาน ISO ที่เก่ียวข้อง ตลอดจนการฝึกปฏิบตัิเพ่ือให้ผูเ้ข้ารว่มฝึกอบรมได้พัฒนาทักษะที่จ าเป็นส าหรบัการรับมือ

และบริหารจัดการภัยคุกคามทางไซเบอร์ทีเ่กิดข้ึน

หัวข้อ ชั่วโมง ครั้ง (วัน)

บรรยาย และกรณีศึกษา 14 2

ฝึกปฏิบัติการ (Workshop) 10 2

รวม 24 4

หมายเหตุ
• หากท่านต้องการยกเลิกการลงทะเบียนกรณุาแจ้งยืนยนัการยกเลิก เป็นลายลักษณ์อักษร อย่างน้อย 7 วันท าการก่อนวันจดังาน หากการแจ้ง

ยกเลิกล่าช้ากว่าเวลที่ก าหนดดังกล่าว ทางสถาบันฯ ขอสงวนสิทธ์ิหักค่าด าเนินการ คิดเป็นจ านวนเงนิ 30% จากค่าลงทะเบียนจ านวนเต็ม
• สถาบันพัฒนาบุคลากรแห่งอนาคต ขอสงวนสิทธ์ิในการเปลี่ยนแปลงเนื้อหาหลกัสูตร วิทยากร ตามความเหมาะสมและความจ าเป็น เพ่ือประโยชน์

สูงสุดของผู้เข้ารับการอบรม
• ผู้เข้าอบรมต้องมีเวลาเรยีนไม่ต ่ากวา่ 80% และท ากิจกรรมทกุหัวข้อของหลกัสตูร จึงจะได้รับวฒิุบัตรจากส านักงานพัฒนาวิทยาศาสตรแ์ละ

เทคโนโลยีแห่งชาติ (สวทช.)

สอบถามรายละเอียดเพ่ิมเติมได้ท่ี 0 2644 8150 ต่อ 81891, 81898 E-mail: npd@nstda.or.th

หลักสตูรการบรหิารจดัการและการรบัมือกบัภยัคุกคามทางไซเบอร ์รุ่นที่ 3
(Cyber Security Incident Management: CSM)

หลักสตูรนีเ้หมาะส าหรบั

• ผู้ปฏิบัติงานในศูนย์ปฏิบัติการป้องระวงัความมั่นคงปลอดภัย
(เช่น CERT NOC เป็นต้น)

• ผู้ดูแลระบบคอมพิวเตอร์
• ผู้ดูแลเครือขา่ยคอมพิวเตอร์
• เจ้าหน้าที่วิเคราะหแ์ละออกแบบระบบ
• เจ้าหน้าที่พัฒนาระบบ
• ผู้จัดการด้านไอที

โครงสรา้งหลกัสตูร

หลักสูตรนี้เป็นหลักสูตรที่ให้ความรู้และความเข้าใจเก่ียวกับ พรบ. ไซเบอร์ การปฏิบัติตามให้สอดคล้องกับความต้องการของ พรบ. ไซเบอร์ 
มาตรการที่จ าเป็นส าหรับการบริหารจัดการภัยคุกคามทางไซเบอร์ มาตรฐาน ISO ที่เก่ียวข้อง การจัดตั้งทีมบริหารจัดการภัยคุกคามทางไซเบอร์ 
และการจัดท าแผนบริหารจัดการภัยคุกคามทางไซเบอร์ ตลอดจนฝึกปฏิบัติอย่างเข้มข้นกับการวิเคราะห์และรับมือกับภัยคุกคามทางไซเบอร์ 
รวมถึงทักษะการจัดเก็บหลักฐานด้านคอมพิวเตอร์ รวม 24 ชั่วโมง / 4 วันท าการ

เนื้อหาหลกัสตูร ประกอบดว้ย

• สาระส าคัญของ พรบ. ไซเบอร์
• ส่ิงที่องค์กรต้องปฏิบัติตามเพ่ือให้สอดคลอ้งกับ พรบ. ไซเบอร์
• มาตรฐานและมาตรการส าหรบัการบริหารจดัการเหตกุารณ์

ด้านความมั่นคงปลอดภัย
• มาตรฐาน ISO ที่เก่ียวข้องกบัการบรหิารจัดการเหตุการณ์

ด้านความมั่นคงปลอดภัย
• ทีมบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภยั 

บทบาทและหน้าที่ความรบัผิดชอบ
• นโยบายการบริหารจัดการเหตกุารณด์้านความมั่นคงปลอดภัย
• แผนบริหารจัดการเหตกุารณด์้านความมั่นคงปลอดภัย
• การจัดสรรทรัพยากรเพ่ือสนบัสนนุและรองรับแผนบรหิารจัดการ

เหตุการณ์ด้านความมั่นคงปลอดภัย
• การซ้อมแผนการบรหิารจัดการเหตกุารณด์้านความมั่นคงปลอดภัย
• การวิเคราะห์กรณีศกึษาเหตุการณ์ด้านความมั่นคงปลอดภยั 

แต่ละกรณีจะต้องวเิคราะห์
• การจ ากัดหรือลดผลกระทบของเหตทุี่เกิดข้ึน
• การจัดเก็บข้อมลูหลักฐานด้านคอมพิวเตอร์
• การขจัดปัญหาที่สาเหตุ
• การกู้คืนระบบ

วิทยากรประจ าหลกัสตูร

ดร. บรรจง หะรงัษี
รองกรรมการผูจ้ัดการ และ
ที่ปรึกษาด้านความมัน่คงปลอดภัยระบบสารสนเทศ
บริษัท ที-เน็ต จ ากัด
• ISO/IEC 27001 (Certified of Lead auditor)
• ISO/IEC 20000 (Auditor Certificate) BCMS 25999 
• Introduction to Capability Maturity Model 

Integration V1.2 Certificate

ค่าลงทะเบยีน

ท่านละ 34,900 บาท (รวมภาษีมูลค่าเพ่ิมแล้ว)
• เฉพาะหน่วยงานภาครัฐ และองค์กรของรัฐ 
ท่ีไม่ใช่ธุรกิจและไม่แสวงหาก าไร จะได้รับการยกเว้นภาษีมูลค่าเพ่ิม

• โปรโมชั่นพิเศษ!!! ลงทะเบียนหน่วยงานเดียวกันตั้งแต่ 2 ท่านขึ้นไป 
รับส่วนลดทันที 10%

สถานทีอ่บรม

โรงแรม เดอะ สุโกศล กรุงเทพ
477 ถนนศรีอยุธยา แขวงถนนพญาไท เขตราชเทวี
กรุงเทพมหานคร

ระยะเวลาหลกัสตูร

ระหว่างวันที่ 12-15 มีนาคม 2567
เวลา 9.00 - 16.00 น. (รวมระยะเวลาอบรม จ านวน 4 วัน)

ศึกษารายละเอียดเพ่ิมเติมได้ท่ี https://www.career4future.com/csm

ฉบับแก้ไข วันท่ี 21 กันยายน 2566 



หลักสูตรการบริหารจัดการและการรับมอืกับภัยคกุคามทางไซเบอร์ รุ่นที่ 3
(Cyber Security Incident Management: CSM)

ที่อยู่ส าหรบัออกใบก ากบัภาษ/ีใบเสรจ็รบัเงนิ

ชื่อองค์กร (ไทย) ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………......

ชื่อองค์กร (อังกฤษ) …………………………………………………………………………………………………………………………………………………………………………………………………………………………………………….

หมายเลขประจ าตัวผูเ้สียภาษี ………………………………………………………………………………………… ส านักงานใหญ่  สาขา (โปรดระบุ) ……………………..………………………………..

ห้อง ………………… ช้ัน ………………… อาคาร/หมู่บ้าน ……………………………………………………… เลขที่ ………………… หมู่ที่ ………………… ซอย ……………………………………………………………

ถนน ………………………………………………………………………………… แขวง/ต าบล ………………………………………………….… เขต/อ าเภอ ………………………………………………………………...……………

จังหวัด …………………………………………………………………………… รหัสไปรษณีย์ ………………… โทรศัพท์ ………………………………… ต่อ ………………… โทรสาร …………….……………………….

ชื่อ-สกุล ผู้ประสานงาน ……………………………………………………………………………………………... โทรศัพท์ ………………………………… ต่อ ………………… E-mail ………………………………………

ท่านไดร้บัขา่วสารการจดังานนีจ้าก  จดหมายเชิญ  เว็บไซต์ career4future.com  Facebook/Twitter  Line

 เพ่ือนหรือคนรู้จกัแนะน า  ช่องทางอื่น (โปรดระบุ) …………………………….………………………………………..…………………………….…………………………………………………….

รายละเอียดคา่ลงทะเบยีน (รวมภาษีมูลค่าเพ่ิมแลว้)

หลักสตูร ค่าลงทะเบยีน (บาท)

หลักสูตรการบริหารจัดการและการรับมือกับภัยคุกคามทางไซเบอร์ รุ่นท่ี 3
(Cyber Security Incident Management: CSM)

วันที่ 12-15 มีนาคม 2567 ณ. โรงแรม เดอะ สุโกศล กรุงเทพ

34,900

เฉพาะหน่วยงานภาครฐั และองค์กรของรัฐ ที่ไม่ใช่ธุรกิจและไม่แสวงหาก าไร จะได้รับการยกเว้นภาษีมูลค่าเพ่ิม
โปรโมชั่นพิเศษ!! ลงทะเบียนหน่วยงานเดียวกันตั้งแต่ 2 ท่านข้ึนไป รับส่วนลดทันที 10%

4 ช่องทางการลงทะเบยีน

Website: www.career4future.com/csm

Call Center: 0 2644 8150 

ต่อ 81891 (คุณนิพัฒน์)

Fax: 0 2644 8150

E-mail: npd@nstda.or.th

หมายเหตุ

• กรุณาช าระเงินภายใน วันท่ี 26 กุมภาพันธ์ 2567

• ค่าลงทะเบียนรวม อาหารกลางวัน และอาหารว่าง 2 ม้ือต่อวัน เอกสารประกอบการอบรม

และภาษีมูลค่าเพ่ิม

• ขอสงวนสิทธ์ิในการเปลี่ยนแปลงก าหนดการตามความเหมาะสม

• สถาบันฯ เป็นหน่วยงานราชการ ได้รับการยกเว้นไม่ต้องหักภาษี ณ ท่ีจ่าย 3%

• ข้าราชการมีสิทธ์ิเบิกค่าลงทะเบียนได้ตามระเบียบกระทรวงการคลัง และเข้าร่วมอบรมสัมมนาได้

โดยไม่ถือเป็นวันลา

• ค่าใช้จ่ายในการส่งบุคลากรเข้าอบรมทางวิชาชีพของบริษัทหรือห้างหุ้นส่วนนิติบุคคล 

สามารถน าไปลดหย่อนภาษีได้ 200%

• หากท่านต้องการยกเลิกการลงทะเบียน กรุณาแจ้งยืนยันการยกเลิกเป็นลายลักษณ์อักษร 

อย่างน้อย 7 วันท าการ ก่อนวันจัดงาน หากการแจ้งยกเลิกล่าช้ากว่าเวลาท่ีก าหนดดังกล่าว

ทางสถาบันฯ ขอสงวนสิทธ์ิในการหักค่าด าเนินการ คิดเป็นจ านวนเงิน 30% 

จากค่าลงทะเบียนเต็มจ านวน

รายละเอียดผู้เข้ารับการอบรม (กรุณาเขียนตัวบรรจง ครบถ้วน และถูกต้อง เพ่ือใช้ในการออกวฒิุบัตร)

ประเภทหนว่ยงาน

 ราชการ

 รัฐวิสาหกิจ

 เอกชน

 ส่วนตัว

ต้องการออกใบเสรจ็ในนาม

 องค์กร

 ส่วนบุคคล

 (โปรดระบุเลขบัตรประชาชน)

ต้องการระบชุือ่ผูเ้ขา้อบรมในใบเสรจ็หรอืไม่

 ต้องการ

 ไม่ต้องการ

ค าน าหน้า (ไทย) นาย/นาง/นางสาว/อ่ืนๆ …………………......................………………………………………………………….

ชื่อ-สกุล (ไทย) …………………......................………………………………………………………………………………………………………….

ชื่อ-สกุล (อังกฤษ) …………………......................…………………………………………………………………………………………………..

ต าแหน่งงาน ……………………......................…………...…………………โทรศัพท/์มือถือ ……………………………………………..

E-mail …………………………………………………………………………………………………………….(ใชเ้ป็น Log in เข้าสู่ระบบ)

1
ค าน าหน้า (ไทย) นาย/นาง/นางสาว/อ่ืนๆ …………………......................………………………………………………………….

ชื่อ-สกุล (ไทย) …………………......................………………………………………………………………………………………………………….

ชื่อ-สกุล (อังกฤษ) …………………......................…………………………………………………………………………………………………..

ต าแหน่งงาน ……………………......................…………...…………………โทรศัพท/์มือถือ ……………………………………………..

E-mail …………………………………………………………………………………………………………….(ใชเ้ป็น Log in เข้าสู่ระบบ)

2

ใบลงทะเบียน

ฉบับแก้ไข วันท่ี 21 กันยายน 2566 

ค าน าหน้า (ไทย) นาย/นาง/นางสาว/อ่ืนๆ …………………......................………………………………………………………….

ชื่อ-สกุล (ไทย) …………………......................………………………………………………………………………………………………………….

ชื่อ-สกุล (อังกฤษ) …………………......................…………………………………………………………………………………………………..

ต าแหน่งงาน ……………………......................…………...…………………โทรศัพท/์มือถือ ……………………………………………..

E-mail …………………………………………………………………………………………………………….(ใชเ้ป็น Log in เข้าสู่ระบบ)

3

สถานที่อบรม

โรงแรม เดอะ สุโกศล กรุงเทพ

477 ถนนศรีอยุธยา แขวงถนนพญาไท

เขตราชเทวี กรุงเทพมหานคร

สถาบันพัฒนาบุคลากรแห่งอนาคต (Career for the Future Academy)

73/1 อาคารส านักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ (สวทช.) ช้ัน 6

ถนนพระรามที่ 6 แขวงทุ่งพญาไท เขตราชเทวี กรุงเทพฯ 10400

โทรศัพท์ 0 2644 8150 โทรสาร 0 2644 8110

Follow Us: http://www.facebook.com/NSTDAacademy

Follow Us: http://www.twitter.com/NSTDAacademy

วิธีการช าระเงนิ 

ท่านสามารถช าระเงินโดย การโอนเงินหรือน าฝากเช็คธนาคาร ได้ทั้ง 2 ธนาคารดังน้ี

ชื่อบัญชี (ภาษาไทย): ส านักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ

ชื่อบัญชี (ภาษาอังกฤษ): National Science and Technology Development Agency

ธนาคารกรุงเทพ สาขา: อุทยานวิทยาศาสตร์ เลขท่ีบัญชี: 080-0-00001-0 ประเภทบัญชี: เงินฝากสะสมทรัพย์

ธนาคารกรุงไทย สาขา: ตลาดไท เลขท่ีบัญชี: 152-1-32668-1 ประเภทบัญชี: ออมทรัพย์

แล้วส่งหลักฐานการโอนเงินมาท่ี e-mail: npd@nstda.or.th
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