
SOC

 เรียนรู้แนวทางการจัดตั้งศูนย์ปฏิบัติการเฝ้าระวังความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ

กับวิทยากรผู้ทรงคุณวุฒิด้านความม่ันคงปลอดภัยระบบสารสนเทศระดับประเทศ

 เจาะลึกกระบวนการปฏิบัติการเฝ้าระวังความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ

 ฝึกปฏิบัติกับซอฟต์แวร์เชิงพาณิชย์ในระดับแนวหน้า เช่น Sprunk Arcsight เพ่ือใช้ในการวิเคราะห์

ข้อมูลล็อกท่ีเก่ียวข้องกับการบุกรุกระบบ

 ฝึกปฏิบัติเข้มข้นมากถึง 10 Workshop ในการปฏิบัติงานเฝ้าระวังความม่ันคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ เพ่ือให้สามารถน าไปปฏิบัติได้จริงด้วยตนเอง

มุ่งเน้นการฝึกปฏิบัติ
เฝ้าระวังความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ

ภายใต้ศูนย์ SOC อย่างเข้มข้น

Security Operations Center

ฉบับแก้ไข วันท่ี 1 กุมภาพันธ์ 2566

หลักสูตร

ศูนย์ปฏิบัติการเฝ้าระวังความมัน่คงปลอดภัยระบบเทคโนโลยีสารสนเทศ รุ่นที่ 4



ยุคสารสนเทศหรือยุคดิจิทัลในปัจจุบัน ศูนย์ปฏิบัติการเฝ้าระวังความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศถือเป็นส่ิงส าคัญและมีความจ าเป็น
อย่างยิ่งต่อองค์กรส าหรบัการปฏบิัติงานด้านการรกัษาความมั่นคงปลอดภัยในโลกไซเบอร์ไม่ว่าจะเป็นสถาบันการเงิน ผู้ให้บริการด้านโครงข่าย ผู้ให้บริการ
อินเทอร์เน็ต ผู้ให้บริการ Cloud ผู้ให้บริการดูแล Application และอ่ืนๆ ทั้งนี้เนื่องมาจากการท างานขององค์กร ผู้ใช้งาน ตลอดจนลูกค้าขององค์กร
มีความจ าเป็นต้องอาศัยระบบคอมพิวเตอร์ อินเทอร์เน็ต เครือข่ายไร้สาย อุปกรณ์ประเภท Smartphone รวมทั้งอุปกรณ์ประเภท Internet of Things 
เหล่านี้ล้วนก่อให้เกิดความจ าเป็นที่จะต้องมีการเฝ้าระวังและป้องกันระบบและอุปกรณ์ขององค์กรให้มีความมั่นคงปลอดภัยอย่างเพียงพอและตลอดเวลา

Security Operation Center หรือ SOC คือศูนย์ปฏิบัติการเฝ้าระวังความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ที่ท าหน้าที่เฝ้าระวังะและป้องกัน
ระบบหรืออุปกรณ์ส าคัญขององค์กรจากการถูกบุกรุกหรือการเข้าถึงโดยไม่ได้รับอนุญาต ซ่ึงหากมีเหตุการณ์ด้านความมั่นคงปลอดภัย (Security 
Incident) เกิดข้ึน เช่น ระบบถูกบุกรุก หรือการเปลี่ยนแปลงแก้ไขข้อมลูโดยไมไ่ด้รับอนุญาต SOC จะท าหน้าที่ประเมิน ตรวจสอบและแก้ไขเหตกุารณ์ทีเ่กิดข้ึน 
เพ่ือลดผลกระทบและความเสียหายที่อาจเกิดข้ึนกับองค์กรให้อยู่ในระดับที่ไม่รุนแรง

หัวข้อ ชั่วโมง ครั้ง (วัน)

บรรยาย และกรณีศึกษา 14 2

ฝึกปฏิบัติการ (Workshop) 10 2

รวม 24 4

หมายเหตุ
• หากท่านต้องการยกเลิกการลงทะเบียนกรณุาแจ้งยืนยนัการยกเลิก เป็นลายลักษณ์อักษร อย่างน้อย 7 วันท าการก่อนวันจดังาน หากการแจ้ง

ยกเลิกล่าช้ากว่าเวลที่ก าหนดดังกล่าว ทางสถาบันฯ ขอสงวนสิทธ์ิหักค่าด าเนินการ คิดเป็นจ านวนเงนิ 30% จากค่าลงทะเบียนจ านวนเต็ม
• สถาบันพัฒนาบุคลากรแห่งอนาคต ขอสงวนสิทธ์ิในการเปลี่ยนแปลงเนื้อหาหลกัสูตร วิทยากร ตามความเหมาะสมและความจ าเป็น เพ่ือประโยชน์

สูงสุดของผู้เข้ารับการอบรม
• ผู้เข้าอบรมต้องมีเวลาเรยีนไม่ต ่ากวา่ 80% และท ากิจกรรมทกุหัวข้อของหลกัสตูร จึงจะได้รับวฒิุบัตรจากส านักงานพัฒนาวิทยาศาสตรแ์ละ

เทคโนโลยีแห่งชาติ (สวทช.)

สอบถามรายละเอียดเพ่ิมเติมได้ท่ี 0 2644 8150 ต่อ 81891, 81898 E-mail: npd@nstda.or.th

หลักสูตรศนูยป์ฏบิตัิการเฝ้าระวังความมัน่คงปลอดภัยระบบเทคโนโลยีสารสนเทศ รุ่นที่ 4
(Security Operations Center: SOC)

หลักสตูรนีเ้หมาะส าหรบั

• ผู้ปฏิบัติงานในศูนย์ปฏิบัติการป้องระวงัความมั่นคงปลอดภัย
(เช่น CERT NOC เป็นต้น)

• ผู้ดูแลระบบคอมพิวเตอร์ / ผู้ดูแลเครือข่ายคอมพิวเตอร์
• ผู้จัดการด้านไอที
• ผู้ปฏิบัติงานที่เก่ียวข้องกับการเฝ้าระวังระบบและอุปกรณ์ต่างๆ 

ขององค์กร

โครงสรา้งหลกัสตูร

เพ่ือสร้างความรู้ความเข้าใจเก่ียวกับมาตรฐานในการบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัย แนวทางการจัดตั้งศูนย์ปฏิบัติการเฝ้าระวัง
ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ (Security Operations Center: SOC) และฝึกปฏิบัติเข้มขน้ทักษะพ้ืนฐานที่จ าเป็นส าหรบัการปฏบิัตงิาน
ภายใต้ ศูนย์ปฏิบัติการฯ ประกอบด้วย การบรรยาย การฝึกอบรมเชิงปฏิบัติการ รวม 24 ชั่วโมง / 4 วันท าการ

เนื้อหาหลกัสตูร ประกอบดว้ย

• มาตรฐานและกระบวนการส าหรับการบริหารจดัการเหตุการณ์
ด้านความมั่นคงปลอดภัย

• กระบวนการ บทบาท และหน้าที่ความรบัผดิชอบของผู้ทีเ่ก่ียวขอ้ง
ในการเฝ้าระวังดา้นความมั่นคงปลอดภัยส าหรับระบบเทคโนโลยี
สารสนเทศ

• การแบ่งแยกเหตุการณ์แจง้เตือน (Event) หรือเหตุการณ์
ด้านความมั่นคงปลอดภัยให้ชดัเจน (Security Incident)

• การประเมินผลกระทบหรือระดับความรนุแรงของเหตุการณ์
ด้านความมั่นคงปลอดภัยที่เกิดข้ึน

• การจ าลองสถานการณก์ารโจมตใีนรปูแบบต่างๆ เช่น SQL Injection, 
Cross-site Scripting (XSS), Brute Force เป็นต้น

• การติดตั้ง Agent บนระบบต่างๆ ส าหรับการบันทึกข้อมูลลอ็ก
• การก าหนดกฎเกณฑ์ (Correlation Rules) ที่ใช้ในการวิเคราะหข์้อมูล

จากล็อก
• การวิเคราะห์ขอ้มูลจากลอ็ก
• การวิเคราะห์หาสาเหตุของเหตกุารณด์้านความมัน่คงปลอดภัย
• การจัดเก็บหลักฐานด้านคอมพิวเตอรจ์ากขอ้มลูล็อกที่จดัเก็บไว้
• การวิเคราะห์หรอืตรวจสอบขอ้มลูในระบบที่ถูกเปลีย่นแปลงแก้ไข

โดยไม่ได้รับอนุญาต
• การจัดท ารายงานประเภทต่างๆ ที่เก่ียวข้องกับเหตกุารณค์วามมั่นคง

ปลอดภัย ได้แก่ การแจ้ง เตือนประเภทต่างๆ (Alert) และรายงาน
ประเภทสถิติต่างๆ (Dashboard) ที่จ าเป็นต่อการใชง้าน

• การใช้เครื่องมือและจดัเก็บขอ้มูลล็อกให้สอดคล้องกับนโยบายการ
รักษาความมั่นคงปลอดภัยขององค์กร ตลอดจนกฎหมาย และระเบียบ
ข้อบังคับที่เก่ียวข้อง

• การวิเคราะห์หาชอ่งโหวใ่นระบบคอมพิวเตอร ์เพ่ือตรวจสอบหาชอ่งทาง
การบุกรุกหรอืการเข้าถึง เครือข่ายและระบบสารสนเทศที่ผิดปกติ 
และหาแนวทางป้องกนัระบบ

• การใช้เครื่องมือในการเฝ้าระวังและติดตามการท างานของระบบ
และอุปกรณ์ต่างๆ

วิทยากรประจ าหลกัสตูร

ดร. บรรจง หะรงัษี
รองกรรมการผูจ้ัดการ และ
ที่ปรึกษาด้านความมัน่คงปลอดภัยระบบสารสนเทศ
บริษัท ที-เน็ต จ ากัด

• ISO/IEC 27001 (Certified of Lead auditor)
• ISO/IEC 20000 (Auditor Certificate) BCMS 25999
• Introduction to Capability Maturity Model Integration V1.2 Certificate

ค่าลงทะเบยีน

ท่านละ 34,900 บาท (รวมภาษีมูลค่าเพ่ิมแล้ว)
• เฉพาะหน่วยงานภาครัฐ และองค์กรของรัฐ 
ท่ีไม่ใช่ธุรกิจและไม่แสวงหาก าไร จะได้รับการยกเว้นภาษีมูลค่าเพ่ิม

• โปรโมชั่นพิเศษ!!! ลงทะเบียนหน่วยงานเดียวกันตั้งแต่ 2 ท่านขึ้นไป 
รับส่วนลดทันที 10%

สถานทีอ่บรม

โรงแรม ไอบิส สไตล์ กรุงเทพ รัชดา 
212 ถนนรัชดาภิเษก แขวงห้วยขวาง
เขตห้วยขวาง กรุงเทพมหานคร

ระยะเวลาหลกัสตูร

ระหว่างวันที่ 4 -7 กรกฎาคม  2566
เวลา 9.00 - 16.00 น. (รวมระยะเวลาอบรม จ านวน 4 วัน)

ศึกษารายละเอียดเพ่ิมเติมได้ท่ี https://www.career4future.com/soc

ฉบับแก้ไข วันท่ี 1 กุมภาพันธ์ 2566



หลักสูตรศูนย์ปฏิบัติการเฝ้าระวังความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ รุ่นที่ 4
(Security Operations Center: SOC)

ที่อยู่ส าหรบัออกใบก ากบัภาษ/ีใบเสรจ็รบัเงนิ

ชื่อองค์กร (ไทย) ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………......

ชื่อองค์กร (อังกฤษ) …………………………………………………………………………………………………………………………………………………………………………………………………………………………………………….

หมายเลขประจ าตัวผูเ้สียภาษี ………………………………………………………………………………………… ส านักงานใหญ่  สาขา (โปรดระบุ) ……………………..………………………………..

ห้อง ………………… ช้ัน ………………… อาคาร/หมู่บ้าน ……………………………………………………… เลขที่ ………………… หมู่ที่ ………………… ซอย ……………………………………………………………

ถนน ………………………………………………………………………………… แขวง/ต าบล ………………………………………………….… เขต/อ าเภอ ………………………………………………………………...……………

จังหวัด …………………………………………………………………………… รหัสไปรษณีย์ ………………… โทรศัพท์ ………………………………… ต่อ ………………… โทรสาร …………….……………………….

ชื่อ-สกุล ผู้ประสานงาน ……………………………………………………………………………………………... โทรศัพท์ ………………………………… ต่อ ………………… E-mail ………………………………………

ท่านไดร้บัขา่วสารการจดังานนีจ้าก  จดหมายเชิญ  เว็บไซต์ career4future.com  Facebook/Twitter  Line

 เพ่ือนหรือคนรู้จกัแนะน า  ช่องทางอื่น (โปรดระบุ) …………………………….………………………………………..…………………………….…………………………………………………….

รายละเอียดคา่ลงทะเบยีน (รวมภาษีมูลค่าเพ่ิมแลว้)

หลักสตูร ค่าลงทะเบยีน (บาท)

หลักสูตร ศูนย์ปฏิบัติการเฝา้ระวังความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ รุ่นท่ี 4
(Security Operations Center: SOC)

34,900

เฉพาะหน่วยงานภาครฐั และองค์กรของรัฐ ที่ไม่ใช่ธุรกิจและไม่แสวงหาก าไร จะได้รับการยกเว้นภาษีมูลค่าเพ่ิม
โปรโมชั่นพิเศษ!! ลงทะเบียนหน่วยงานเดียวกันตั้งแต่ 2 ท่านข้ึนไป รับส่วนลดทันที 10%

4 ช่องทางการลงทะเบยีน

Website: www.career4future.com/soc

Call Center: 0 2644 8150 

ต่อ 81891 (คุณนิพัฒน์), 81898 (คุณฉวีวรรณ)

Fax: 0 2644 8150

E-mail: npd@nstda.or.th

กรุณาส่งแบบฟอร์มการสมัครมาที่ 

โทรสาร 0 2644 8110 

หรือสามารถสแกนหลักฐานการโอนเงินมาที่

E-mail: npd@nstda.or.th

สอบถามข้อมูลและยืนยันการช าระเงินได้ที่

เจ้าหน้าที่การเงิน โทร 0 2644 8150

หมายเหตุ

• กรุณาช าระเงินภายใน วันท่ี 26 มิถุนายน 2566

• ค่าลงทะเบียน รวมไฟล์เอกสารประกอบการอบรมและภาษีมูลค่าเพ่ิม

• ขอสงวนสิทธ์ิในการเปลี่ยนแปลงก าหนดการตามความเหมาะสม

• สถาบันฯ เป็นหน่วยงานราชการ ได้รับการยกเว้นไม่ต้องหักภาษี ณ ท่ีจ่าย 3%

• ข้าราชการมีสิทธ์ิเบิกค่าลงทะเบียนได้ตามระเบียบกระทรวงการคลัง และเข้าร่วมอบรมสัมมนาได้

โดยไม่ถือเป็นวันลา

• ค่าใช้จ่ายในการส่งบุคลากรเข้าอบรมทางวิชาชีพของบริษัทหรือห้างหุ้นส่วนนิติบุคคล 

สามารถน าไปลดหย่อนภาษีได้ 200%

• หากท่านต้องการยกเลิกการลงทะเบียน กรุณาแจ้งยืนยันการยกเลิกเป็นลายลักษณ์อักษร 

อย่างน้อย 7 วันท าการ ก่อนวันจัดงาน หากการแจ้งยกเลิกล่าช้ากว่าเวลาท่ีก าหนดดังกล่าว

ทางสถาบันฯ ขอสงวนสิทธ์ิในการหักค่าด าเนินการ คิดเป็นจ านวนเงิน 30% 

จากค่าลงทะเบียนเต็มจ านวน

สถานที่อบรม

โรงแรม ไอบิส สไตล์ กรุงเทพ รัชดา 

212 ถนนรัชดาภิเษก แขวงห้วยขวาง 

เขตห้วยขวาง กรุงเทพมหานคร

สถาบันพัฒนาบุคลากรแห่งอนาคต (Career for the Future Academy)

73/1 อาคารส านักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ (สวทช.) ช้ัน 6

ถนนพระรามที่ 6 แขวงทุ่งพญาไท เขตราชเทวี กรุงเทพฯ 10400

โทรศัพท์ 0 2644 8150 โทรสาร 0 2644 8110

Follow Us: http://www.facebook.com/NSTDAacademy

Follow Us: http://www.twitter.com/NSTDAacademy

รายละเอียดผู้เข้ารับการอบรม (กรุณาเขียนตัวบรรจง ครบถ้วน และถูกต้อง เพ่ือใช้ในการออกวฒิุบัตร)

ประเภทหนว่ยงาน

 ราชการ

 รัฐวิสาหกิจ

 เอกชน

 ส่วนตัว

ต้องการออกใบเสรจ็ในนาม

 องค์กร

 ส่วนบุคคล

(โปรดระบุเลขบัตรประชาชน)

ต้องการระบชุือ่ผูเ้ขา้อบรมในใบเสรจ็หรอืไม่

 ต้องการ

 ไม่ต้องการ

ค าน าหน้า (ไทย) นาย/นาง/นางสาว/อ่ืนๆ …………………......................………………………………………………………….

ชื่อ-สกุล (ไทย) …………………......................………………………………………………………………………………………………………….

ชื่อ-สกุล (อังกฤษ) …………………......................…………………………………………………………………………………………………..

ต าแหน่งงาน ……………………......................…………...…………………โทรศัพท/์มือถือ ……………………………………………..

E-mail …………………………………………………………………………………………………………….(ใชเ้ป็น Log in เข้าสู่ระบบ)

1

วิธีการช าระเงนิ 

โอนเงินเข้าบัญชีออมทรัพย์

บมจ. ธนาคารกรุงไทย สาขาถนนศรีอยุธยา

ชื่อบัญชี: “สถาบันพัฒนาบคุลากรแหง่อนาคต”

เลขท่ีบัญช:ี 013-1-51385-0

ช าระด้วยตนเองเป็นเงินสด

หรือส่ังจ่ายเช็คในนาม “สถาบนัพัฒนาบคุลากรแหง่อนาคต”

หรือ “Career for the Future Academy”

ค าน าหน้า (ไทย) นาย/นาง/นางสาว/อ่ืนๆ …………………......................………………………………………………………….

ชื่อ-สกุล (ไทย) …………………......................………………………………………………………………………………………………………….

ชื่อ-สกุล (อังกฤษ) …………………......................…………………………………………………………………………………………………..

ต าแหน่งงาน ……………………......................…………...…………………โทรศัพท/์มือถือ ……………………………………………..

E-mail …………………………………………………………………………………………………………….(ใชเ้ป็น Log in เข้าสู่ระบบ)

2
ค าน าหน้า (ไทย) นาย/นาง/นางสาว/อ่ืนๆ …………………......................………………………………………………………….

ชื่อ-สกุล (ไทย) …………………......................………………………………………………………………………………………………………….

ชื่อ-สกุล (อังกฤษ) …………………......................…………………………………………………………………………………………………..

ต าแหน่งงาน ……………………......................…………...…………………โทรศัพท/์มือถือ ……………………………………………..

E-mail …………………………………………………………………………………………………………….(ใชเ้ป็น Log in เข้าสู่ระบบ)

3

ใบลงทะเบียน

ฉบับแก้ไข วันท่ี 1 กุมภาพันธ์ 2566
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