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ก ำหนดกำรอบรม (ระยะเวลำ 4 วัน) 
 

เวลำ หวัขอ้ 

วนัองัคำรที ่4 กรกฎำคม 2566 

09.00 - 12.00 น. • Some Useful Attack Statistics 

• What is SOC? 

• Why do You Need a SOC? 

• Key Objectives for SOC 

• SOC Benefits 

• SOC Standards and Process 

• SOC Components (Core Components) 

13.00 - 16.00 น. • SOC Technologies 

• SOC People 

• SOC Management 

• Types of SOC 

• Planning for SOC 

• SOC Structure, Roles and Responsibilities and Processe 

• Workshop 1 : กระบวนกำร บทบำท และหนำ้ทีค่วำมรับผดิชอบของ ผูป้ฏบัิตงิำนเฝ้ำระวังดำ้น

ควำมมั่นคงปลอดภัยระบบเทคโนโลยสีำรสนเทศ 

วนัพุธที ่5 กรกฎำคม 2566 

09.00 - 12.00 น. • Procedure for Daily and Monthly Incident Handling Operations 

o Incident management and systems 
o Types of incidents 

o Dashboard and reporting 
o Shift handover 

• กำรจ ำลองสถำนกำรณ์กำรโจมตใีนรูปแบบตำ่งๆ เชน่ SQL Injection, Cross-site Scripting 

(XSS), Brute Force เป็นตน้ 

• Workshop 2 : กำรจ ำลองสถำนกำรณ์กำรโจมตใีนรูปแบบตำ่งๆ 

o Demo ทดสอบกำรโจมตรีะบบเพือ่ใหเ้ห็นถงึควำมส ำคัญของ กำรโจมตแีละกำรใช ้
SIEM เพือ่ป้องกันกำรบกุรุกระบบ 

13.00 - 16.00 น. • SIEM (Security Information and Event Management) 

o Introduction to SIEM 
o New Rule Determination   

o Application Log Monitoring 

o System and Device Log Monitoring 
o Object Access Auditing 

o User Activity Monitoring 
o Real-time Alerting 

o Log Analysis 
o Event Correlation 

o Log Retention 

• กำรตดิตัง้ Agent ส ำหรับกำรบันทกึขอ้มลูล็อก 



เวลำ หวัขอ้ 

• Workshop 3 : กำรตดิตัง้ Agent 

o กำรตดิตัง้ Agent Log บน Windows 
o กำรตดิตัง้ Agent Log บน Linux 

o กำรตดิตัง้ Agent Log บน Apache Server 

o กำรตดิตัง้ Agent Log บน IIS Server 
• กำรก ำหนดกฎเกณฑ ์(Correlation Rules) ทีใ่ชใ้นกำร วเิครำะหข์อ้มลูล็อก 

• Workshop 4 : กำรก ำหนดกฎเกณฑต์่ำงๆ 

วนัพฤหสับดทีี ่6 กรกฎำคม 2566 

09.00 - 12.00 น. • กำรจัดท ำรำยงำนประเภทต่ำงๆ ทีเ่กีย่วขอ้งกับเหตุกำรณ์ดำ้นควำมมั่นคง ปลอดภัย ไดแ้ก ่กำร

แจง้เตอืนประเภทต่ำงๆ (Alert) และรำยงำนประเภท สถติติำ่งๆ (Dashboard) ทีจ่ ำเป็นต่อกำร
ใชง้ำน 

• Workshop 5 :  กำรจัดท ำรำยงำนประเภทต่ำงๆ 

o กำรสรำ้งกำรแจง้เตอืน (Alert) บน SIEM 
o กำรสรำ้งหนำ้รำยงำน (Dashboard) บน SIEM 

13.00 - 16.00 น. • Related Laws and Compliance 

• กำรใช ้SIEM เพือ่วเิครำะหค์วำมสอดคลอ้งกับนโยบำยและขัน้ตอนปฏบัิตทิีก่ ำหนดไว ้

• Workshop 6 : กำรใช ้SIEM เพือ่วเิครำะหค์วำมสอดคลอ้งกับนโยบำยและขัน้ตอนปฏบัิตทิี่

ก ำหนดไว ้

• Log Forensics 

• Forensic Tools 

• Workshop 7 : กำรจัดเก็บขอ้มลูหลักฐำนดำ้นคอมพวิเตอร์ 

วนัศุกรท์ ี ่7 กรกฎำคม 2566 

09.00 - 12.00 น. • VA Techniques 
o Vulnerability Assessment 

• Workshop 8 : กำรใชเ้ครือ่งมอืในกำรวเิครำะหห์ำชอ่งโหวใ่นระบบ 

13.00 - 16.00 น. • ซอฟตแ์วรห์รอืระบบส ำหรับตรวจสอบกำรเปลีย่นแปลงแกไ้ขไฟลข์อ้มลูต่ำงๆ ในระบบโดยไมไ่ด ้

รับอนุญำต (File Integrity Checkers) 

• Workshop 9 : กำรใชเ้ครือ่งมอืในกำรวเิครำะหแ์ละตรวจสอบกำรเปลีย่น แปลงแกไ้ข
ไฟลข์อ้มลูต่ำงๆ ในระบบโดยไมไ่ดร้ับอนุญำต 

• Network and System Monitoring 

• Workshop 10 : กำรใชเ้ครือ่งมอืในกำรเฝ้ำระวังและตดิตำมกำรท ำงำนของ ระบบและ อุปกรณ์

ตำ่งๆ 

 

**หมำยเหต ุสถำบันพัฒนำบคุลำกรแหง่อนำคต 
    ขอสงวนสทิธิใ์นกำรเปลีย่นแปลงก ำหนดกำรอบรม และวทิยำกรตำมควำมเหมำะสม 

 

 
 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 
- ฉบับแกไ้ข วันที ่1 กมุภำพันธ ์2566 - 


