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หลกัการและเหตผุล: 

ระบบเศรษฐกจิและสังคมในโลกปัจจุบันไดก้า้วสูศ่ตวรรษที ่21 ท าใหเ้กดิการเปลีย่นแปลงหลากหลายประการ

อยา่งมนัียส าคัญ โดยเฉพาะทางดา้นเทคโนโลย ีเห็นไดจ้ากเทคโนโลยดีจิทัิล ไดม้บีทบาทส าคัญอย่างมากต่อการปฏริูป
โครงสรา้งเศรษฐกจิของประเทศครัง้ใหญ่ เพื่อพัฒนาขับเคลือ่นเศรษฐกจิของประเทศไทยไปสู่ระบบเศรษฐกจิดจิทัิล 

โดยภาครัฐเองไดต้ระหนักถึงความจ าเป็นเร่งด่วนในการใชเ้ทคโนโลยีดจิิทัลมาเป็นเครื่องมือส าคัญในการกระตุน้

เศรษฐกจิของประเทศโดยผลักดันใหภ้าคธุรกจิไทยสามารถใชเ้ทคโนโลยีดจิทัิลในการลดตน้ทุนการผลติสนิคา้ และ
บรกิาร เพิม่ประสทิธภิาพในการด าเนินธุรกจิ ตลอดจนพัฒนาไปสู่การแข่งขันเชงิธุรกจิรูปแบบใหม่ในระยะยาว เพื่อ

ขับเคลือ่นการปฏริูปประเทศไทยไปสูค่วามมั่นคง มั่งค่ัง และย่ังยนื   
ดว้ยความเจรญิกา้วหนา้ของเทคโนโลยีดจิทัิลสมัยใหม่ที่แตกต่างและมีความสลับซับซอ้นมากขึน้กว่าเดมิเป็น

อยา่งมาก ประกอบกับการเปลีย่นแปลงทีเ่กดิขึน้อย่างรวดเร็วเกนิคาดหมาย ท าใหห้ลายองคก์รทีม่คีวามจ าเป็นตอ้งรีบเร่ง

น าเทคโนโลยสีมัยใหมม่าใชง้านขาดการเตรยีมความพรอ้มทีด่แีละเพยีงพอต่อการปรับเปลีย่นสูอ่งคก์รดจิทัิล โดยเฉพาะ
ความพรอ้มดา้นทักษะ ความรู ้ความเขา้ใจของบุคลากร และดา้นกระบวนการทางธุรกจิ ดา้นกระบวนการด าเนนิงานต่างๆ 

ที่เกีย่วขอ้งกับการปฏบัิตงิานดว้ยระบบเทคโนโลยีสารสนเทศเพือ่ใหส้ามารถรองรับการปฏบัิตงิาน ที่ถูกตอ้ง ปลอดภัย 
และสอดคลอ้งกับเทคโนโลยีที่น ามาใชใ้หม่ ท าใหอ้งคก์รตอ้งเผชญิกับสภาวะเสีย่งต่อการถูกคุกคาม ทัง้ปัญหาการถูก

คุกคามความปลอดภัยจากภายในองคก์รเอง และการถูกคุกคามทางไซเบอร ์จนกอ่ใหเ้กดิความเสยีหายจากการละเมดิ
เพือ่ลว่งรูข้อ้มูลทีเ่ป็นความลับ ละเมดิเพือ่แกไ้ข และท าลายขอ้มลู การกระท าทุจรติ และภัยคกุคามอืน่ๆ ตดิตามมาอย่าง

มากมาย ท าใหอ้งคก์รตอ้งรับความเสยีหายทัง้ในรูปของการเงนิ การถูกฟ้องรอ้งด าเนนิคด ีการเสือ่มเสยีชือ่เสยีง และ

ความน่าเชือ่ถือ โดยผูคุ้กคามมักจะอาศัยช่องโหว่ จุดอ่อน หรือขอ้บกพร่องในรูปแบบต่างๆ จากการเขา้ใชง้านระบบ
เทคโนโลยสีารสนเทศและดจิทัิลขององคก์ร หรอืจากจุดเชือ่มต่อเขา้สูร่ะบบเครือข่ายภายในขององคก์รทัง้จากภายใน

และภายนอกองค์กร ซึง่เกดิจากการขาดความพรอ้มและขอ้บกพร่องในการก ากับดูแล การตดิตามและตรวจสอบการ
ด าเนนิงานดา้นเทคโนโลยสีารสนเทศทีม่ปีระสทิธภิาพ และมคีวามปลอดภัยเพยีงพอ จงึนับเป็นปัญหาส าคัญทีท่า้ทาย

องคก์รว่าจะสามารถรับมือกับเหตุการณ์ที่ไม่พงึประสงค์ เพื่อปกป้องรักษาสารสนเทศอันเป็นสนิทรัพยท์ี่มีมูลค่า และมี

ความส าคัญตอ่การด าเนนิภารกจิขององคก์รใหร้อดพน้จากการถกูคุกคามในรูปแบบต่างๆ ไดอ้ยา่งไร 
อยา่งไรก็ตาม หากองคก์รมบีคุลากรทีม่คีวามรู ้ความเขา้ใจ ตระหนักถงึการรักษาความมั่นคงปลอดภัยของขอ้มูล

และเทคโนโลยีขององคก์ร มกีระบวนการบรหิารจัดการควบคุมความเสีย่ง มกีารก ากับดูแล ตดิตามและตรวจสอบที่ดมีี
ประสทิธภิาพ และทีส่ าคัญมรีะบบบรหิารจัดการการรักษาความมั่นคงปลอดภัยของขอ้มูล (ISMS) ทีด่มีปีระสทิธภิาพตาม

มาตรฐาน ISO/IEC 27001:2013 โดยเฉพาะในขอ้ก าหนดที่ A.12 ซึง่เป็นขอ้ก าหนดที่ส าคัญที่จะสามารถควบคุมการ
ด าเนินงานใดๆ ที่เกีย่วขอ้งกับเทคโนโลยีสารสนเทศขององค์กร ใหม้ีความมั่นคงปลอดภัย และหากผูป้ฏบัิตสิามารถ

ปฏบัิตไิดต้ามวัตถุประสงค์ของการควบคุมการรักษาความมั่นคงปลอดภัยกับขอ้มูลตามที่องค์กรไดก้ าหนดไวอ้ย่าง

เคร่งครัด ก็จะท าใหม้ั่นใจไดว้่าองคก์รจะสามารถลดความเสีย่งจากการถูกคุกคามหรอืถูกโจมตใีหข้อ้มูลหรอืเทคโนโลยี
ขององคก์รเกดิความเสยีหาย หรอืหากมกีารควบคุมทีด่แีลว้แต่ยังเกดิความเสยีหายขึน้อกี ขนาดของความเสยีหายที่จะ

เกดิขึน้ก็จะเล็กนอ้ยอยูใ่นระดับทีอ่งคก์รยอมรับได ้และไมก่อ่ใหเ้กดิเป็นอปุสรรคตอ่การด าเนนิภารกจิขององคก์ร  

ในหลักสตูรนี้ผูเ้ขา้รับการอบรมจะไดร้ับความรู ้ความเขา้ใจถงึหลักการจัดการการรักษาความมั่นคงปลอดภัยกับ

ขอ้มูลในเชงิรุก ดว้ยกระบวนการตดิตาม การตรวจสอบและการประเมนิระบบควบคุมการควบคุมการด าเนินงานใดๆ ที่

เกีย่วขอ้งกับเทคโนโลยีสารสนเทศในปัจจุบันขององคก์ร เพือ่เปรยีบเทียบกับระบบบรหิารจัดการการรักษาความมั่นคง

ปลอดภัยกับขอ้มลูตามมาตรฐาน ISO/IEC 27001:2013 ตามขอ้ก าหนดที ่A.12 ซึง่จะชว่ยใหอ้งคก์รสามารถทราบไดว้่า

มชีอ่งโหว ่จุดอ่อน ขอ้บกพร่องอะไรบา้งทีย่ังไม่ไดถู้กควบคุม หรอืควรท าการปรับปรุงการควบคุมทีม่ีอยู่เดมิในปัจจุบัน

อย่างไรบา้ง ทัง้นี้เพื่อใหส้ามารถควบคุมการรักษาความมั่นคงปลอดภัยกับระบบสารสนเทศขององค์กรไดอ้ย่างมี

ประสทิธผิล และเกดิความย่ังยืน จากกรณีศกึษาที่ผ่านการปฏบัิตงิานจรงิเพื่อใหผู้เ้ขา้รับการอบรมไดเ้กดิความรูค้วาม

เขา้ใจมากยิง่ขึน้และสามารถน าไปปฏบัิตไิดจ้รงิ  

 

 

 
 

 
 

 

ITM132 : The Process of Monitoring and Auditing of Information Technology Operations  

to Achieve Security as Standard ISO/IEC 27001:2013 :  

กระบวนการตดิตามและตรวจสอบการด าเนนิงานดา้นเทคโนโลยสีารสนเทศใหเ้กดิความม ัน่คงปลอดภยั

ตามมาตรฐานสากล ISO/IEC 27001:2013 
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วตัถปุระสงค:์ 

• เพื่อใหม้ีความรู ้ความเขา้ใจและตระหนักถงึการรักษาความมั่นคงปลอดภัยดา้นการด าเนินงานที่เกีย่วขอ้งกับ
เทคโนโลยสีารสนเทศขององคก์ร 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจเกีย่วกับระบบบรหิารจัดการการรักษาความมั่นคงปลอดภัยสารสนเทศ 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในการควบคุมการด าเนนิงานใดๆ ทีเ่กีย่วขอ้งกับเทคโนโลยีสารสนเทศ ใหม้ีความ

มั่นคงปลอดภัยตามมาตรฐาน ISO/IEC 27001:2013 ตามขอ้ก าหนดที ่A.12 

• เพื่อใหม้ีความรู ้ความเขา้ใจในกระบวนการตดิตาม และตรวจสอบ เพื่อประเมนิผลการควบคุมการรักษาความ
มั่นคงปลอดภัยตอ่การด าเนนิงานดา้นเทคโนโลยสีารสนเทศหลังจากน าไปใชง้าน 

• เพื่อใหม้ีความรู  ้ความเขา้ใจในกระบวนการปรับปรุงการควบคุมการรักษาความมั่นคงปลอดภัยกับระบบ

สารสนเทศขององคก์รใหเ้กดิประสทิธภิาพมากยิง่ขึน้  

 
หลกัสูตรนีเ้หมาะส าหรบั: 

• ผูบ้รหิารหรอืผูจ้ัดการฝ่ายเทคโนโลยสีารสนเทศ   

• ผูบ้รหิารหรอืผูจ้ัดการฝ่ายความมั่นคงปลอดภัยสารสนเทศ 

• ผูท้ีท่ าหนา้ทีร่ักษาความมั่นคงปลอดภัยดา้นสารสนเทศ 

• ผูท้ีท่ าหนา้ทีบ่รหิารจัดการความเสีย่งดา้นสารสนเทศ 

• ผูป้ฏบัิตหินา้ทีฝ่่ายเทคโนโลยสีารสนเทศ 

• ผูต้รวจสอบระบบเทคโนโลยสีารสนเทศ 

• ผูต้รวจสอบภายใน 

• ผูส้นใจท่ัวไป  
 

ความรูพ้ ืน้ฐาน: 

• การรักษาความมั่นคงปลอดภัยดา้นสารสนเทศเบือ้งตน้ 

 

เนือ้หาหลกัสูตร: 

1. ระบบบรหิารจัดการการรักษาความมั่นคงปลอดภัยสารสนเทศ 

2. เป้าหมายการรักษาความมั่นคงปลอดภัยสารสนเทศ 

3. โครงสรา้งมาตรฐาน ISO/IEC 27001:2013 

4. ความมั่นคงปลอดภัยส าหรับการด าเนนิงาน (Operations Security) 

5. การประเมนิความเสีย่งดา้นความมั่นคงปลอดภัยส าหรับการด าเนนิงาน (Operations Security) ขององคก์ร 

6. กระบวนการตดิตามตรวจสอบความมั่นคงปลอดภัยส าหรับการด าเนนิงาน (A.12 Operations Security) 

 

➢ ข ัน้ตอนการปฏบิตังิานและหนา้ทีค่วามรบัผดิชอบ (A.12.1 Operational Procedures and 
Responsibilities) 

❑ ขัน้ตอนการปฏบัิตงิานทีเ่ป็นลายลักษณ์อักษร (A.12.1.1 Documented Operating Procedures) 

• แนวทางการจัดท าขัน้ตอนปฏบัิตงิาน ทีเ่กีย่วขอ้งกับระบบเทคโนโลยสีารสนเทศ ใหม้คีวามมั่นคง 
ปลอดภัย 

• การตดิตามตรวจสอบการจัดท าขัน้ตอนปฏบัิตงิาน ทีเ่กีย่วขอ้งกับระบบเทคโนโลยสีารสนเทศ 

❑ การบรหิารจัดการการเปลีย่นแปลง (A.12.1.2 Change Management) 

• แนวทางการจัดท าขัน้ตอนปฏบัิตงิาน การบรหิารจัดการการเปลีย่นแปลงทีเ่กีย่วขอ้งกับระบบ
เทคโนโลยสีารสนเทศใหม้คีวามมั่นคง ปลอดภัย 

• การตดิตามตรวจสอบการจัดท าขัน้ตอนปฏบัิตงิานการบรหิารจัดการการเปลีย่นแปลงทีเ่กีย่วขอ้ง

กับระบบเทคโนโลยสีารสนเทศ 

❑ การบรหิารจัดการขดีความสามารถของระบบ (A.12.1.3 Capacity Management) 

• แนวทางการจัดท าขัน้ตอน หรอืแผนการบรหิารจัดการทรัพยากร 

• การตดิตามตรวจสอบการบรหิารจัดการขดีความสามารถของระบบ 
❑ การแยกสภาพแวดลอ้มส าหรับการพัฒนา การทดสอบ และการใหบ้รกิาร ออกจากกัน (A.12.1.4 

Separation of Development, Testing and Operational Environments) 

• แนวทางการแยกสภาพแวดลอ้มส าหรับการพัฒนา ทดสอบ และการใหบ้รกิารออกจากกัน 

• การตดิตามตรวจสอบการจัดท าแนวทางการแยกสภาพแวดลอ้มส าหรับการพัฒนา ทดสอบ และ
การใหบ้รกิารออกจากกัน 
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➢ การป้องกนัโปรแกรมไมป่ระสงคด์ ี(A.12.2 Protection from Malware) 
❑ มาตรการป้องกันโปรแกรมไม่ประสงคด์ ี(A.12.2.1 Control Against Malware) 

• แนวทางการจัดท ามาตรการในการป้องกัน จัดการโปรแกรมไมป่ระสงคด์ ีและการสรา้งความ

ตระหนักในการป้องกัน จัดการโปรแกรมไมป่ระสงคด์ ี

• การตดิตามตรวจสอบ การจัดท าและการปฏบัิตติามมาตรการในการป้องกัน จัดการโปรแกรมไม่
ประสงคด์ ีและการสรา้งความตระหนักในการป้องกัน จัดการโปรแกรมไม่ประสงคด์ ี

 

➢ การส ารองขอ้มลู (A.12.3 Backup) 
❑ การส ารองขอ้มลู (A.12.3.1 Information Backup) 

• แนวทางการจัดท าขัน้ตอนการส ารองขอ้มลู และการทดสอบการกูค้นืขอ้มลูทีส่ ารอง 

• การตดิตามตรวจสอบ การจัดท าและการปฏบัิตติามขัน้ตอนการส ารองขอ้มลู และการทดสอบการ

กูค้นืขอ้มลูทีส่ ารอง 
 

➢ การบนัทกึขอ้มลูล็อกและการเฝ้าระวงั (A.12.4 Logging and Monitoring) 

❑ การบันทกึขอ้มลูล็อกแสดงเหตุการณ์ (A.12.4.1 Event Logging) 

• การตดิตามตรวจสอบ การปฏบัิตกิารบันทกึขอ้มูลล็อกในอปุกรณ์ทีม่คีวามส าคัญ 
❑ การป้องกันขอ้มลูล็อก (A.12.4.2 Protection of Log Information) 

• การตดิตามตรวจสอบ มาตรการป้องกันขอ้มลูล็อกในอุปกรณ์ทีม่คีวามส าคัญ 

❑ ขอ้มลูล็อกกจิกรรมของผูดู้แลระบบและเจา้หนา้ทีป่ฏบัิตกิารระบบ (A.12.4.3 Administrator and 
Operator Logs) 

• การตดิตามตรวจสอบ การบันทกึกจิกรรมการด าเนนิงานกับขอ้มลูล็อกของผูดู้แลระบบและ

เจา้หนา้ทีป่ฏบัิตกิารระบบ 
❑ การตัง้นาฬกิาใหถ้กูตอ้ง (A.12.4.4 Clock Synchronization) 

• การตดิตามตรวจสอบ ความถกูตอ้งเทีย่งตรงของนาฬกิาภายในอปุกรณ์ทีม่คีวามส าคัญ 

 

➢ การควบคมุการตดิต ัง้ซอฟตแ์วร ์(A.12.5 Control of Operational Software) 
❑ การตดิตัง้ซอฟตแ์วรบ์นระบบใหบ้รกิาร (A.12.5.1 Installation of Software on Operational 

Systems) 

• แนวทางการก าหนดมาตรฐานซอฟตแ์วรภ์ายในองคก์ร 

• การตดิตามตรวจสอบ การปฏบัิตติามมาตรฐานซอฟตแ์วร์ 
 

➢ การบรหิารจดัการชอ่งโหวท่างเทคนคิ (A.12.6 Technical Vulnerability Management) 

❑ การบรหิารจัดการชอ่งโหวท่างเทคนคิ (A.12.6.1 Management of Technical Vulnerabilities) 

• การประเมนิความเสีย่งของชอ่งโหว ่และจุดออ่น ต่างๆ ของระบบ 

• การตดิตามตรวจสอบ การปฏบัิตติามแนวทางการบรหิารจัดการชอ่งโหว่ 
❑ การจ ากัดการตดิตัง้ซอฟตแ์วร ์(A.12.6.2 Restrictions on Software Installation) 

• การก ากับดแูล ตดิตามตรวจสอบ การตดิตัง้ซอฟตแ์วร์ภายในองคก์ร 

 
➢ สิง่ทีต่อ้งพจิารณาในการตรวจประเมนิระบบ (A.12.7 Information Systems Audit 

Considerations) 
❑ มาตรการการตรวจประเมนิระบบ (A.12.7.1 Information System Audit Controls) 

• การตดิตามตรวจสอบ การปฏบัิตติามมาตรการการตรวจประเมนิระบบ 

 

7. กระบวนการปรับปรุงการควบคุมการรักษาความมั่นคงปลอดภัยกับระบบสารสนเทศขององค์กรใหเ้กิด

ประสทิธภิาพมากยิง่ขึน้ 
 

วทิยากร : 

 

อาจารยภ์ธิันปติ ์ ถริสตัยาพทัิกษ์ 

• วทิยากรรับเชญิประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 



Career for the Future Academy: CFA   
 

_________________________________________________________________________________________________________ 

สถาบันพัฒนาบคุลากรแหง่อนาคต (Career for the Future Academy: CFA) 
73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) ชัน้ 6 ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400   

 

จ านวนช ัว่โมงในการฝึกอบรม: 3 วัน (18 ชั่วโมง) 
ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

 
คา่ลงทะเบยีนอบรม:  

 

ราคา Onsite ราคา Online 

9,500 บาท 8,600 บาท 

 

* ราคาคา่ลงทะเบยีนอบรม ไม่รวมภาษีมลูคา่เพิม่ 
* สถาบันฯ เป็นหน่วยงานราชการ จงึไม่อยูใ่นเกณฑท์ีต่อ้งถูกหักภาษี ณ ทีจ่่าย 

* คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล  

   สามารถน าไปลดหย่อนภาษีได ้200% 
* สถาบันฯ ไดม้กีารปรับรูปแบบการอบรมทกุหลักสตูรใหพ้รอ้มบรกิาร ทัง้ แบบ Onsite (Classroom) และ แบบ Online 

* ขอสงวนสทิธิใ์นการเปลีย่นแปลงก าหนดการ และปรับรูปแบบการอบรมตามความเหมาะสม 
* ในการอบรม Online & Onsite สถาบันฯ ขอสงวนสทิธิ ์ไมบั่นทกึภาพวดีโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม  

เนื่องจากเป็นลขิสทิธิร์่วมระหว่างวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มูลสว่นบคุคล ตาม พ.ร.บ.คุม้ครอง
ขอ้มลูสว่นบคุคล 

 

รปูแบบการเรยีน Online 

1. โดยใชว้ธิกีารสอนแบบฟังบรรยาย และ ด ูPresentation ผ่านโปรแกรม Zoom (https://zoom.us/join)  

มกีรณีศกึษา (Case Study) และ ฝึกปฏบัิต ิ(Workshops)  
2. จัดตัง้ไลนก์ลุม่เพือ่ใชใ้นการสือ่สารร่วมกันระหวา่งวทิยากร ผูเ้ขา้อบรม และเจา้หนา้ทีข่องสถาบันฯ 

3. สง่ไฟลเ์อกสารใหก้อ่นการอบรม  

4. จัดสง่วฒุบัิตรภายหลังจบการอบรม   
 

สถานทีฝึ่กอบรม (กรณี Onsite)  
สถาบันพัฒนาบคุลากรแหง่อนาคต  

เลขที ่73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(NSTDA) ชัน้ 6 

ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400  
 

วธิกีารการส ารองทีน่ ัง่: 
          ตดิต่อส ารองทีน่ั่งล่วงหนา้ ในวัน-เวลาราชการ 

          โทรศัพท:์ 0 2644 8150 ต่อ 81886, 81887 
          โทรสาร: 0 2644 8110 

          Website: www.career4future.com 

          E-mail: training@nstda.or.th 

https://zoom.us/join

