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Level: Introductory 

Format: Instructor-Led Training 
Supported Platforms: Palo Alto Networks Next-Generation Firewalls 

 
Objectives: 

Successful completion enhances participants’ understanding of how to configure and manage Palo Alto 

Networks Next-Generation Firewalls. The course includes hands-on experience configuring, managing, and 
monitoring a firewall in a lab environment. 

 
Target Audience:  

❑ Security Engineers 

❑ Security Administrators 
❑ Security Operations Specialists 

❑ Security Analysts 
❑ Support Staff 

 
helps you to: 

❑ Configure and manage the essential features of Palo Alto Networks next-generation firewalls 

❑ Configure and manage Security and NAT policies to enable approved traffic to and from zones 
❑ Configure and manage Threat Prevention strategies to block traffic from known and unknown  

IP addresses, domains, and URLs 
❑ Monitor network traffic using the interactive web interface and firewall reports 

 

Course Modules: 
1. Palo Alto Networks Portfolio and Architecture 

2. Configuring Initial Firewall Settings 
3. Managing Firewall Configurations 

4. Managing Firewall Administrator Accounts 
5. Connecting the Firewall to Production Networks with Security Zones 

6. Creating and Managing Security Policy Rules 

7. Creating and Managing NAT Policy Rules 
8. Controlling Application Usage with App-ID 

9. Blocking Known Threats Using Security Profiles 
10. Blocking Inappropriate Web Traffic with URL Filtering 

11. Blocking Unknown Threats with Wildfire 

12. Controlling Access to Network Resources with User-ID 
13. Using Decryption to Block Threats in Encrypted Traffic 

14. Locating Valuable Information Using Logs and Reports 
15. What's Next in Your Training and Certification Journey 

 

Prerequisites: 
Participants must have a basic familiarity with networking concepts including routing, switching, and IP 

addressing. Students also should be familiar with basic security concepts. Experience with other security 
technologies (IPS, proxy, and content filtering) is a plus. 

TEC018: Firewall Essentials: Configuration and Management 
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จ ำนวนช ัว่โมงในกำรฝึกอบรม: 5 วัน (30 ชั่วโมง) 
ชว่งเวลำฝึกอบรม: 9.00 - 16.00 น. 

ก ำหนดกำรอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

รปูแบบกำรอบรม: Onsite (Classroom) 
 

คำ่ลงทะเบยีนอบรม: ทำ่นละ 30,000 บำท  
 

* ราคาคา่ลงทะเบยีนอบรม ไม่รวมภาษีมลูคา่เพิม่ 

* สถาบันฯ เป็นหน่วยงานราชการ จงึไม่อยูใ่นเกณฑท์ีต่อ้งถูกหักภาษี ณ ทีจ่่าย 
* คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล  

   สามารถน าไปลดหย่อนภาษีได ้200% 
* ขอสงวนสทิธิใ์นการเปลีย่นแปลงก าหนดการ และปรับรูปแบบการอบรมตามความเหมาะสม 

* ในการอบรม สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพวดีโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็น
ลขิสทิธิร์่วมระหว่างวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบคุคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น

บคุคล 

สถำนทีฝึ่กอบรม:  
สถาบันพัฒนาบคุลากรแหง่อนาคต  
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วธิกีำรกำรส ำรองทีน่ ัง่: 
          ตดิต่อส ารองทีน่ั่งล่วงหนา้ ในวัน-เวลาราชการ 

          โทรศัพท:์ 0 2644 8150 ต่อ 81886, 81887  
          โทรสาร: 0 2644 8110 

          Website: www.career4future.com 
          E-mail: training@nstda.or.th 


