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แนะน ำหลกัสูตร:  

เทคโนโลยทีีจ่ะชว่ยองคก์รในการเก็บรวบรวมขอ้มูล Logs จากอปุกรณ์รักษาความปลอดภัยทางไซเบอร ์ซึง่ผูท้ี่

เกีย่วขอ้งในการดูแลระบบไซเบอร์ขององคก์รไม่ว่าจะเป็น Server Administrator, Security Administrator, Security 
Analyst, Auditor รวมถงึผูบ้รหิารองคก์ร สามารถใชป้ระโยชนจ์ากขอ้มลูทีเ่ก็บรวบรวมจากแหลง่ต่างๆ มาท าการวเิคราะห์

หาพฤตกิรรมทีผ่ดิปกตใินระบบเครอืขา่ยได ้

นอกจากนี้การเก็บ Log ขององคก์รยังเป็นสิง่จ าเป็นตามกฎหมายซึง่องคก์รจะตอ้งปฏบัิตใิหส้อดคลอ้งอีกดว้ย 

การเก็บรวบรวมขอ้มลู Logs ไวใ้น SIEM ท าใหอ้งคก์รสามารถทราบถงึภัยคุกคามทีเ่กดิขึน้ ผูท้ีเ่กีย่วขอ้งสามารถวเิคราะห์

หาสาเหตแุละด าเนนิการแกไ้ขได ้การรวบรวมขอ้มลูเพือ่จัดท ารายงานน าเสนอผูบ้รหิารก็สามารถท าไดส้ะดวกรวดเร็วและ
มปีระสทิธภิาพกว่าการม ีLogs กระจัดกระจายอยู่ตามอุปกรณ์ต่างๆ ซึง่ท าใหเ้สยีเวลามากในการรวบรวมขอ้มูลเพือ่จัดท า

รายงานถงึสถานการณ์ความปลอดภัยทางไซเบอรใ์นภาพรวมขององคก์ร ขอ้จ ากัดของ SIEM ก็คอืการเก็บขอ้มูลที่เป็น 
Logs ซึง่ไมใ่ชข่อ้มลูทีเ่ป็น Real-Time 

ดังนัน้ในการแกปั้ญหาหาภัยคุกคามที่เกดิขึน้ในระบบไซเบอร์อย่างรวดเร็วทันต่อสถานการณ์ก็คงตอ้งพึง่พา

เทคโนโลยทีี่สามารถวเิคราะหแ์ละตอบสนองต่อภัยคุกคามไดใ้นแบบ Real-Time ซึง่อุปกรณ์ดังกล่าวก็สามารถท างาน
ร่วมกับ SIEM ไดเ้ป็นอย่างดี SIEM จึงท าหนา้ที่หลักๆ ในการเก็บรวามรวมขอ้มูลเพื่อใหส้ามารถท าการวิเคราะห์

เหตุการณ์ยอ้นหลังไปไดเ้ป็นเวลานาน เพราะภัยคุกคามยุคใหม่อย่าง Advanced Persistent Threat นัน้อาจแทรกซมึ
เขา้มาอยู่ในระบบขององคก์รนานแลว้แต่อุปกรณ์ทีดู่แลความปลอดภัยแบบ Real-Time จะสามารถตรวจจับพฤตกิรรมได ้

ก็ตอนที่มันเริม่ท าการโจมตซีึง่จะเกดิขึน้แบบเงียบ ๆ เพื่อไม่ใหเ้ป็นที่สังเกตุของผูดู้แลระบบหรืออุปกรณ์สามารถที่จะ
ตรวจจับได ้ในการป้องกันทีม่ปีระสทิธภิาพนัน้เมือ่อุปกรณ์ตรวจจับภัยคุกคามในระบบไดแ้ลว้ ในการเก็บรวบรวมหลักฐาน

ก็มีความจ าเป็นที่จะตอ้งไปคน้หาใน SIEM ที่มีขอ้มูลยอ้นหลังไปหลายเดือนท าใหส้ามารถสืบทราบไดว้่าตน้ตอของ

ปัญหานัน้เขา้มาในองคก์รเมือ่ไหร่โดยใคร ซึง่จะท าใหก้ระบวนการในการจัดการภัยคุกคามขององคก์รนัน้มปีระสทิธภิาพ
สอดคลอ้งกับมาตรฐานการจัดการความปลอดภัยทางไซเบอร์ SIEM ที่มีคุณภาพมักจะมีความสามารถในการท า 

Correlation เพือ่เชือ่มโยงถงึความสมัพันธข์องขอ้มูล Logs จากแหลง่ต่างๆ ท าใหก้ารวเิคราะหส์ถานการณ์ท าไดร้วดเร็ว
และมปีระสทิธภิาพ 

 

หวัขอ้กำรอบรม:   
❑ Proof of Concept 

• Auditing commands run by user 

• Amazon AWS infrastructure monitoring 

• Detecting a brute-force attack 

• Monitoring Docker 

• File integrity monitoring 

• Blocking a malicious actor 

• Detecting unauthorized processes 

• Osquery integration 

• Network IDS integration 

• Detecting a Shellshock attack 

• Slack integration 

• Detecting suspicious binaries 

• Detecting and removing malware using Virus Total integration 

• Vulnerability Detector 

• Detecting malware using Yara integration Cisco IOS Configuration Basics 

 
❑ Lab Workshop 

• Detect an SSH brute-force attack 

• Detect an RDP brute-force attack 

• Expose hiding processes 

• Detect filesystem changes 

• Change the rules 

• Survive a log flood 

• Detect and react to a Shellshock attack 

SEC014: Security Information and Event Management (SIEM) 
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• Keep watch for malicious command execution 

• Catch suspicious network traffic 

• Track down vulnerable applications  

 

 
 

จ ำนวนช ัว่โมงในกำรฝึกอบรม: 2 วัน (12 ชั่วโมง) 
ชว่งเวลำฝึกอบรม: 9.00 - 16.00 น. 

ก ำหนดกำรอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

รปูแบบกำรอบรม: Onsite (Classroom) 
 

คำ่ลงทะเบยีนอบรม: ทำ่นละ 13,000 บำท  

 
* ราคาคา่ลงทะเบยีนอบรม ไม่รวมภาษีมลูคา่เพิม่ 

* สถาบันฯ เป็นหน่วยงานราชการ จงึไม่อยูใ่นเกณฑท์ีต่อ้งถูกหักภาษี ณ ทีจ่่าย 
* คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล  

   สามารถน าไปลดหย่อนภาษีได ้200% 
* ขอสงวนสทิธิใ์นการเปลีย่นแปลงก าหนดการ และปรับรูปแบบการอบรมตามความเหมาะสม 

* ในการอบรม สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพวดีโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็น

ลขิสทิธิร์่วมระหว่างวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบคุคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น

บคุคล 

 
สถำนทีฝึ่กอบรม:  

สถาบันพัฒนาบคุลากรแหง่อนาคต  
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วธิกีำรกำรส ำรองทีน่ ัง่: 

          ตดิต่อส ารองทีน่ั่งล่วงหนา้ ในวัน-เวลาราชการ 
          โทรศัพท:์ 0 2644 8150 ต่อ 81886, 81887  

          โทรสาร: 0 2644 8110 

          Website: www.career4future.com 
          E-mail: training@nstda.or.th 


