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หลกัการและเหตผุล: 

          การเขยีนโปรแกรมในปัจจุบันผูพ้ัฒนาควรจะตอ้งใหค้วามสนใจกับเรือ่งเกีย่วกับความปลอดภัยของโปรแกรมที่

เขยีนเป็นอย่างมาก เพราะระบบมกีารเชือ่มต่อกับระบบเครือข่ายทัง้ภายในและภายนอกหน่วยงาน และโปรแกรมอาจจะ
ตอ้งตดิตอ่กับระบบอืน่ หรอืถกูระบบอืน่ตดิต่อเพือ่แลกเปลีย่นขอ้มูลกัน ท าใหก้ารเขยีนโปรแกรมทีพ่ัฒนาอยู่อาจจะมีช่อง

โหว่ท าใหเ้ป็นปัญหาในการท างานหรืออาจจะเป็นช่องทางที่ถูกจู่โจมได ้เพราะเฉพาะนั้นจ าเป็นตอ้งรูเ้รื่องเกี่ยวกับ
หลักการและวธิกีารในการพัฒนาโปรแกรมเพือ่ใหเ้กดิความปลอดภัยมากทีส่ดุ 

 

วตัถปุระสงค:์ 

• เรยีนรูแ้นวคดิและหลักการของการเขยีนโปรแกรมใหป้ลอดภัย 

• เรยีนรูก้ารจัดการและควบคมุการเขยีนโปรแกรมใหป้ลอดภัย 
 

หลกัสูตรนีเ้หมาะส าหรบั: 

• ผูบ้รหิารทางดา้น IT 

• นักวเิคราะหร์ะบบ 

• Programmer 

• ผูท้ีส่นใจท่ัวไป 
 

ความรูพ้ ืน้ฐาน: 

• มคีวามรูค้วามสนใจในดา้นการเขยีนโปรแกรม 

• มคีวามรูค้วามสนใจในเรือ่งการเขยีนโปรแกรมใหป้ลอดภัย 
 

เนือ้หาหลกัสูตร: 

• Introduction Secure Coding 

• Secure Coding Practice Guidelines 

• Secure Programming Of Application Code 

• Main Vulnerabilities Inherent In Applications 

• Secure Coding 

• OWASP Methodologies And Standards 

• Secure Coding Practices 

• Application Security 

• Web Application Security 

• Mobile Application Security 

• Methodologies for Developing Secure Code 

• Input Validation 

• Output Encoding 

• Authentication And Password Management  

• Secure Handling Of Credentials 

• Session Management 

• Access Control 

• Cryptographic Practices 

• Error Handling And Logging 

• Data Protection 

• Communication Security 

• System Configuration 

• Database Security 

• File Management 

• Memory Management 

• General Coding Practices 

• Vulnerability Assessment and Penetration Test of Application 

• Application Security Testing Tools 
 

DMT012: แนวทางการเขยีนโปรแกรมเพือ่ความปลอดภยั - Secure Coding Principles 
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วทิยากร: อาจารย ์วเิชยีร ยงรตันกจิ  

 

• วทิยากรประจ าสถาบันพัฒนาบุคลากรแหง่อนาคต 

• Microsoft Certified Professional (MCP) 

 

 

จ านวนช ัว่โมงในการฝึกอบรม: 1 วัน (6 ชัว่โมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

 

คา่ลงทะเบยีนอบรม:  
 

ราคา Onsite ราคา Online 

4,500 บาท 4,200 บาท 

 
* ราคาคา่ลงทะเบยีนอบรม ไม่รวมภาษีมลูคา่เพิม่ 

* สถาบันฯ เป็นหน่วยงานราชการ จงึไม่อยูใ่นเกณฑท์ีต่อ้งถูกหักภาษี ณ ทีจ่่าย 
* คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล  

   สามารถน าไปลดหย่อนภาษีได ้200% 

* สถาบันฯ ไดม้กีารปรับรูปแบบการอบรมทกุหลักสตูรใหพ้รอ้มบรกิาร ทัง้ แบบ Onsite (Classroom) และ แบบ Online 
* ขอสงวนสทิธิใ์นการเปลีย่นแปลงก าหนดการ และปรับรูปแบบการอบรมตามความเหมาะสม 

* ในการอบรม Online & Onsite สถาบันฯ ขอสงวนสทิธิ ์ไมบั่นทกึภาพวดีโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม 
เนื่องจากเป็นลขิสทิธิร์่วมระหว่างวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มูลสว่นบคุคล ตาม พ.ร.บ.คุม้ครอง

ขอ้มลูสว่นบคุคล 

 

รปูแบบการเรยีน Online 

1. โดยใชว้ธิกีารสอนแบบฟังบรรยาย และ ด ูPresentation ผ่านโปรแกรม Zoom (https://zoom.us/join)     
เพือ่ประสทิธภิาพในการเรยีน ควรใช ้Internet ทีม่คีวามเสถยีร (ไมแ่นะน าใหใ้ช ้Internet ผา่นมอืถอื) 

2. หลักสตูรฝีกปฏบัิต ิผูเ้ขา้อบรมจะตอ้งลงโปรแกรม Teamviewer หรอื Anydesk ทีเ่ครือ่งคอมพวิเตอรข์องทา่น 
เพือ่ Remote มาใชเ้ครือ่งคอมพวิเตอรข์องสถาบันฯ ในการท า Lab / Workshop หรอื กรณีทีว่ทิยากรตอ้งการ 

Remote ไปทีเ่ครือ่งผูอ้บรม และ Share File ทีใ่ชใ้นการอบรม  

3. หลักสตูรฝึกปฏบัิต ิขอแนะน าผูเ้ขา้อบรมเตรยีม 2 หนา้จอ เพือ่แยกการใชง้าน ระหวา่งหนา้จอส าหรับ Zoom  
และหนา้จอส าหรับปฏบัิตหิรอื remote   

4. จัดตัง้ไลนก์ลุม่เพือ่ใชใ้นการสือ่สารร่วมกันระหวา่งวทิยากร ผูเ้ขา้อบรม และเจา้หนา้ทีข่องสถาบันฯ 
5. สง่ไฟลเ์อกสารให ้Download กอ่นการอบรม 

6. จัดสง่วฒุบัิตรภายหลังจบการอบรม      

  
สถานทีฝึ่กอบรม (กรณี Onsite)   

สถาบันพัฒนาบคุลากรแหง่อนาคต  
เลขที ่73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(NSTDA) ชัน้ 6 

ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400  
 

วธิกีารการส ารองทีน่ ัง่: 

          ตดิต่อส ารองทีน่ั่งล่วงหนา้ ในวัน-เวลาราชการ 
          โทรศัพท:์ 0 2644 8150 ต่อ 81886, 81887  

          โทรสาร: 0 2644 8110 
          Website: www.career4future.com 

          E-mail: training@nstda.or.th 

https://zoom.us/join

