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ITM102: IT Application Audit Process: กระบวนการตรวจสอบแอปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ 
 

หลกัการและเหตผุล: 
 

ปัจจุบันโลกไดก้า้วสู่ยุคเศรษฐกจิดจิทัิล เทคโนโลยีสารสนเทศและดจิทัิลสมัยใหม่ไดเ้ขา้มามีบทบาทต่อการ

ขับเคลือ่นธุรกจิใหกั้บหลายองค์กร เห็นไดจ้ากการรีบเร่งพัฒนาแอปพลเิคชันดา้นเทคโนโลยีสารสนเทศต่างๆใหเ้ป็น
ระบบอัตโนมัตกัินมากขึน้ แตเ่นื่องดว้ยเทคโนโลยสีมัยใหมไ่ดม้คีวามซับซอ้นและยุง่ยากต่อการพัฒนา ซึง่นักพัฒนาระบบ

ส่วนใหญ่ยังขาดความรูค้วามช านาญ และประกอบกับตอ้งเร่งรีบพัฒนา ระบบงานจงึมีขอ้ผดิพลาดและช่องโหว่เกดิขึน้ 
สง่ผลใหอ้งคก์รตอ้งเผชญิกับสภาวะเสีย่งต่อการถูกคุกคามในรูปแบบต่างๆ ทัง้จากภายในและภายนอกองคก์ร เชน่ การ

กระท าทุจรติ การเขา้ถงึแอปพลเิคชันโดยไม่ไดร้ับอนุญาต การล่วงรูค้วามลับ การแกไ้ขเปลีย่นแปลงขอ้มูลเพือ่แสวงหา

ผลประโยชน์ใหกั้บตนเอง และความเสีย่งจากการถูกคุกคามทางไซเบอร์ จนก่อใหเ้กดิความเสียหายตดิตามมาอย่าง
มากมาย 

ความเสีย่งดังกล่าวมักจะมาจากสาเหตุหลายประการดว้ยกัน เช่น ผูพ้ัฒนาระบบขาดความพรอ้มดา้นความรู ้
ความเขา้ใจและความเชีย่วชาญในเทคโนโลยีที่น ามาใชเ้ป็นเครือ่งมือพัฒนาระบบ ผูพ้ัฒนาระบบมักขาดประสบการณ์ 

ขาดความเขา้ใจในกระบวนการทางธรุกจิ (Business Process) ขององคก์ร และดว้ยสภาวะการแข็งขันทีแ่ต่ละองคก์รต่าง

ตอ้งแย่งชงิความเป็นผูน้ า จงึต่างตอ้งเร่งรีบพัฒนาและปรับปรุงระบบเทคโนโลยีสารสนเทศของตนเองใหแ้ลว้เสร็จ
โดยเร็ว จากการพัฒนาอย่างเร่งรีบ ไดก้่อใหเ้กดิปัญหาขึน้ในกระบวนการพัฒนาระบบ เช่น ปัญหาการรวบรวมความ

ตอ้งการของผูใ้ชง้าน (User Requirements) ทีไ่ม่ถูกตอ้งครบถว้นตามความตอ้งการทีแ่ทจ้รงิของผูใ้ชง้าน รวมถงึระบบ
ควบคมุตา่งๆทีค่วรจะมก็ีมักจะถูกละเลย และหากองคก์รใดมกีระบวนการทางธรุกจิทีส่ลับซับซอ้นมรีะเบยีบวธิปีฏบัิตหิลาย

ขัน้ตอน ก็ยิง่ท าใหปั้ญหาเหล่านี้เกดิขึน้ไดง้่ายยิง่ขึน้ และจะสง่ผลใหก้ารออกแบบแอปพลเิคชันเกดิความผดิพลาด และ
เมือ่แอปพลเิคชนัถูกพัฒนาแลว้เสร็จและน าไปตดิตัง้ใชง้าน ปัญหาทีต่ามมาจะเป็นสิง่ทีน่่าเป็นห่วงและน่ากังวลเป็นอย่าง

มาก ก็คอืปัญหาความผดิพลาดและช่องโหว่ต่างๆที่จะเกดิขึน้กับแอปพลเิคชัน อันเป็นผลมาจากการขาดการติดตาม 

ตรวจสอบและควบคมุดแูลเอาใจใสใ่นระหว่างด าเนนิการพัฒนาระบบ จนท าใหอ้งคก์รตอ้งเผชญิกับสภาวะเสีย่งตอ่การถูก
คกุคาม ทัง้ปัญหาการถูกคุกคามจากภายในองคก์รเอง และการถกูคกุคามความมั่นคงปลอดภัยทางไซเบอร ์จนกอ่ใหเ้กดิ

ความเสยีหายจากการละเมดิเขา้ลว่งรูข้อ้มลูลับ การละเมดิเพือ่แกไ้ข หรอืท าลายขอ้มูล การกระท าทุจรติ การละเมดิสทิธิ
สว่นบคุคล จนท าใหอ้งคก์รถกูฟ้องรอ้งด าเนนิคดไีดร้ับความเสยีหาย 

อย่างไรก็ตามหากองคก์รมกีระบวนการก ากับดูแล และการตรวจสอบทีม่ปีระสทิธภิาพ สม ่าเสมอเพยีงพอตัง้แต่

เริม่ตน้กระบวนการพัฒนาแอปพลเิคชัน ไปจนกระท่ังแอปพลเิคชันนัน้ถูกยกเลกิการใชง้าน ก็จะสามารถลดโอกาสที่จะ
เกดิความเสีย่งต่อความเสยีหายต่างๆ อันเป็นปัญหาและอุปสรรคต่อการด าเนนิกจิการขององคก์ร ผูต้รวจสอบเทคโนโลยี

สารสนเทศและผูต้รวจสอบภายในถือไดว้่าเป็นกลไกการควบคุมที่มีความส าคัญมากต่อองคก์ร เพราเป็นผูม้ีหนา้ที่ให ้
ขอ้เสนอแนะ ใหค้ าแนะน าแนวทางการควบคมุทางกระบวนการธรุกจิ และการควบคมุดา้นเทคโนโลยสีารสนเทศ และเป็น

ผูม้ีหนา้ที่ในการประเมนิผลการควบคุมต่างๆในระบบงานว่ามีประสทิธภิาพประสทิธผิลเพียงพอตามวัตถุประสงค์ที่ได ้
ก าหนดไวห้รอืไม่ ซึง่หากองคก์รมั่นใจว่าผูม้บีทบาทหนา้ทีต่รวจสอบแอปพลเิคชันขององคก์รไดม้คีวามรู ้ความเขา้ใจใน

กระบวนการตรวจสอบแอปพลเิคชันดา้นเทคโนโลยีสารสนเทศ และมคีวามรู ้ความเขา้ใจตระหนักถงึความเสีย่งและการ

ควบคุมแอปพลเิคชันดา้นเทคโนโลยีสารสนเทศเป็นอย่างดีแลว้ก็สามารถสรา้งความเชือ่มั่นไดว้่าแอปพลเิคชันดา้น
เทคโนโลยสีารสนเทศขององคก์ร จะมคีณุภาพ มคีวามถกูตอ้ง ปลอดภัยและมคีวามน่าเชือ่ถอื 

หลักสูตรนี้เป็นการอบรมเชงิปฏบัิตกิาร และศกึษาจากกรณีศกึษา จากประสบการณ์การก ากับดูแล และการ
ตรวจสอบแอปพลเิคชันดา้นเทคโนโลยีสารสนเทศทัง้องค์กรภาครัฐและเอกชน ที่ผูเ้ขา้รับการอบรมจะไดร้ับการฝึก

ปฏบัิตกิาร เพือ่ใหผู้เ้ขา้รับการอบรมไดเ้กดิความรู ้ความเขา้ใจในแนวทางปฏบัิตขิองแต่ละกระบวนการการตรวจสอบและ

ควบคมุความเสีย่งจากการใชแ้อปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ และสามารถน าไปปฏบัิตไิดจ้รงิ 
 

วตัถปุระสงค:์ 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจและตระหนักถงึความเสีย่งทีเ่กดิกับแอปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ  

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในการน ากระบวนการบรหิารจัดการความเสีย่งดา้นเทคโนโลยสีารสนเทศมาใชอ้ย่าง

มปีระสทิธภิาพและสอดคลอ้งกับความเสีย่งดา้นเทคโนโลยสีารสนเทศขององคก์ร 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในแนวทาง และวธิปีฏบัิตใินการก ากับดแูลความมั่นคงปลอดภัยกับแอปพลเิคชนั

ดา้นเทคโนโลยสีารสนเทศ ใหเ้กดิประสทิธภิาพกับองคก์ร 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในการน ากระบวนการตรวจสอบแอปพลเิคชนัดา้นเทคโนโลยสีารสนเทศมาใชอ้ย่าง
มปีระสทิธภิาพ 

 
หลกัสูตรนีเ้หมาะส าหรบั: 

• ผูบ้รหิารหน่วยงานเทคโนโลยสีารสนเทศ 

• คณะกรรมการบรหิารจัดการ และก ากับดแูลการปฏบัิตงิานดา้นเทคโนโลยสีารสนเทศ (IT Steering 

Committee) 

• คณะกรรมการก ากับดแูลการบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศ 
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• ผูท้ีม่บีทบาทหนา้ทีเ่กีย่วขอ้งกับการบรหิารจัดการความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

• ผูท้ีม่บีทบาทหนา้ทีเ่กีย่วขอ้งกับการรักษาความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ 

• คณะกรรมการก ากับดแูลการตรวจสอบดา้นเทคโนโลยสีารสนเทศ 

• ผูต้รวจสอบระบบเทคโนโลยสีารสนเทศ 

• ผูบ้รหิารโครงการดา้นเทคโนโลยสีารสนเทศ 

• ผูป้ระสานงานโครงการดา้นเทคโนโลยสีารสนเทศ 

• ผูท้ าหนา้ทีพ่ัฒนาแอปพลเิคชันดา้นเทคโนโลยสีารสนเทศ 

• นักวเิคราะหร์ะบบงาน 

• ผูต้รวจสอบภายใน 

• ผูส้นใจท่ัวไป 

 

เนือ้หาหลกัสูตร: 

• ภัยคกุคามตอ่ความปลอดภัยของแอปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ (IT Application Security Threats) 

• ความเสีย่งจากการใชง้านแอปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ (IT Application Risk) 

• หลักการรักษาความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ 

• การรักษาความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศกับแอปพลเิคชนั ตามมาตรฐานสากลดา้นความมั่นคง

ปลอดภัยเทคโนโลยสีารสนเทศ ISO/IEC 27001 

• แนวทางการประเมนิความเสีย่ง (Risk Assessment) กับแอปพลเิคชนัเทคโนโลยสีารสนเทศ 

• การควบคมุเทคโนโลยสีารสนเทศท่ัวไป (IT General Control) ทีเ่กีย่วขอ้งกับแอปพลเิคชนั 

• การควบคมุแอปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ (IT Application Control) 
- การควบคมุการน าเขา้ขอ้มลู 

- การควบคมุการประมวลผล 

- การควบคมุขอ้มลูผลลัพธ ์
- การควบคมุโดยใชร้ะบบร่องรอยการตรวจสอบ 

- การตรวจสอบและประเมนิผลการควบคมุระบบงาน 
• The Open Web Application Security Project (OWASP) 

• การทดสอบความปลอดภัยกับเว็บแอปพลเิคชนั 

• ความรูท่ั้วไปเกีย่วกับการตรวจสอบดา้นเทคโนโลยสีารสนเทศ 

• ความจ าเป็นของการตรวจสอบแอปพลเิคชนัดา้นเทคโนโลยสีารสนเทศ 

• กระบวนการปฏบัิตงิานตรวจสอบแอปพลเิคชนัดา้น 

- การวางแผนการปฏบัิตงิานตรวจสอบแอปพลเิคชนั 
- การปฏบัิตงิานตรวจสอบแอปพลเิคชนั 

- การรายงานผลการปฏบัิตงิานตรวจสอบแอปพลเิคชนั 

- การตดิตามและประเมนิผลการน าขอ้เสนอแนะในรายงานผลการปฏบัิตงิานไปสูก่ารปฏบัิต ิ 

• แนวทางการตรวจสอบการควบคมุแอปพลเิคชนัเทคโนโลยสีารสนเทศ (Auditing IT Application Control) 

• แนวทางการตรวจสอบแอปพลเิคชนั ตามมาตรฐานสากลดา้นความมั่นคงปลอดภัยเทคโนโลยสีารสนเทศ 
ISO/IEC 27001  

• แนวทางการตรวจสอบแอปพลเิคชนั ตามแนวนโยบายการรักษาความปลอดภัยจากการถกูคุกคามทางไซเบอร ์

• แนวทางการตรวจสอบการพัฒนาแอปพลเิคชนัตามกระบวนการ SDLC 

• แนวทางการตรวจสอบการบรหิารจัดการความเสีย่ง (Risk Management) ดา้นแอปพลเิคชนัเทคโนโลยี

สารสนเทศ 

• แนวทางการตรวจสอบการบรหิารจัดการการเปลีย่นแปลง (Change Management) ดา้นแอปพลเิคชนั
เทคโนโลยสีารสนเทศ 

• แนวทางการตรวจสอบการบรหิารจัดการการตัง้คา่ระบบ (System Configuration Management) ดา้นแอป

พลเิคชนัเทคโนโลยสีารสนเทศ 

• แนวทางการตรวจสอบการบรหิารจัดการขดีความสามารถของระบบ (Capacity Management) ดา้นแอปพลเิค
ชนัเทคโนโลยสีารสนเทศ 

• แนวทางการตรวจสอบการจัดเก็บขอ้มลูบันทกึเหตกุารณ์ (Logging) ทีเ่กดิขึน้จากการปฏบัิตงิานกับแอปพลเิค

ชนัดา้นเทคโนโลยสีารสนเทศ 

• แนวทางการตรวจสอบการดูแลระบบและเฝ้าระวังภัยคกุคาม (Security Monitoring) ดา้นแอปพลเิคชนั

เทคโนโลยสีารสนเทศ 

• แนวทางการตรวจสอบการบรหิารจัดการชอ่งโหวแ่ละการทดสอบเจาะระบบ (Vulnerability Management and 
Penetration Testing) ดา้นแอปพลเิคชนัเทคโนโลยสีารสนเทศ 

• แนวทางการตรวจสอบการส ารองขอ้มูล (Data Backup) ดา้นแอปพลเิคชนัเทคโนโลยสีารสนเทศ 



Career for the Future Academy: CFA   
 

_________________________________________________________________________________________________________ 

สถาบันพัฒนาบคุลากรแหง่อนาคต (Career for the Future Academy: CFA) 
73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) ชัน้ 6 ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400   

 

• แนวทางการตรวจสอบการบรหิารจัดการเหตกุารณ์ผดิปกต ิ(Incident Management) ทีเ่กดิจากการใชง้านแอป
พลเิคชนัเทคโนโลยสีารสนเทศ 

• แนวทางการตรวจสอบการบรหิารความต่อเนื่องทางธรุกจิ (Business Continuity Management: BCM) ที่
เกีย่วขอ้งกับแอปพลเิคชนัเทคโนโลยสีารสนเทศ 

• แนวทางการตรวจสอบ และตดิตามการปฏบัิตติามมาตรการการคุม้ครองขอ้มูลสว่นบคุคล (PDPA) ในการใชง้าน

แอปพลเิคชนัเทคโนโลยสีารสนเทศ 

 
วทิยากร: 

 

อาจารยภ์ธิันปติ ์ ถริสตัยาพทัิกษ์ 

• วทิยากรรับเชญิประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

 
จ านวนช ัว่โมงในการฝึกอบรม: 3 วัน (18 ชั่วโมง) 

 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 
 

คา่ลงทะเบยีนอบรม:  

 

ราคาปกต ิ ราคาออนไลน์ 

8,500 บาท 7,500 บาท 

 
** ราคารวมภาษีมลูคา่เพิม่แลว้ 

** สถาบันฯ เป็นหน่วยงานราชการ จงึไมอ่ยูใ่นเกณฑท์ีต่อ้งถูกหักภาษี ณ ทีจ่่าย 

 
สถานทีฝึ่กอบรม:  

สถาบันพัฒนาบคุลากรแหง่อนาคต  
เลขที ่73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(NSTDA) ชัน้ 6 

ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400  
 

หมายเหต:ุ ในชว่งสถานการณ์การแพร่ระบาดของโรคตดิเชือ้ไวรัส COVID 19 เพือ่ลดการท ากจิกรรมทีม่กีารรวมตัวกัน  

ทีอ่าจจะเกดิความเสีย่งต่อการตดิเชือ้ได ้สถาบันฯ จะมกีารปรับรูปแบบการอบรมเป็น "อบรมออนไลน์" 

 
รปูแบบการเรยีนออนไลน ์

1. โดยใชว้ธิกีารสอนแบบฟังบรรยาย และ ด ูPresentation ผ่านโปรแกรม Zoom (https://zoom.us/join) 

    เพือ่ประสทิธภิาพในการเรยีน ควรใช ้Internet ทีม่คีวามเสถยีร (ไมแ่นะน าใหใ้ช ้Internet ผา่นมอืถอื) 
2. ลงโปรแกรม Anydesk หรอื Teamviewer ทีเ่ครือ่งคอมพวิเตอรข์องทา่น  

    (ส าหรับหลักสตูรฝีกปฏบัิตทิีผู่เ้ขา้อบรมจะตอ้งใชว้ธิกีาร Remote เพือ่มาใชเ้ครือ่งคอมพวิเตอรข์องสถาบันฯ 
    หรอื กรณีทีว่ทิยากรตอ้ง Remote ไปทีเ่ครือ่งผูอ้บรม และ Share File ทีใ่ชใ้นการอบรม) 

3. ส าหรับหลักสตูรฝึกปฏบัิต ิขอแนะน าผูเ้ขา้อบรมเตรยีมหนา้จอ 2 หนา้จอ เพือ่แยกการใชง้าน  
    คอื หนา้จอส าหรับ Zoom พรอ้มหนา้จอส าหรับปฏบัิตหิรอื remote  ซึง่อาจจะเป็นหนา้จอคอมพวิเตอรทั์ง้ 2 เครือ่ง  

    หรอื หนา้จอเครือ่งคอมฯ เพือ่ใชใ้นการ remote  และ หนา้จอโทรศัพทม์อืถอื/แทปเล็ท เพือ่ใชกั้บ zoom 

4. จัดตัง้ไลนก์ลุม่เพือ่ใชใ้นการสือ่สารร่วมกันระหว่างวทิยากร ผูเ้ขา้อบรม และเจา้หนา้ทีข่องสถาบันฯ 
5. สง่ไฟลเ์อกสารใหก้อ่นการอบรม  

6. จัดสง่วุฒบัิตรภายหลังจบการอบรม       
 

 

https://zoom.us/join
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วธิกีารการส ารองทีน่ ัง่: 
          ตดิต่อส ารองทีน่ั่งล่วงหนา้ ในวัน-เวลาราชการ 

          โทรศัพท:์ 0 2644 8150 ต่อ 81886, 81887 
          โทรสาร: 0 2644 8110 

          Website: www.career4future.com 

          E-mail:  

 

mailto:training@nstda.or.th

