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ITM086: IT Security Risk Management (การบรหิารจดัการความเสีย่งดา้นความม ัน่คงปลอดภยัดา้น
เทคโนโลยสีารสนเทศ) 

 

หลกัการและเหตผุล: 

ระบบเทคโนโลยสีารสนเทศและดจิทัิลเป็นเทคโนโลยทีีม่สีว่นส าคัญต่อการขับเคลือ่นกระตุน้เศรษฐกจิโดยรวม 

ก่อใหเ้กดิประโยชน์มากมายแก่ทุกภาคส่วนของระบบเศรษฐกจิในทุกวันนี้ แต่ดว้ยความกา้วหนา้ของเทคโนโลยีใน

ปัจจุบันยิง่ท าใหก้ารใชง้านมีความสลับซับซอ้นมากยิง่ขึน้ ส่งผลใหผู้ใ้ชง้านส่วนใหญ่ขาดความเขา้ใจและตระหนักถงึ

ความเสีย่งต่อการเกดิความไม่มั่นคงปลอดภัยขึน้ และจะตอ้งมีการก ากับดูแล บรหิารจัดการระบบอย่างไรจงึจะมคีวาม

เหมาะสมและมั่นคงปลอดภัย จะเห็นไดว้่าปัจจุบันจะปรากฏรูปแบบความเสีย่งใหม่ๆ ที่แตกต่างไปจากเดมิเพื่อคุกคาม

หวังผลประโยชนจ์ากสารสนเทศขององคก์รหรอืสรา้งความเสยีหายใหเ้กดิขึน้กับองคก์ร 

ดังนัน้จงึเป็นสิง่จ าเป็นและทา้ทายผูบ้รหิารองคก์รว่าจะสามารถรับมือกับเหตุการณ์ที่ไม่พงึประสงคเ์พือ่ปกป้อง

รักษาสารสนเทศขององคก์รซึง่จัดเป็นสนิทรัพยท์ีม่มีลูค่าและมคีวามส าคัญต่อการด าเนนิภารกจิขององคก์ร เชน่เดยีวกับ

สนิทรัพยอ์ืน่ๆ เพือ่ใหภ้ารกจิขององคก์รประสบความส าเร็จตามวัตถุประสงคแ์ละเป้าหมายทีก่ าหนดไวไ้ดอ้ย่างไร และสิง่

ส าคัญหลังจากที่องค์กรไดด้ าเนินการตามมาตรการบรหิารจัดการความเสี่ยงเป็นที่เรียบรอ้ยแลว้ องค์กรจะมั่นใจได ้

อย่างไรว่าความเสีย่งต่างๆ ไดค้งสถาพอยู่ในระดับที่ถูกควบคุมไดจ้รงิ และหากปรากฏความเสีย่งใหม่ๆ ขึน้ องคก์รจะ

สามารถรับรูแ้ละตอบสนองต่อความเสี่ยงเหล่านั้นไดร้วดเร็วเพียงใด และหากองค์กรปล่อยปละละเลยต่อความเสีย่ง

เหล่านัน้ หรือขาดการบรหิารจัดการความเสีย่งอย่างต่อเนื่อง ก็อาจจะท าใหอ้งคก์รตอ้งเผชญิกับความเสยีหายต่างๆที่

ตดิตามมาจนเกดิเป็นปัญหาอปุสรรคต่อการด าเนนิกจิการขององคก์ร   

อย่างไรก็ตามเพื่อใหอ้งค์กรสามารถด าเนินกจิการใหบ้รรลุวัตถุประสงค์และเป้าหมายที่ก าหนดไวอ้งคก์รควร

ตระหนักถงึการน าหลักการบรหิารจัดการเชงิรุกดว้ยการก ากับดูแลการบรหิารจัดการความเสีย่ง เพือ่ใหเ้กดิความมั่นใจตอ่

การด าเนินกจิการต่างๆขององค์กรที่ตอ้งอาศัยเทคโนโลยีสารสนเทศจะสามารถส าเร็จลุล่วงไปไดด้ว้ยดี การบรหิาร

จัดการความเสีย่งเป็นการด าเนนิการเพือ่รองรับโอกาสการเกดิเหตุการณ์ความเสยีหายที่อาจจะเกดิขึน้ในอนาคตอย่างมี

หลักการ มเีหตุมผีลและมวีธิคีวบคุมความเสีย่งเพื่อลดโอกาสการเกดิเหตุหรอืป้องกันความเสยีหายเอาไวล้่วงหนา้ และ

หากยังมโีอกาสเกดิความเสยีหายขึน้ ความเสยีหายที่ไดร้ับก็จะนอ้ยกว่าการที่ไม่มีการก ากับดูแลดา้นการบรหิารจัดการ

ความเสีย่ง จงึเป็นการชว่ยใหก้ารประกอบกจิการขององคก์รสามารถประสบความส าเร็จตามวัตถุประสงคแ์ละเป้าหมายที่

ก าหนดไวไ้ด ้ 

หลักสตูรนี้เป็นการอบรมเชงิปฏบัิตกิาร และศกึษาจากกรณีศกึษาจากประสบการณ์การก ากับดแูลดา้นการบรหิาร

จัดการความเสีย่งดา้นเทคโนโลยีสารสนเทศทัง้ภาครัฐและเอกชน ทีผู่เ้ขา้รับการอบรมจะไดร้ับการฝึกปฏบัิตเิชงิเสมือน
จรงิ เพือ่ใหผู้เ้ขา้รับการอบรมไดเ้กดิความรูค้วามเขา้ใจในแนวทางปฏบัิตขิองแต่ละกระบวนการบรหิารจัดการความเสีย่ง

ดา้นเทคโนโลยสีารสนเทศ และสามารถน าไปปฏบัิตไิดจ้รงิ 

วตัถปุระสงค:์ 

• เพื่อใหม้ีความรู ้ความเขา้ใจ และตระหนักถงึความส าคัญของการก ากับดูแลดา้นการบรหิารจัดการความเสี่ยง

ดา้นเทคโนโลยสีารสนเทศ 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในการน ากระบวนการบรหิารจัดการความเสีย่งดา้นเทคโนโลยสีารสนเทศมาใชอ้ย่าง

มปีระสทิธภิาพและสอดคลอ้งกับความเสีย่งดา้นเทคโนโลยสีารสนเทศขององคก์ร 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในแนวทางการควบคมุการจัดการความเสยีงดา้นเทคโนโลยสีารสนเทศ 

• เพื่อใหม้ีความรู  ้ความเขา้ใจในบทบาทหนา้ที่และความรับผิดชอบต่อการบริหารจัดการความเสี่ยงดา้น
เทคโนโลยสีารสนเทศ 

 
หลกัสูตรนีเ้หมาะส าหรบั: 

• ผูบ้รหิารหน่วยงานเทคโนโลยสีารสนเทศ 

• คณะกรรมการบรหิารจัดการ และก ากับดแูลการปฏบัิตงิานดา้นเทคโนโลยสีารสนเทศ (IT Steering 

Committee) 

• คณะกรรมการก ากับดแูลการบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

• ผูท้ีม่บีทบาทหนา้ทีเ่กีย่วขอ้งกับการรักษาความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ 

• ผูท้ีม่บีทบาทหนา้ทีเ่กีย่วขอ้งกับการบรหิารจัดการความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

• ผูท้ีป่ฏบัิตงิานในหน่วยงานเทคโนโลยสีารสนเทศ 

• ผูส้นใจท่ัวไป 
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เนือ้หาหลกัสูตร: 

• ความรูท่ั้วไปเกีย่วกับความเสีย่ง 

• องคป์ระกอบของความเสีย่ง 

• แนวคดิเพือ่การวเิคราะหห์าสาเหต ุทีม่า และปัจจัยของความเสีย่ง 

• หลักการรักษาความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ (Information Technology Security 

Principles) 

• ความเสีย่งทีเ่กีย่วขอ้งกับเทคโนโลยสีารสนเทศ 

- ความเสีย่งจากการเปลีย่นแปลงทางสภาพแวดลอ้มทางธรุกจิและเทคโนโลย ี(Agility Risk) 

- ความเสีย่งจากภัยคุกคามทางไซเบอร ์(Cyber Risk) 

- ความเสีย่งจากการปฏบัิตกิารทางดา้นเทคโนโลยสีารสนเทศขององคก์ร (IT Operation Risk) 

- ความเสีย่งจากการบรหิารจัดการโครงการเทคโนโลยสีารสนเทศ (IT Project Management Risk) 

• มาตรฐานสากลดา้นการบรหิารจัดการความเสีย่ง (Risk Management Standard) 

• แนวทางการจัดท าโครงสรา้งในการก ากับดแูลการด าเนนิงานและการบรหิารความเสีย่งดา้นเทคโนโลยี

สารสนเทศ 

• แนวทางการจัดตัง้คณะกรรมการทีท่ าหนา้ทีก่ ากับดแูลความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

• แนวทางการก าหนดบทบาทหนา้ทีใ่นการก ากับดแูลการด าเนนิงานและการบรหิารความเสีย่งดา้นเทคโนโลยี
สารสนเทศ 

• การวเิคราะหผ์ลกระทบทางธรุกจิ (Business Impact Analysis : BIA) 

• การก าหนดนโยบายทีเ่กีย่วขอ้งกับการก ากับดูแลความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

- นโยบายการรักษาความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ (IT Security Policy) 

- นโยบายการบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศ (IT Risk Management Policy) 

• การก าหนดระดับความเสีย่งดา้นเทคโนโลยสีารสนเทศทีย่อมรับได ้(IT Risk Appetite) 

• กระบวนการในการบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศ (IT Risk Management Process) 

- การประเมนิความเสีย่ง (Risk Assessment) 

▪ การระบุความเสีย่ง (Risk Identification) 
▪ การวเิคราะหค์วามเสีย่ง (Risk Analysis) 

▪ การประเมนิค่าความเสีย่ง (Risk Evaluation) 

- การจัดการความเสีย่ง (Risk Treatment) 

- การตดิตามและทบทวนความเสีย่ง (Risk Monitoring and Review) 

- การรายงานความเสีย่ง (Risk Reporting) 

• แนวทางจัดท าแผนการบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการบรหิารจัดการบคุลากร (Personnel Management) 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการสง่เสรมิใหบ้คุลากรตระหนักถงึความเสีย่งดา้นเทคโนโลยสีารสนเทศ 
(IT Risk Awareness) 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการบรหิารจัดการทรัพยส์นิดา้นเทคโนโลยสีารสนเทศ (IT Asset 

Management)  

• แนวทางควบคมุจัดการความเสีย่งดว้ยการรักษาความมั่นคงปลอดภัยของขอ้มูล (Information Security) 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการควบคมุการเขา้ถงึ (Access Control) ระบบเทคโนโลยสีารสนเทศ 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอ้ม (Physical 
and Environmental Security) ทีเ่กีย่วขอ้งกับระบบเทคโนโลยสีารสนเทศ 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการรักษาความมั่นคงปลอดภัยของระบบเครอืข่ายสือ่สาร 

(Communications Network Security) 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการรักษาความมั่งคงปลอดภัยในการปฏบัิตงิานดา้นเทคโนโลยี

สารสนเทศ (IT Operations Security) 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการบรหิารจัดการกระบวนการจัดหาและการพัฒนาระบบเทคโนโลยี
สารสนเทศ (System Acquisition and Development) 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการบรหิารจัดการเหตกุารณ์ผดิปกตแิละปัญหาดา้นเทคโนโลยสีารสนเทศ 

(IT Incident and Problem Management) 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการจัดท าแผนฉุกเฉนิดา้นเทคโนโลยสีารสนเทศ (Information 
Technology Contingency Plan) 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการบรหิารจัดการโครงการดา้นเทคโนโลยสีารสนเทศ (IT Project 

Management) 

• แนวทางการสือ่สารประชาสมัพันธข์อ้มลูขา่วสารความเสีย่งดา้นเทคโนโลยสีารสนเทศใหบุ้คลากรท่ัวทัง้องคก์ร
ไดร้ับทราบ 

• Workshops 
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วทิยากร: 

 

อาจารยภ์ธิันปติ ์ ถริสตัยาพทัิกษ์ 

• วทิยากรรับเชญิประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

 

จ านวนช ัว่โมงในการฝึกอบรม: 3 วัน (18 ชั่วโมง) 
 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

 
ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

 

คา่ลงทะเบยีนอบรม:  
 

ราคาปกต ิ ราคาออนไลน์ 

9,500 บาท 7,500 บาท 

 

** ราคารวมภาษีมลูคา่เพิม่แลว้ 

** สถาบันฯ เป็นหน่วยงานราชการ จงึไมอ่ยูใ่นเกณฑท์ีต่อ้งถูกหักภาษี ณ ทีจ่่าย 
 

สถานทีฝึ่กอบรม:  
สถาบันพัฒนาบคุลากรแหง่อนาคต  

เลขที ่73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(NSTDA) ชัน้ 6 

ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400  
 

หมายเหต:ุ ในชว่งสถานการณ์การแพร่ระบาดของโรคตดิเชือ้ไวรัส COVID 19 เพือ่ลดการท ากจิกรรมทีม่กีารรวมตัวกัน  

ทีอ่าจจะเกดิความเสีย่งต่อการตดิเชือ้ได ้สถาบันฯ จะมกีารปรับรูปแบบการอบรมเป็น "อบรมออนไลน์" 
 

รปูแบบการเรยีนออนไลน ์

1. โดยใชว้ธิกีารสอนแบบฟังบรรยาย และ ด ูPresentation ผ่านโปรแกรม Zoom (https://zoom.us/join) 
    เพือ่ประสทิธภิาพในการเรยีน ควรใช ้Internet ทีม่คีวามเสถยีร (ไมแ่นะน าใหใ้ช ้Internet ผา่นมอืถอื) 

2. ลงโปรแกรม Anydesk หรอื Teamviewer ทีเ่ครือ่งคอมพวิเตอรข์องทา่น  
    (ส าหรับหลักสตูรฝีกปฏบัิตทิีผู่เ้ขา้อบรมจะตอ้งใชว้ธิกีาร Remote เพือ่มาใชเ้ครือ่งคอมพวิเตอรข์องสถาบันฯ 

    หรอื กรณีทีว่ทิยากรตอ้ง Remote ไปทีเ่ครือ่งผูอ้บรม และ Share File ทีใ่ชใ้นการอบรม) 

3. ส าหรับหลักสตูรฝึกปฏบัิต ิขอแนะน าผูเ้ขา้อบรมเตรยีมหนา้จอ 2 หนา้จอ เพือ่แยกการใชง้าน  
    คอื หนา้จอส าหรับ Zoom พรอ้มหนา้จอส าหรับปฏบัิตหิรอื remote  ซึง่อาจจะเป็นหนา้จอคอมพวิเตอรทั์ง้ 2 เครือ่ง  

    หรอื หนา้จอเครือ่งคอมฯ เพือ่ใชใ้นการ remote  และ หนา้จอโทรศัพทม์อืถอื/แทปเล็ท เพือ่ใชกั้บ zoom 
4. จัดตัง้ไลนก์ลุม่เพือ่ใชใ้นการสือ่สารร่วมกันระหว่างวทิยากร ผูเ้ขา้อบรม และเจา้หนา้ทีข่องสถาบันฯ 

5. สง่ไฟลเ์อกสารใหก้อ่นการอบรม  
6. จัดสง่วุฒบัิตรภายหลังจบการอบรม       

 

วธิกีารการส ารองทีน่ ัง่: 
          ตดิต่อส ารองทีน่ั่งล่วงหนา้ ในวัน-เวลาราชการ 

          โทรศัพท:์ 0 2644 8150 ต่อ 81886, 81887 
          โทรสาร: 0 2644 8110 

          Website: www.career4future.com 

          E-mail:  

 

https://zoom.us/join
mailto:training@nstda.or.th

