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TEC014: Hacking and Hardening Windows OS  
 

COURSE DESCRIPTION: 
Windows is a famous platform in the world. It is a multi-role, rich of functions and user friendly 

platform. Windows was natively designed for functional and ease of use but not security purpose that may 

cause Windows platforms to be the first line of attacking. 
Windows has a lot of configurations to improve security but user need to familiar with it to configure 

it properly. In the course will have knowledge to let attendees know what the hackers think about Windows 
and then learn how to improve security with its built-in tools and its configurations to prevent Windows from 

attacking. 

 
COURSE OBJECTIVES: 

• To know the Windows’s inherent vulnerabilities 

• To know the basic hacking, especially in Windows platform 

• To improve Windows security with its built-in tools and its configurations 

 
WHO SHOULD ATTEND: 

• Enterprise Architect 

• Security Administrator 

• Systems Engineer 

• Security Architect 

• Security Consultant 

• Security Engineer 

• Security Manager 

• Systems Architect 

 
COURSE OUTLINE: 

Day 1 

• Overview of Windows Server Hacking and Hardening 

• Using of VMware 

• Hacking and Hardening Active Directory Domain Controller 

Day 2 

• Hacking and Hardening DNS service 

• Hacking and Hardening DHCP service 
Day 3 

• Hacking and Hardening IIS 

• Final Workshop 

 
วทิยากร: อ.เอกฤทธิ ์ธรรมสถติ 

 

• MASTER OF BUSINESS ADMINISTRATION (EXECUTIVE) DEGREE 
  SASIN GRADUATE INSTITUTE OF BUSINESS ADMINISTRATION OF   

        CHULALONGKORN UNIVERSITY 

 

• MASTER OF SCIENCE, MAJOR IN INFORMATION  
        Technology Faculty of Information Technology 

        KING’S MONGKUT INSTITUTE OF TECHNOLOGY LADKRABANG 
 

• BACHELOR OF SCIENCE  

KING’S MONGKUT INSTITUTE OF TECHNOLOGY NORTH BANGKOK 

 

• DIPLOMA PROGRAM FOR MANAGEMENT 
KELLOGG – NORTHWESTERN UNIVERSITY, UNITED STATE OF AMERICA 
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Certificate: 
 

 • Microsoft Certified professional (MCP) 

• Microsoft Certified Systems Administrator (MSCA) 

• Microsoft Certified Systems Engineer (MSCE) 

• Cisco Certified Network Associate (CCNA) 

• Certificate of CompTIA Security+ 

• Certified Technical training CTT+ 

• Certified Ethical Hacker 

• Certified Hacking Forensic Investigator 

• Certified Wireless Network Administrator 

• Certified Wireless Security Professional 
 

จ านวนช ัว่โมงในการฝึกอบรม: 3 วัน (18 ชั่วโมง) 
 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

 
ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

 

คา่ลงทะเบยีนอบรม:  
 

ราคาปกต ิ ราคาออนไลน์ 

17,000  บาท 16,000  บาท 

 

** ราคารวมภาษีมลูคา่เพิม่แลว้ 

** สถาบันฯ เป็นหน่วยงานราชการ จงึไมอ่ยูใ่นเกณฑท์ีต่อ้งถูกหักภาษี ณ ทีจ่่าย 
 

สถานทีฝึ่กอบรม:  
สถาบันพัฒนาบคุลากรแหง่อนาคต  

เลขที ่73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(NSTDA) ชัน้ 6 

ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400  
 

หมายเหต:ุ ในชว่งสถานการณ์การแพร่ระบาดของโรคตดิเชือ้ไวรัส COVID 19 เพือ่ลดการท ากจิกรรมทีม่กีารรวมตัวกัน  

ทีอ่าจจะเกดิความเสีย่งต่อการตดิเชือ้ได ้สถาบันฯ จะมกีารปรับรูปแบบการอบรมเป็น "อบรมออนไลน์" 
 

รปูแบบการเรยีนออนไลน ์

1. โดยใชว้ธิกีารสอนแบบฟังบรรยาย และ ด ูPresentation ผ่านโปรแกรม Zoom (https://zoom.us/join) 
    เพือ่ประสทิธภิาพในการเรยีน ควรใช ้Internet ทีม่คีวามเสถยีร (ไมแ่นะน าใหใ้ช ้Internet ผา่นมอืถอื) 

2. ลงโปรแกรม Anydesk หรอื Teamviewer ทีเ่ครือ่งคอมพวิเตอรข์องทา่น  
    (ส าหรับหลักสตูรฝีกปฏบัิตทิีผู่เ้ขา้อบรมจะตอ้งใชว้ธิกีาร Remote เพือ่มาใชเ้ครือ่งคอมพวิเตอรข์องสถาบันฯ 

    หรอื กรณีทีว่ทิยากรตอ้ง Remote ไปทีเ่ครือ่งผูอ้บรม และ Share File ทีใ่ชใ้นการอบรม) 

3. ส าหรับหลักสตูรฝึกปฏบัิต ิขอแนะน าผูเ้ขา้อบรมเตรยีมหนา้จอ 2 หนา้จอ เพือ่แยกการใชง้าน  
    คอื หนา้จอส าหรับ Zoom พรอ้มหนา้จอส าหรับปฏบัิตหิรอื remote  ซึง่อาจจะเป็นหนา้จอคอมพวิเตอรทั์ง้ 2 เครือ่ง  

    หรอื หนา้จอเครือ่งคอมฯ เพือ่ใชใ้นการ remote  และ หนา้จอโทรศัพทม์อืถอื/แทปเล็ท เพือ่ใชกั้บ zoom 
4. จัดตัง้ไลนก์ลุม่เพือ่ใชใ้นการสือ่สารร่วมกันระหว่างวทิยากร ผูเ้ขา้อบรม และเจา้หนา้ทีข่องสถาบันฯ 

5. สง่ไฟลเ์อกสารใหก้อ่นการอบรม  
6. จัดสง่วุฒบัิตรภายหลังจบการอบรม       

 

วธิกีารการส ารองทีน่ ัง่: 
          ตดิต่อส ารองทีน่ั่งล่วงหนา้ ในวัน-เวลาราชการ 

          โทรศัพท:์ 0 2644 8150 ต่อ 81886, 81887 
          โทรสาร: 0 2644 8110 

          Website: www.career4future.com 

          E-mail:  

 

https://zoom.us/join
mailto:training@nstda.or.th

