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ITM101: IT Security Risk Management for Auditor 
(การบรหิารจดัการความเสีย่งดา้นความม ัน่คงปลอดภยัเทคโนโลยสีารสนเทศส าหรบัผูต้รวจสอบ) 

 
หลกัการและเหตผุล: 

ระบบเทคโนโลยสีารสนเทศและดจิทัิลเป็นเทคโนโลยทีีม่สีว่นส าคัญต่อการขับเคลือ่นกระตุน้เศรษฐกจิโดยรวม 

ก่อใหเ้กดิประโยชน์มากมายแก่ทุกภาคส่วนของระบบเศรษฐกจิในทุกวันนี้ แต่ดว้ยความกา้วหนา้ของเทคโนโลยีใน

ปัจจุบันยิง่ท าใหก้ารใชง้านมคีวามสลับซับซอ้นมากยิง่ขึน้ สง่ผลใหผู้ท้ีน่ ามาใชง้านสว่นใหญข่าดความเขา้ใจและตระหนัก

ว่าจะตอ้งใชแ้ละบรหิารจัดการระบบอย่างไรจงึจะเกดิความเหมาะสมและปลอดภัย จะเห็นไดว้่าปัจจุบันจะปรากฏรูปแบบ

ความเสีย่งใหม่ๆ ทีแ่ตกต่างไปจากเดมิเพื่อคุกคามหวังผลประโยชน์จากสารสนเทศขององคก์รหรือสรา้งความเสียหาย

ใหกั้บระบบขององคก์ร 

ดังนัน้จงึเป็นสิง่จ าเป็นที่ทา้ทายผูบ้รหิารองคก์รว่าจะสามารถรับมือกับเหตุการณ์ที่ไม่พงึประสงคเ์พื่อปกป้อง

รักษาสารสนเทศขององคก์รซึง่จัดเป็นสนิทรัพยท์ีม่มีลูค่าและมคีวามส าคัญต่อการด าเนนิภารกจิขององคก์ร เชน่เดยีวกับ

สนิทรัพยอ์ืน่ๆ เพือ่ใหภ้ารกจิขององคก์รประสบความส าเร็จตามวัตถุประสงคแ์ละเป้าหมายทีก่ าหนดไวไ้ดอ้ย่างไร และสิง่

ส าคัญหลังจากที่องค์กรไดด้ าเนินการตามมาตรการจัดการความเสี่ยงเป็นที่เรียบรอ้ยแลว้ องค์กรจะมีความมั่นใจได ้

อย่างไรว่าความเสีย่งต่างๆ จะยังคงสถาพอยู่ในระดับทีถู่กควบคุมไวแ้ละจะไม่ปรากฏความเสีย่งใหม่ๆ ขึน้มาอกี ถา้หาก

ความเสีย่งเหลา่นัน้องคก์รปล่อยปละละเลยไมใ่หค้วามส าคัญและจัดการอย่างต่อเนื่อง ก็จะท าใหอ้งคก์รตอ้งสญูเสยีเวลา 

งบประมาณ และทรัพยากรไปกับมาตรการจัดการความเสีย่งทีไ่ดด้ าเนนิการไปแลว้โดยเปล่าประโยชน ์   

อย่างไรก็ตามเพื่อใหอ้งคก์รสามารถบรรลุวัตถุประสงคแ์ละเป้าหมายที่ก าหนดไวอ้งคก์รควรตระหนักถงึการน า

หลักการบรหิารจัดการความเสีย่งเชงิรุกดว้ยการน ากระบวนการบรหิารความเสีย่งมาใช ้และกระบวนการตดิตามตรวจสอบ

เพือ่ใหม้ั่นจะเป็นหลักประกันไดว้่าการด าเนนิภารกจิต่าง ๆ จะส าเร็จลุล่วงไปไดด้ว้ยด ีเนื่องจากการบรหิารความเสีย่งเป็น

การด าเนนิการเพือ่รองรับเหตุการณ์ในอนาคตอย่างมเีหตุมผีล มหีลักการและวธิคีวบคุมเพือ่หาทางลดหรอืป้องกันความ

เสยีหายเอาไวล้่วงหนา้ หรอืในกรณีทีพ่บกับเหตุการณ์ทีไ่ม่คาดคดิ ก็จะเกดิความเสยีหายนอ้ยกว่าการไม่น ากระบวนการ

บรหิารความเสีย่งและกระบวนการตดิตามตรวจสอบมาใช ้เพราะไดม้ีการเตรียมการไวล้่วงหนา้แลว้ จงึช่วยใหภ้ารกจิที่

ด าเนนิอยู่เป็นไปตามวัตถุประสงคแ์ละเป้าหมายที่ก าหนดไว ้และป้องกันโอกาสที่จะเกดิความเสีย่งและปัญหาที่จะเป็น

อปุสรรคตอ่การด าเนนิภารกจิขององคก์ร 

 ในหลักสตูรนี้เป็นการอบรมเชงิปฏบัิตกิารดังนัน้ผูเ้ขา้รับการอบรมจะไดร้ับการฝึกปฏบัิตใินแตล่ะกระบวนการของ

การบรหิารจัดการความเสีย่ง และที่ส าคัญคอืบทบาทหนา้ที่ของผูต้รวจสอบที่จะตอ้งด าเนินการตดิตามและตรวจสอบ

ความเสีย่งตามกระบวนการจากกรณีศกึษา เพือ่ใหเ้กดิความรูค้วามเขา้ใจยิง่ขึน้และสามารถน าไปปฏบัิตไิดจ้รงิ 

 
วตัถปุระสงค:์ 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจและตระหนักถงึความเสีย่งทีเ่กีย่วขอ้งกับการใชง้านระบบเทคโนโลยสีารสนเทศและ

ดจิทัิลภายในองคก์ร 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในแนวคดิและกระบวนการบรหิารจัดการความเสยีงทีเ่กีย่วขอ้งกับการใชง้านระบบ

เทคโนโลยสีารสนเทศดจิทัิล  

• เพือ่ใหม้คีวามรู ้ความเขา้ใจสามารถวเิคราะหแ์ละระบคุวามเสีย่งภายใตส้ภาพแวดลอ้มขององคก์รได ้

• เพื่อใหม้ีความรู ้ความเขา้ใจถงึหลักการจัดการในเชงิรุก ดว้ยวธิกีารประเมนิค่าความเสี่ยง และการออกแบบ
วธิกีารควบคมุดว้ยการบรหิารจัดการความเสีย่งตามมาตรฐานสากล 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในบทบาทหนา้ทีข่องผูต้รวจสอบต่อกระบวนการตดิตามและตรวจสอบความเสีย่ง 

 
หลกัสูตรนีเ้หมาะส าหรบั: 

• ผูบ้รหิารฝ่ายงานเทคโนโลยสีารสนเทศและดจิทัิล 

• ผูบ้รหิารดา้นความมั่นคงปลอดภัยเทคโนโลยสีารสนเทศและดจิทัิล 

• ผูต้รวจสอบเทคโนโลยสีารสนเทศ 

• ผูต้รวจสอบภายใน 

• ผูท้ีเ่กีย่วขอ้งกับการบรหิารจัดการความเสีย่งดา้นเทคโนโลยสีารสนเทศและดจิทัิล 

• ผูท้ีเ่กีย่วขอ้งกับการรักษาความมั่นคงปลอดภัยเทคโนโลยสีารสนเทศและดจิทัิล 
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ความรูพ้ ืน้ฐาน: 

• Information Technology Security   
 

เนือ้หาหลกัสูตร: 

• Introduction IT Risk and Theory Concept 

• Information Technology Security and Cyber Security 

• Threats to Information Technology and Cyber Security in Organizations 

• International Standards for Risk Management 

• IT Risk Audit Objective 

• Risk Management Framework for Auditor 

• IT Risk Breakdown Structures 

• Define IT Risk 

• Plan IT Risk Management 

• IT Risk Audit Process 

• Risk Analysis 

− Analysis of Probability and Consequences 

− Perform Qualitative Risk Analysis  

− Perform Quantitative Risk Analysis 

• Risk Assessment Process 

− Objective Setting 

− Event Identification 

− Risk Assessment 

− Risk Responses  

• Risk Assessment Based on Audit Standards 

• Risk Profile Map 

• Importance of Risk Assessment and IT Control 

• Baseline IT Control 

• Classification of IT Controls 

− IT General Control 

− Application Control 

− Objective Control 

− Control by Level of Responsibility 

• Concepts of Control Management Based on Level of Risk 

• Monitoring and Evaluation of Control 

• Risk and Control Matrix 

• Risk Management Report Form 

• Communicate the IT Risk Awareness Throughout the Organization  

• Workshop 
 

  วทิยากร: 

 

อาจารยภ์ธิันปติ ์ ถริสตัยาพทัิกษ์ 

• วทิยากรรับเชญิประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

 
จ านวนช ัว่โมงในการฝึกอบรม: 3 วัน (18 ชั่วโมง) 

 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 
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ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

 

คา่ลงทะเบยีนอบรม:  
 

ราคาปกต ิ ราคาออนไลน์ 

8,000 บาท 7,000 บาท 

 
** ราคารวมภาษีมลูคา่เพิม่แลว้ 

** สถาบันฯ เป็นหน่วยงานราชการ จงึไมอ่ยูใ่นเกณฑท์ีต่อ้งถูกหักภาษี ณ ทีจ่่าย 
 

สถานทีฝึ่กอบรม:  

สถาบันพัฒนาบคุลากรแหง่อนาคต  
เลขที ่73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(NSTDA) ชัน้ 6 

ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400  
 

หมายเหต:ุ ในชว่งสถานการณ์การแพร่ระบาดของโรคตดิเชือ้ไวรัส COVID 19 เพือ่ลดการท ากจิกรรมทีม่กีารรวมตัวกัน  

ทีอ่าจจะเกดิความเสีย่งต่อการตดิเชือ้ได ้สถาบันฯ จะมกีารปรับรูปแบบการอบรมเป็น "อบรมออนไลน์" 

 
รปูแบบการเรยีนออนไลน ์

1. โดยใชว้ธิกีารสอนแบบฟังบรรยาย และ ด ูPresentation ผ่านโปรแกรม Zoom (https://zoom.us/join) 
    เพือ่ประสทิธภิาพในการเรยีน ควรใช ้Internet ทีม่คีวามเสถยีร (ไมแ่นะน าใหใ้ช ้Internet ผา่นมอืถอื) 

2. ลงโปรแกรม Anydesk หรอื Teamviewer ทีเ่ครือ่งคอมพวิเตอรข์องทา่น  

    (ส าหรับหลักสตูรฝีกปฏบัิตทิีผู่เ้ขา้อบรมจะตอ้งใชว้ธิกีาร Remote เพือ่มาใชเ้ครือ่งคอมพวิเตอรข์องสถาบันฯ 
    หรอื กรณีทีว่ทิยากรตอ้ง Remote ไปทีเ่ครือ่งผูอ้บรม และ Share File ทีใ่ชใ้นการอบรม) 

3. ส าหรับหลักสตูรฝึกปฏบัิต ิขอแนะน าผูเ้ขา้อบรมเตรยีมหนา้จอ 2 หนา้จอ เพือ่แยกการใชง้าน  
    คอื หนา้จอส าหรับ Zoom พรอ้มหนา้จอส าหรับปฏบัิตหิรอื remote  ซึง่อาจจะเป็นหนา้จอคอมพวิเตอรทั์ง้ 2 เครือ่ง  

    หรอื หนา้จอเครือ่งคอมฯ เพือ่ใชใ้นการ remote  และ หนา้จอโทรศัพทม์อืถอื/แทปเล็ท เพือ่ใชกั้บ zoom 
4. จัดตัง้ไลนก์ลุม่เพือ่ใชใ้นการสือ่สารร่วมกันระหว่างวทิยากร ผูเ้ขา้อบรม และเจา้หนา้ทีข่องสถาบันฯ 

5. สง่ไฟลเ์อกสารใหก้อ่นการอบรม  

6. จัดสง่วุฒบัิตรภายหลังจบการอบรม       
 

 
วธิกีารการส ารองทีน่ ัง่: 

          ตดิต่อส ารองทีน่ั่งล่วงหนา้ ในวัน-เวลาราชการ 

          โทรศัพท:์ 0 2644 8150 ต่อ 81886, 81887 
          โทรสาร: 0 2644 8110 

          Website: www.career4future.com 

          E-mail:  

 

https://zoom.us/join
mailto:training@nstda.or.th

