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SEC004: Cyber Security for Smart User 
 

หลกัการและเหตผุล: 

ในปัจจุบันนี้ การใชง้าน computer รวมถงึ smartphone เป็นรูปแบบการท างานทีส่อดคลอ้งกับวถิชีวีติปัจจุบัน  

ทัง้ในเรือ่งธรุกจิ หรอื การใชง้านสว่นตัว 

course นี้น าเสนอเนื้อหาทีเ่กีย่วขอ้งกับพษิภัยตา่งๆ ของการใชง้าน computer และ smartphone ทีไ่มถู่กตอ้ง
และมคีวามเสีย่ง, พรบ. ทางดา้นคอมพวิเตอร,์ การละเมดิลขิสทิธิท์างคอมพวิเตอร ์ทีเ่กีย่วกับผูใ้ชง้าน และ พรบ. 

คุม้ครองขอ้มลูสว่นบุคคล (PDPA) ทีค่วรรู ้รวมถงึแนะน าวธิกีารตา่งๆทีท่ าใหส้ามารถป้องกันตนเองรวมถงึองคก์รจาก
อาชญากรในโลกคอมพวิเตอรไ์ดอ้ยา่งมปีระสทิธภิาพ. 

 

วตัถปุระสงค:์ 

• รรูจั้กกับพษิภัยตา่งๆของการใชง้าน computer และ smartphone ทีไ่มถ่กูตอ้ง 

• รูจั้ก พรบ. คอมพวิเตอร ์และบทลงโทษตา่งๆ ทีเ่กีย่วขอ้งกับผูใ้ชง้าน 

• รูจั้ก กฏหมายการละเมดิลขิสทิธิท์างคอมพวิเตอร ์

• รูจั้ก พรบ. คุม้ครองขอ้มลูสว่นบคุคล (PDPA) ทีทุ่กคนควรรู ้

• รับทราบขอ้ปฏบัิตใินการใชง้าน computer และ smartphone เพือ่ใหเ้กดิความปลอดภัยแกต่นเองและองคก์ร  
 

หลกัสูตรนีเ้หมาะส าหรบั: 

บคุคลทีใ่ชง้าน computer และ smartphone ในการท างาน และการท าธรุกจิ 

 

ความรูพ้ ืน้ฐาน: 

• มทัีกษะในการใชง้าน computer  เชน่ พมิพเ์อกสาร, หาความรูใ้น Internet เป็นตน้ 

เนือ้หาหลกัสูตร: 

• แบบส ารวจความเสีย่งส าหรับพฤตกิรรมการใชง้าน Device ทีไ่มป่ลอดภัย 

• Today’s Attack 
o Wetware Attack 

o Malware-as-a-service 
o Coin-mining attack 

o IOT Attack 

• Trend of Malware Worldwide 

• Mobile Vulnerabilities/ Mobile Attack 

• Spam Mail (First Step to Attack) 

• Trend of Hacking Technique 

• The way of Identify Theft 

o Phishing Attack 
o Social Media Attack 

o Fake Apps 
o Spyware/Trojan Attack 

o Wireless Attack 

• Threat from Malware such as Botnet, Ransomware 

• Web-bases Attack 

• Hacker History พาไปดปูระวัตขิอง Hacker ทีม่ตีัวตนอยู่จรงิทีเ่ป็นขา่วระดับโลก 

• พรบ. คอมพวิเตอรท์ีเ่กีย่วขอ้งในชวีติประจ าวัน ส าหรับผูใ้ชง้าน 

• พรบ. คุม้ครองขอ้มลูสว่นบคุคล (PDPA) ทีทุ่กคนควรรู ้

• แนะน าวธิกีารป้องกันตนเอง และองคก์รเพือ่ไมใ่หต้กเป็นเหยือ่ โดยวธิกีารง่ายๆ แตใ่ชง้านไดจ้รงิ เชน่  
o เทคนคิในการตัง้ Password ในชวีติประจ าวัน โดยใชแ้นวคดิ “ตัง้ใหย้าก แต่จ าง่าย” 

o วธิกีารตรวจสอบว่า account ของตัวเองเคยมปีระวัตโิดน hack หรอืไม่ 

o การใช ้Multi Factor Authentication ในระบบงานทีส่ าคัญ 
o การ update ขา่วสารทางดา้น cyber security 

o Work from Home ใหป้ลอดภัย 
o การก าหนดค่าใชง้าน Online Meeting ดว้ยความปลอดภัย ผ่านเทคนคิตา่งๆ  
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o การใชง้าน Social Network ทีเ่ป็นขอ้ควรระวัง 
o การ Patch device โดย Antivirus, Personal Firewall และ อืน่ๆ 

o ขอ้ควรปฏบัิตสิ าหรับการใชง้าน web browser และเทคนคิการตัง้คา่ความปลอดภัย ทีค่วรรูจ้ัก 
o Use Case ของการเปิดไฟลแ์นบ Email ทีน่ ามาพา malware มาทีเ่ครือ่ง 

o ขอ้ควรปฏบัิตสิ าหรับการใชง้าน Mobile Device อยา่งปลอดภัย 

o การตัง้ค่าการป้องกันอปุกรณ์จ าพวก flash drive 
o การตัง้ค่าการ share ขอ้มลูอย่างถกูตอ้ง 

o การเขา้รหัสขอ้มลูทีส่ าคัญ 
o การส ารองระบบขอ้มลู 

o การลบขอ้มูลอย่างถกูวธิี 

o แนะน าโปรแกรมในกลุม่ Anti-Theft บน Laptop รวมถงึ Mobile Device 

• แนะน า Information Security Policy เพือ่ใหพ้นักงานเขา้ใจ และสามารถปฏบัิตติามได ้
 

วทิยากร: 

 

อาจารยส์รุัตน ์เกษมบุญศริ ิ 

• วทิยากรรับเชญิประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

• Managing Director (Born2Learn Co., Ltd) 

• Microsoft Certified Trainer (MCT) 

• Microsoft Certified System Engineer (MCSE) 

• Microsoft Certified Solution Associate -Database  

• Microsoft Certified Professional (MCP) 

• Certified ITIL Foundation v.3 

• Certified CompTIA Security +  

• Cisco Certified Network Associate (CCNA) 

• Certified AOTS of Japan Members 

 

จ านวนช ัว่โมงในการฝึกอบรม: 2 วัน (12 ชั่วโมง) 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 
 

คา่ลงทะเบยีนอบรม: ท่านละ 8,000 บาท (ราคารวมภาษีมลูคา่เพิม่แลว้) 

** สถาบันฯ เป็นหน่วยงานราชการ จงึไมอ่ยูใ่นเกณฑท์ีต่อ้งถูกหักภาษี ณ ทีจ่่าย  

สถานทีฝึ่กอบรม: 

          สถาบันพัฒนาบุคลากรแหง่อนาคต 
          เลขที ่73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) ชัน้ 6 

          ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

วธิกีารการส ารองทีน่ ัง่: 

          ตดิต่อส ารองทีน่ั่งล่วงหนา้ ในวัน-เวลาราชการ 
          โทรศัพท:์ 0 2644 8150 ต่อ 81886, 81887 

          โทรสาร: 0 2644 8110 

          Website: www.career4future.com 

          E-mail:  
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