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PHP024 : PHP Security Code 

 

หลกัการและเหตผุล: 

 Web Site ตา่ง ๆ มโีอกาสถกูโจมตจีากผูไ้มห่วังดแีละผูต้อ้งการขอ้มลูจาก Web Site ทีเ่ราพัฒนาท าให ้
ผูพ้ัฒนาจ าเป็นตอ้งทราบถงึการป้องกันใหป้ลอดภัย เพือ่ควบคมุการถกูโจมตเีพือ่ลดความเสยีหายทีจ่ะเกดิขึน้กับ Web 

Site ทีพ่ัฒนาขึน้ ในการพัฒนา Web Site ดว้ยภาษา PHP มวีธิใีนการพัฒนา Code เพือ่ใหป้ลอดภัยจากการถกูโจมตทีี่

อาจจะเกดิขึน้ได ้ 

วตัถปุระสงค:์ 

• เรยีนรูเ้รือ่งเกีย่วกับหลักการเกีย่วความปลอดภัยแบบตา่ง ๆ  

• เรยีนรูว้ธิกีารเขยีนโปรแกรมเพือ่ป้องกันแบบตา่ง ๆ 

หลกัสูตรนีเ้หมาะส าหรบั: 

• Programmer 

• นักวเิคราะหร์ะบบ 

ความรูพ้ ืน้ฐาน: 

• มคีวามรูพ้ืน้ฐานการเขยีนโปรแกรมภาษา PHP 

• มคีวามรูเ้กีย่วกับระบบฐานขอ้มูล 

เนือ้หาหลกัสูตร: 

• What is Security 

• Basic Security Rules 

• Injection 

• SQL Injection 

• XSS Injection 

• Cross-site forgeries (CSRF) 

• Broken Authentication and Session Management 

• Insecure Direct Object References 

• Insufficient Cryptographic Storage 

• Missing Function-Level Access Control 

• Using Components with Known Vulnerabilities 

• Invalidated Redirects and Forwards 

• Secure Configuration 

• Authentication Techniques 

• Password Cryptography  

• Hermetic Filtering/Validation/Escaping Techniques 

• Handling Asynchronous Web Calls (AJAX) 

• White Listing Techniques 

• Creating a Standard Review Process 

• Captchas, Tokens and Session Management 

• Cryptographic Storage Techniques 

• Securing File Uploads 

• Logging 

• Web Server Security 
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วทิยากร: 

 

อาจารย ์วเิชยีร ยงรัตนกจิ  

• วทิยากรประจ าสถาบันพัฒนาบุคลากรแหง่อนาคต 

• Microsoft Certified Professional (MCP) 

 

 

 
จ านวนช ัว่โมงในการฝึกอบรม: 3 วัน (18 ชั่วโมง) 

 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

 
คา่ลงทะเบยีนอบรม: ท่านละ 11,000 บาท (ราคารวมภาษีมูลคา่เพิม่แลว้) 

** สถาบันฯ เป็นหน่วยงานราชการ จงึไมอ่ยูใ่นเกณฑท์ีต่อ้งถูกหักภาษี ณ ทีจ่่าย  
 

สถานทีฝึ่กอบรม: 
          สถาบันพัฒนาบุคลากรแหง่อนาคต 

          เลขที ่73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) ชัน้ 6 

          ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 
 

วธิกีารการส ารองทีน่ ัง่: 
          ตดิต่อส ารองทีน่ั่งล่วงหนา้ ในวัน-เวลาราชการ 

          โทรศัพท:์ 0 2644 8150 ต่อ 81886, 81887 

          โทรสาร: 0 2644 8110 
          Website: www.career4future.com 

          E-mail:  
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