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NWA054: Network & Internet Security for IT Professionals. 
 

หลกัการและเหตผุล: 
          การรักษาความปลอดภัยในระบบคอมพวิเตอรนั์บวันจะยิง่มคีวามส าคัญมากยิง่ขึน้ ทัง้ในองคก์รภาครัฐและเอกชน 

เรือ่งของ Security หรอืระบบความปลอดภัยในระบบเครอืขา่ยยังเป็นเรือ่งใหมส่ าหรับประเทศไทย จงึมคีวามจ าเป็นอยา่ง

สงูทีต่อ้งท าใหบุ้คคลากรดา้นคอมพวิเตอรข์องเราไดม้คีวามรูค้วามสามารถเทา่ทันบรรดา Hacker หรอืไวรัสใหม่ๆ ทีม่ากัน
อยา่งตอ่เนื่อง เมือ่เรามคีวามเขา้ใจดา้น Computer Security ดพีอ เราจงึจะสามารถดแูลระบบและป้องกันเครอืขา่ย

คอมพวิเตอร ์ ไดอ้ย่างมปีระสทิธภิาพมากยิง่ขึน้ 
 

วตัถปุระสงค:์ 

• เพือ่ใหผู้เ้ขา้รับการอบรมมคีวามเขา้ใจพืน้ฐานดา้น Systems & Network Security อยา่งลกึซึง้ 

• เพือ่ใหส้ามารถมคีวามรูเ้ทา่ทันการโจมตขีอง Hacker และ Cracker 

• เพือ่ใหเ้ขา้ใจหลักการ CIA TRIAD (Confidentiality, Integrity, Availability) รวมทัง้ Accountability 

• เพือ่ศกึษากฎหมายพืน้ฐานดา้นไอท ี

• เพือ่ใหส้ามารถป้องกันระบบของหน่วยงาน ทีผู่เ้ขา้อบรมรับผดิชอบอยู่อยา่งมปีระสทิธภิาพ 

• ศกึษาและเขา้ใจ Information Security Process, Internet Architecture, VPN, E-Commerce security, 

Encryption, Intrusion Detection. 

• ศกึษาและเขา้ใจการรักษาความปลอดภัยของระบบปฏบัิตกิาร Unix, Windows NT 
 

หลกัสูตรนีเ้หมาะส าหรบั: 

• System Engineer, System Administration 

• ผูบ้รหิารระบบเครอืข่าย เชน่ EDP Manager, MIS Manager 

• ชา่งเทคนคิระดับสงู 

• ผูส้นใจดา้น Computer Security ท่ัวไป 
 

ความรูพ้ ืน้ฐาน: 

• ผูเ้ขา้อบรมตอ้งสามารถใชง้าน Microsoft Windows ไดเ้ป็นอยา่งด ี

• เคยท างานดา้น IT มาไมต่ ่ากว่า 2 ปี 

• มคีวามรู ้และประสบการณ์เกีย่วกับระบบเครอืขา่ยคอมพวิเตอร์ 

• เคยใชง้าน และดแูลระบบปฏบัิตกิาร UNIX , Windows Server 

• ควรผ่านหลักสตูร  TCP/IP และ Network System Administration Techniques for IT Professionals มากอ่น 
 

หลกัสูตรตอ่เนือ่ง/เกีย่วเนือ่ง: 

• Fundamentals Wireless LAN Security 

• Implementing Wireless LAN Technology 

 

เนือ้หาหลกัสูตร: 

• Top Ten information security paradigm  

• Information security Management Framework 

• Information security awareness guide 

• Information security web resources 

• What Is Information Security? 

o Defining Information Security 
o Brief History of Security 

o Why Security Is a Process, Not Point Products 

• Types of Attacks 
o Access Attacks 

o Modification Attacks 

o Denial-of-Service Attacks 

o Repudiation Attacks 

• Information Security Services 

o Confidentiality 
o Integrity 
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o Availability 

o Accountability 

• Networking Fundamental for Security Professional 

o The OSI Network Model 
o The TCP/IP Network Model 

o Data Encapsulation 

o Ethernet Fundamental 
o Fundamental of IP and Routing 

o Fundamental of TCP and UDP 

o Case study (Network Sniffer in TCP/IP Network) 

• Legal Issues in Information Security 

o U.S. Criminal Law 

o State Laws 
o Examples of Laws in Other Countries 

o Prosecution 
o Civil Issues 

o Privacy Issues 

• Policy 
o Policy Is Important 

o Types of Policy 

o Creating Appropriate Policy 
o Deploying Policy 

o Using Policy Effectively 

• Managing Risk 
o What Is Risk? 

o Identifying the Risk to an Organization 

o Measuring Risk 

o Case study (Risk identification on a real network) 

• Information Security Process 

o Assessment 
o Policy 

o Implementation 

o Awareness Training 

o Audit 

• Information Security Best Practice 

o Administrative Security 

o Technical Security 

• Internet Architecture 

o Services to Offer 
o Services Not to Offer 

o Communications Architecture 

o Demilitarized Zone 
o Firewalls 

o Network Address Translation 

o Case study (Firewall design on a real network) 

• Virtual Private Networks 

o Defining Virtual Private Networks 

o User VPN 
o Site VPN 

o Standard VPN techniques 

o Case study (Site and User VPN design) 
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• E-commerce Security Needs 
o E-commerce Services 

o Availability 
o Client-Side Security 

o Server-Side Security 
o Application Security 

o Database Server Security 

o E-Commerce Architecture 

• Encryption 
o Encryption Concepts 

o Private Key Encryption 
o Public Key Encryption 

o Digital Signatures 

o Practical Session (PGP on your system) 

• Hacker Techniques 
o A Hacker’s Motivation 

o Historical Hacking Techniques 
o Methods of the Untargeted Hacker 

o Methods of the Targeted Hacker 

o Practical Session on Hacking tools 

• Intrusion Detection 

o Types of Intrusion Detection Systems 

o Setting Up an IDS 
o Managing an IDS 

o Practical Session (Snort IDS on Windows) 

• Windows Security Issues 
o Setting up the System 

o User Management 

o System Management 
 

วทิยาก : 
 

 

  อาจารยอ์าทติย ์ซือ่สตัยส์ทิธกิร 

• Microsoft® Certified Professional 

• Microsoft® Certified Technology Specialist 

• Microsoft® Certified IT Professional 

• Microsoft® Certified Solutions Associate 

• Microsoft® Certified Solutions Expert 

• CompTIA. Security+ certified 

จ านวนช ัว่โมงในการฝึกอบรม: 5 วัน (30 ชั่วโมง) 

 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 
 

คา่ลงทะเบยีนอบรม: ท่านละ 14,000 บาท (ราคารวมภาษีมูลคา่เพิม่แลว้) 

** สถาบันฯ เป็นหน่วยงานราชการ จงึไมอ่ยูใ่นเกณฑท์ีต่อ้งถูกหักภาษี ณ ทีจ่่าย  
 

สถานทีฝึ่กอบรม: 
          สถาบันพัฒนาบุคลากรแหง่อนาคต 

          เลขที ่73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) ชัน้ 6 
          ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 
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วธิกีารการส ารองทีน่ ัง่ : 
          ตดิต่อส ารองทีน่ั่งล่วงหนา้ ในวัน-เวลาราชการ 

          โทรศัพท:์ 0 2644 8150 ต่อ 81886, 81887 
          โทรสาร: 0 2644 8110 

          Website: www.career4future.com 

          E-mail:  

 

 

mailto:training@nstda.or.th

