
Career for the Future Academy: CFA   
 

_________________________________________________________________________________________________________ 

สถาบันพัฒนาบคุลากรแหง่อนาคต (Career for the Future Academy: CFA) 
73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) ชัน้ 6 ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400   

 

ITM115 : IT Security Control and Audit Based on ISO/IEC 27001:  

การควบคมุและตรวจสอบความปลอดภยัของระบบเทคโนโลยสีารสนเทศตามมาตรฐาน ISO/IEC 27001 

หลกัการและเหตผุล: 

สถานการณ์โลกปัจจุบันท าใหร้ะบบเศรษฐกจิและสังคมเกดิความเปลี่ยนแปลงขึน้มากมาย พฤตกิรรมการใช ้

ชวีติประจ าวันของผูค้นและการด าเนนิธรุกจิตา่งเปลีย่นแปลงไป โลกไดก้า้วเขา้สูยุ่คระบบเศรษฐกจิและสังคมดจิทัิลอย่าง

เห็นไดช้ัดเจน เทคโนโลยีดิจิทัลไม่ไดเ้ป็นเพียงแค่เครื่องมือสนับสนุนการท างานอีกต่อไป ผูค้นจ านวนมากอาศัย

เทคโนโลยีดจิทัิลบนระบบออนไลน์เป็นช่องทางหลักเพื่อใชต้ดิต่อสื่อสารแลกเปลี่ยนขอ้มูลและประกอบธุรกรรมกัน

ตลอดเวลา เห็นไดจ้ากปรมิาณการสั่งซือ้สนิคา้และอาหารผ่านชอ่งทางออนไลน์กันอย่างมากมาย แมก้ระท่ังรูปแบบการ

ปฏบัิตงิานของบุคลากรขององคก์รก็ปรับเปลีย่นไปเชน่กัน องคก์รต่างยนิยอมใหบุ้คลากรของตนเองสามารถปฏบัิตงิาน

จากทีบ่า้นได ้(Work From Home) โดยอาศัยเครอืข่ายอนิเทอรเ์น็ตเป็นชอ่งทางออนไลน์เชือ่มต่อเขา้สูร่ะบบเครือข่าย

ภายในของแต่ละองคก์รจากทีพ่ักอาศัยของบุคลากรเพื่อเขา้ถงึระบบงานต่างๆ (Applications) ขององคก์ร หรอืเพือ่ท า

การประชมุทางไกลผ่านระบบออนไลน์ (Video Conference) หรอืเพือ่ประโยชน์อืน่ๆอกีมากมาย ผูป้ระกอบการทุกภาค

ธุรกจิและหน่วยงานภาครัฐต่างไดพ้ากันคดิคน้พัฒนาแอปพลเิคชันส าหรับใชง้านบนระบบออนไลน์เพื่ออ านวยความ

สะดวกและสนองตอบต่อพฤตกิรรมของผูบ้รโิภคที่แปรเปลี่ยนไป จนเป็นที่คาดการเอาไวว้่าหลังจากนี้ไปการใชง้าน

แอพพลเิคชัน่บนระบบออนไลนจ์ะกลายเป็นสว่นหนึง่ของ New Normal   

แต่ดว้ยความเจรญิกา้วหนา้ของเทคโนโลยีดจิทัิลและระบบการสือ่สารออนไลทใ์นปัจจุบันที่ไดเ้ปลีย่นแปลง

อย่างรวดเร็วท าใหเ้ทคโนโลยีมีความหลากหลายทวคีวามสลับซับซอ้นในการใชง้านมากขึน้กว่าเดมิ และหลายองค์กร

ตา่งรบีเร่งพัฒนาแอปพลเิคชนัเพือ่ตอบสนองต่อความตอ้งการของผูใ้ชง้าน สง่ผลใหผู้พ้ัฒนาระบบและผูใ้ชง้านสว่นใหญ่

ขาดทักษะความเขา้ใจที่เกีย่วขอ้งกับเทคโนโลยีที่น ามาใชง้าน และที่ส าคัญคอืการขาดความรูค้วามเขา้ใจ ขาดความ

ตระหนักถงึความส าคัญของการรักษาความมั่นคงปลอดภัยกับระบบสารสนเทศขององคก์รทีนั่บไดว้่าเป็นทรัพยส์นิทีม่คีา่

ยิง่ต่อองค์กร ทัง้ขอ้มูลส่วนบุคคลและขอ้มูลส าหรับด าเนินกจิการขององค์กร เดมิทีระบบงานส่วนใหญ่ขององค์กร

ผูใ้ชง้านจะสามารถเขา้ถึงระบบงานไดจ้ากภายในองค์กรหรือมีการจ ากัดสถานที่เพื่อเขา้ใชง้านไดเ้ท่านั้น แต่ดว้ย

สถานการณ์ปัจจุบันองคก์รต่างๆไดย้นิยอมใหบุ้คลากรสามารถปฏบัิตงิานจากที่บา้นได ้(Work From Home) จงึท าให ้

ระบบงานต่างๆ ซึง่บางระบบงานมคีวามส าคัญมากต่อองคก์รแต่กลับตอ้งอนุญาตใหส้ามารถเขา้ใชร้ะบบงานเหล่านัน้ได ้

จากสถานที่ไหนก็ไดจ้ากภายนอกองค์กร ท าใหอ้งค์กรตอ้งเผชญิกับสภาวะเสี่ยงต่อการถูกคุกคาม ทัง้ปัญหาการถูก

คุกคามความปลอดภัยจากภายในองคก์รเอง และการถูกคุกคามทางไซเบอร ์จนกอ่ใหเ้กดิความเสยีหายจากการละเมดิ

เพือ่ล่วงรูข้อ้มูลทีเ่ป็นความลับ ละเมดิเพือ่แกไ้ขและท าลายขอ้มูล การกระท าทุจรติ และภัยคุกคามอืน่ๆ ตดิตามมาอย่าง

มากมาย ท าใหอ้งคก์รไดร้ับความเสยีหายทัง้ในรูปของเงนิ การถูกฟ้องรอ้ง การเสือ่มเสยีชือ่เสยีงและความน่าเชือ่ถือ 

โดยผูคุ้กคามอาศัยช่องโหว่หรือจุดอ่อนในรูปแบบต่างๆ จากการเขา้ใชง้านแอปพลเิคชัน หรือจากการเชือ่มต่อระบบ

เครือข่ายภายในขององค์กรกับระบบออนไลทจ์ากภายนอก และโดยการแสวงหาประโยชน์จากช่องโหว่ จุดอ่อนและ

สภาวะเสีย่งทีม่อียูใ่นรูปแบบต่างๆ อกีมากมาย จงึนับเป็นปัญหาส าคัญทีท่า้ทายองคก์รวา่จะสามารถรับมอืกับเหตุการณ์ที่

ไม่พงึประสงคเ์พือ่ปกป้องรักษาสารสนเทศอันเป็นสนิทรัพยท์ีม่มีูลค่าและมีความส าคัญต่อการด าเนนิภารกจิขององค์กร

ใหร้อดพน้จากการถกูคกุคามทางไซเบอรไ์ดอ้ย่างไร 

อย่างไรก็ด ีหากองคก์รมีบุคลากรทีม่คีวามรูค้วามเขา้ใจและมีระบบบรหิารจัดการการรักษาความมั่นคงปลอดภัย

กับระบบสารสนเทศ มกีระบวนการบรหิารจัดการความเสีย่ง มกีารควบคมุ การตดิตาม การตรวจสอบ การวเิคราะหแ์ละการ

ประเมนิการใชง้านระบบสารสนเทศขององคก์รทีม่ปีระสทิธภิาพ ประสทิธผิลเพยีงพอและตอ่เนื่องตามมาตรฐาน ISO/IEC 

27001 และผูป้ฏบัิตสิามารถปฏบัิตไิดต้ามวัตถุประสงคข์องการควบคมุการรักษาความมั่นคงปลอดภัยกับระบบสารสนเทศ

ตามทีอ่งคก์รไดก้ าหนดไวก็้จะช่วยใหอ้งคก์รสามารถลดความเสีย่งของแต่ละโอกาสทีจ่ะถูกคุกคามหรอืถูกโจมตใีหเ้กดิ

ความเสียหาย หรือหากเกดิความเสียหายขึน้ในอนาคตขนาดของความเสียหายที่จะเกดิขึน้ก็จะอยู่ในระดับที่องค์กร

ยอมรับไดแ้ละไมก่อ่ใหเ้กดิเป็นอปุสรรคตอ่การด าเนนิภารกจิขององคก์ร  

ในหลักสตูรนี้ผูเ้ขา้รับการอบรมจะไดร้ับความรู ้ความเขา้ใจถงึหลักการจัดการการรักษาความมั่นคงปลอดภัยกับ

ระบบสารสนเทศในเชงิรุก ดว้ยกระบวนการตดิตาม การตรวจสอบและการประเมนิระบบควบคุมการรักษาความมั่นคง

ปลอดภัยกับระบบสารสนเทศในปัจจุบันขององคก์ร เพือ่เปรยีบเทยีบกับระบบบรหิารจัดการการรักษาความมั่นคงปลอดภัย

กับระบบสารสนเทศตามมาตรฐาน ISO/IEC 27001 ซึง่จะชว่ยใหอ้งคก์รสามารถทราบไดว้า่มชีอ่งโหว ่จุดออ่นอะไรบา้งที่

ยังไม่ไดถู้กควบคุม หรอืควรท าการปรับปรุงการควบคุมทีม่อียู่เดมิในปัจจุบันอย่างไรบา้ง ทัง้นี้เพือ่ใหส้ามารถควบคุมการ

รักษาความมั่นคงปลอดภัยกับระบบสารสนเทศขององคก์รไดอ้ย่างมีประสทิธผิล และเกดิความย่ังยนื จากกรณีศกึษาที่

ผา่นการปฏบัิตงิานจรงิเพือ่ใหผู้เ้ขา้รับการอบรมไดเ้กดิความรูค้วามเขา้ใจมากยิง่ขึน้และสามารถน าไปปฏบัิตไิดจ้รงิ  
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วตัถปุระสงค:์ 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจและตระหนักถงึภัยคุกคามตอ่ความมั่นคงปลอดภัยทางไซเบอร์ 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจเกีย่วกับระบบบรหิารจัดการการรักษาความมั่นคงปลอดภัยกับระบบสารสนเทศ 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในการควบคมุการรักษาความมั่นคงปลอดภัยกับระบบสารสนเทศตามมาตรฐาน 
ISO/IEC 27001 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในกระบวนการตดิตามและตรวจสอบเพือ่ประเมนิผลการควบคมุการรักษาความ

มั่นคงปลอดภัยกับระบบสารสนเทศหลังจากน าไปใชง้าน 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในกระบวนการปรับปรุงการควบคุมการรักษาความมั่นคงปลอดภัยกับระบบ
สารสนเทศขององคก์รใหเ้กดิประสทิธผิลมากยิง่ขึน้  

 

หลกัสูตรนีเ้หมาะส าหรบั: 

• ผูบ้รหิารหรอืผูจ้ัดการฝ่ายเทคโนโลยสีารสนเทศ   

• ผูบ้รหิารหรอืผูจ้ัดการดา้นความมั่นคงปลอดภัยสารสนเทศ 

• ผูท้ีท่ าหนา้ทีร่ักษาความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ 

• ผูท้ีท่ าหนา้ทีบ่รหิารจัดการความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

• ผูต้รวจสอบระบบเทคโนโลยสีารสนเทศ 

• ผูต้รวจสอบภายใน 
 

เนือ้หาการอบรม: 

1. The Overview of Information Security Management Systems (ISMS) 

2. Threats of Cyber Security 

3. Why is it Necessary to Control and Audit Cyber Security? 

4. The Control Sets of ISO 27001 

5. How to Controls and Audit Information Security Policies 

5.1 Management Direction for Information Security 

5.1.1 Policies for information security Controls and Audit 

5.1.2 Review of the policies for information security Controls and Audit 

6. How to Controls and Audit Organization of Information Security 

6.1 Internal Organization 

6.1.1 Information Security Roles and Responsibilities Control and Audit 

6.1.2 Segregation of Duties Control and Audit 

6.1.3 Contact with Authorities Control and Audit 

6.1.4 Contact with Special Interest Groups Control and Audit 

6.1.5 Information Security in Project Management Control and Audit 

6.2 Mobile Devices and Teleworking 

6.2.1 Mobile Device Policy Control and Audit 

6.2.2 Teleworking Control and Audit 

7. How to Controls and Audit Human Resources Security 

7.1 Prior to Employment 

7.1.1 Screening Control and Audit 

7.1.2 Terms and Conditions of Employment Control and Audit 

7.2 During Employment 

7.2.1 Management Responsibilities Control and Audit 

7.2.2 Information Security Awareness, Education and Training Control and Audit 

7.2.3 Disciplinary Process Control and Audit 

7.3 Termination and Change of Employment 

7.3.1 Termination or Change of Employment Responsibilities Control and Audit 
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8. How to Controls and Audit Asset Management 

8.1 Responsibility for Assets 

8.1.1 Inventory of Assets Controls and Audit 

8.1.2 Ownership of Assets Controls and Audit 

8.1.3 Acceptable Use of Assets Controls and Audit 

8.1.4 Return of Assets Controls and Audit 

8.2 Classification of Information 

8.2.1 Classification of Information Controls and Audit 

8.2.2 Labeling of Information Controls and Audit 

8.2.3 Handling of Assets Controls and Audit 

8.3 Media Handling 

8.3.1 Management of Removable Media Controls and Audit 

8.3.2 Disposal of Media Controls and Audit 

8.3.3 Physical Media Transfer Controls and Audit 

9. How to Controls and Audit Access Control 

9.1 Business Requirements of Access Control 

9.1.1 Access Control Policy Controls and Audit 

9.1.2 Access to Networks and Network Services Controls and Audit 

9.2 User Access Management 

9.2.1 User Registration and de-Registration Controls and Audit 

9.2.2 User Access Provisioning Controls and Audit 

9.2.3 Management of Privileged Access Right Controls and Audit 

9.2.4 Management of Secret Authentication Information of Users 

9.2.5 Review of User Access Rights Controls and Audit 

9.2.6 Removal or Adjustment of Access Rights Controls and Audit 

9.3 User Responsibilities 

9.3.1 Use of Secret Authentication Information Controls and Audit 

9.4 System and Application Access Control 

9.4.1 Information Access Restriction Controls and Audit 

9.4.2 Secure Log-on Procedures Controls and Audit 

9.4.3 Password Management System Controls and Audit 

9.4.4 Use of Privileged Utility Programs Controls and Audit 

9.4.5 Access Control to Program Source Code Controls and Audit 

10. How to Controls and Audit Cryptography 

10.1 Policy on the Use of Cryptographic Controls 

10.1.1 Policy on the Use of Cryptographic Controls and Audit 

10.1.2 Key Management Controls and Audit 

11. How to Controls and Audit Physical and Environmental Security 

11.1 Secure Areas 

11.1.1 Physical Security Perimeter Controls and Audit 

11.1.2 Physical Entry Controls and Audit 

11.1.3 Securing Office, Rooms and Facilities Controls and Audit 

11.1.4 Protecting Against External and Environment Threats Controls and Audit 

11.1.5 Working in Secure Areas Controls and Audit 

11.1.6 Delivery and Loading Areas Controls and Audit 

11.2 Equipment 

11.2.1 Equipment Sitting and Protection Controls and Audit 

11.2.2 Supporting Utilities Controls and Audit 

11.2.3 Cabling Security Controls and Audit 

11.2.4 Equipment Maintenance Controls and Audit 

11.2.5 Removal of Assets Controls and Audit 
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12. How to Controls and Audit Operational Security 

12.1 Operational Procedures and Responsibilities 

12.1.1 Documented Operating Procedures Controls and Audit 

12.1.2 Change Management Controls and Audit 

12.1.3 Capacity Management Controls and Audit 

12.1.4 Separation of Development, Testing and Operational Environments 

Controls and Audit 

12.2 Protection From Malware 

12.2.1 Controls Against Malware Controls and Audit 

12.3 Backup 

12.3.1 Information Backup Controls and Audit 

12.4 Logging and Monitoring 

12.4.1 Event Logging Controls and Audit 

12.4.2 Protection of Log Information Controls and Audit 

12.4.3 Administrator and Operator Logs Controls and Audit 

12.4.4 Clock Synchronization Controls and Audit 

12.5 Control of Operation Software 

12.5.1 Installation of Software on Operational Systems Controls and Audit 

12.6 Technical Vulnerability Management 

12.6.1 Management of Technical Vulnerabilities Controls and Audit 

12.6.2 Restrictions on Software Installation Controls and Audit 

12.7 Information System Audit Considerations 

12.7.1 Information System Audit Controls 

13. How to Controls and Audit Communications Security 

13.1 Network Security Management 

13.1.1 Network Controls 

13.1.2 Security of Network Services Controls and Audit 

13.1.3 Segregation in Networks Controls and Audit 

13.2 Information Transfer 

13.2.1 Information Transfer Policies and Procedures Controls and Audit 

13.2.2 Agreements on Information Transfer Controls and Audit 

13.2.3 Electronic Messaging Controls and Audit  

13.2.4 Confidentiality or Non-Disclosure Agreements Controls and Audit 

14. How to Controls and Audit System Acquisition, Development and Maintenance 

14.1 Security Requirements of Information Systems 

14.1.1 Information Security Requirements Analysis and Specification Controls and 

Audit 

14.1.2 Securing Application Services on Public Networks Controls and Audit 

14.1.3 Protecting Application Services Transactions Controls and Audit 

14.2 Security in Development and Support Processes 

14.2.1 Secure Development Policy Controls and Audit 

14.2.2 System Change Control Procedures Controls and Audit 

14.2.3 Technical Review of Applications After Operating Platform Changes 

Controls and Audit 

14.2.4 Restrictions on Changes to Software Packages Controls and Audit 

14.2.5 Secure System Engineering Principles Controls and Audit 

14.2.6 Secure Development Environment Controls and Audit 

14.2.7 Outsourced Development Controls and Audit 

14.2.8 System Security Testing Controls and Audit 

14.2.9 System Acceptance Testing Controls and Audit 
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14.3 Test data 

14.3.1 Protection of Test Data Controls and Audit 

15. How to Controls and Audit Supplier Relationships  

15.1 Information Security in Supplier Relationship 

15.1.1 Information Security Policy for Supplier Relationships Controls and Audit 

15.1.2 Addressing Security within Supplier Agreement Controls and Audit 

15.1.3 Information and Communication Technology Supply Chain Controls and 

Audit 

15.2 Supplier Service Delivery Management 

15.2.1 Monitor and Review of Supplier Services Controls and Audit 

15.2.2 Managing Changes to Supplier Services Controls and Audit 

16. How to Controls and Audit Information security Incident Management  

16.1 Management of Information Security Incidents and Improvements 

16.1.1 Responsibilities and Procedures Controls and Audit 

16.1.2 Reporting Information Security Events Controls and Audit  

16.1.3 Reporting Information Security Weakness Controls and Audit 

16.1.4 Assessment of and Decision on Information Security Events Controls and 

Audit 

16.1.5 Response to Information Security Incidents Controls and Audit 

16.1.6 Learning From Incident Security Incidents Controls and Audit 

16.1.7 Collection of Evidence Controls and Audit 

17. How to Controls and Audit Information Security Aspects of Business Continuity Management 

17.1 Information Security Continuity 

17.1.1 Planning Information Security Continuity Controls and Audit 

17.1.2 Implementing Information Security Continuity Management Process 

Controls and Audit 

17.1.3 Verify, Review and Evaluate Information Security Continuity Controls and 

Audit 

17.2 Redundancies  

17.2.1 Availability of Information Processes Facilities Controls and Audit 

18. How to Controls and Audit Compliance 

18.1 Compliance with Legal and Contractual Requirements 

18.1.1 Identification of Applicable Legislation and Contractual Requirements 

Controls and Audit 

18.1.2 Intellectual Property Rights Controls and Audit 

18.1.3 Protection of Records Controls and Audit 

18.1.4 Privacy and Protection of Personally Identifiable Information Controls and 

Audit 

18.1.5 Regulation of Cryptographic Controls and Audit 

18.2 Information Security Reviews 

18.2.1 Independent Review of Information Security Controls and Audit 

18.2.2 Compliance with Security Policies and Standards Controls and Audit 

18.2.3 Technical Compliance Review Controls and Audit 

19. PDPA (Personal Data Protection Act) 
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วทิยากร : 

 

อาจารยภ์ธิันปติ ์ ถริสตัยาพทัิกษ์ 

• วทิยากรรับเชญิประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

 

จ านวนช ัว่โมงในการฝึกอบรม: 4 วัน (24 ชั่วโมง) 
 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

 
ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

 
คา่ลงทะเบยีนอบรม : ทา่นละ 10,000 บาท (ราคารวมภาษีมลูคา่เพิม่แลว้) 

** สถาบันฯ เป็นหน่วยงานราชการ จงึไมอ่ยูใ่นเกณฑท์ีต่อ้งถูกหักภาษี ณ ทีจ่่าย  

 
สถานทีฝึ่กอบรม: 

          สถาบันพัฒนาบุคลากรแหง่อนาคต 
          เลขที ่73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) ชัน้ 6 

          ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 
 

วธิกีารการส ารองทีน่ ัง่: 

          ตดิต่อส ารองทีน่ั่งล่วงหนา้ ในวัน-เวลาราชการ 
          โทรศัพท:์ 0 2644 8150 ต่อ 81886, 81887 

          โทรสาร: 0 2644 8110 
          Website: www.career4future.com 

          E-mail:  

 

mailto:training@nstda.or.th

