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ITM027: การพฒันากระบวนการบนมาตรฐาน ISO/IEC 27001:2013 
 

หลกัการและเหตผุล: 
          มาตรฐานระบบบรหิารจัดการความมั่นคงปลอดภัยสารสนเทศ (Information Security Management Systems) 

ถอืเป็นวา่มาตรฐานทีไ่ดร้ับการยอมรับอยา่งแพร่หลายทัง้ในภาคราชการและเอกชน ตลอดจนรัฐวสิาหกจิ อยา่งไรก็ตาม

แมม้าตรฐานนี้จะเป็นทีย่อมรับและรูจ้ักกันอย่างแพร่หลายแต่ก็ยังอยูใ่นวงจ ากัด กล่าวคอื ผูท้ีม่คีวามรูค้วามเขา้ใจเกีย่วกับ
มาตรฐานฯ ยังคงมจี านวนนอ้ยเมือ่เปรยีบเทยีบกับความตอ้งการของตลาด ดังนัน้ หลักสตูรนี้จะท าใหผู้เ้รยีนไดเ้ขา้ใจถงึ

หลักพืน้ฐานของมาตรฐานระบบบรหิารจัดการความมั่นคงปลอดภัยสารสนเทศ ตลอดจนองคค์วามรูท้ีเ่กีย่วขอ้งเพือ่ท าให ้
เกดิความเขา้ใจและน าไปสูก่ารเรยีนรูป้ระยกุตใ์ชง้านในขัน้สงูตอ่ไปได ้

 

วตัถปุระสงค:์ 

• สามารถเรยีนรูแ้ละเขา้ใจภาพรวมของระบบบรหิารจัดการความมั่นคงปลอดภัยสารสนเทศ 

• สามารถเรยีนรูห้ลักการพืน้ฐานในรูปโมเดล PDCA ตามมาตรฐานฯ 

• สามารถเขา้ใจองคป์ระกอบในแตล่ะระยะของมาตรฐานฯ 

• สามารถเขา้ใจหัวขอ้ควบคมุเรือ่ง Security Policy 

• สามารถเขา้ใจหัวขอ้ควบคมุเรือ่ง Organization of information security 

• สามารถเขา้ใจหัวขอ้ควบคมุเรือ่ง Asset management 

• สามารถเขา้ใจหัวขอ้ควบคมุเรือ่ง Human resources security 

• สามารถเขา้ใจหัวขอ้ควบคมุเรือ่ง Physical and environmental security 

• สามารถเขา้ใจหัวขอ้ควบคมุเรือ่ง Communications and operations management 

• สามารถเขา้ใจหัวขอ้ควบคมุเรือ่ง Access control 

• สามารถเขา้ใจหัวขอ้ควบคมุเรือ่ง Information security acquisition, development and maintenance 
• สามารถเขา้ใจหัวขอ้ควบคมุเรือ่ง Information security incident management 

• สามารถเขา้ใจหัวขอ้ควบคมุเรือ่ง Business continuity management 

• สามารถเขา้ใจหัวขอ้ควบคมุเรือ่ง Compliance 

 

หลกัสูตรนีเ้หมาะส าหรบั: 

• ผูเ้ตรยีมการกอ่นเรยีน ISO 27001 Lead auditor 

• ผูบ้รหิารหรอืผูจ้ัดการดา้นความมั่นคงปลอดภัยสารสนเทศ 

• ผูร้ับตรวจโดยผูต้รวจสอบมาตรฐาน ISO/IEC 27001 

• ผูส้นใจท่ัวไป 
 

เนือ้หาหลกัสูตร: 
Module 1 Introduction to ISO/IEC 27001 

• Describe what information security is 

• Describe how to establish security requirements 

• Describe how to select controls 

• Describe what are critical success factors 

Module 2 What’s new ISO 27001 & 27002 (2013) 

Module 3 ISO 27005 IT Risk Management 

• Overview of the information security risk management process 

• Context establishment 

• Information security risk assessment 
• Information security risk treatment 

• Information security risk acceptance 

• Information security risk monitoring and review 

Module 4 ISO 27001 ISMS requirements 

• Context of the organization 

• Leadership 

• Planning 

• Support 

• Operation 

• Performance evaluation 

• Improvement 
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Module 5 Information security policies 

• Management direction for information security 
Module 6 Organization of information security 

• Internal organization  

• Mobile devices and teleworking 

Module 7 Human resource security 

• Prior to employment 

• During employment 

• Termination and change of employment 
Module 8 Asset management 

• Responsibility for assets 

• Information classification  

• Media handling 

Module 9 Access control 

• Business requirements of access control 

• User access management 

• User responsibilities 

• System and application access control 

Module 10 Cryptography 

• Cryptographic controls 
Module 11 Physical and environmental security 

• Secure areas 

• Equipment 

Module 12 Operations security 

• Operational procedures and responsibilities 

• Protection from malware 

• Backup 

• Logging and monitoring 

• Control of operational software 

• Technical vulnerability management 

• Information systems audit considerations 
Module 13 Communications security 

• Network security management 

• Information transfer  

Module 14 System acquisition, development and maintenance 

• Security requirements of information systems  

• Security in development and support processes  

• Test data 
Module 15 Supplier relationships 

• Information security in supplier relationships 

• Supplier service delivery management 

Module 16 Information security incident management 

• Management of information security incidents and improvements 

Module 17 Information security aspects of business continuity management 

• Information security continuity 

• Redundancies 
Module 18 Compliance 

• Compliance with legal and contractual requirements 

• Information security reviews 

 

 



Career for the Future Academy: CFA   
 

_________________________________________________________________________________________________________ 

สถาบันพัฒนาบคุลากรแหง่อนาคต (Career for the Future Academy: CFA) 
73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) ชัน้ 6 ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400   

 

วทิยากร: 

 

อาจารยข์จร  สนิอภริมยส์ราญ 

• วทิยากรประจ าสถาบันพัฒนาบุคลากรแหง่อนาคต 

• Microsoft Certified Technology Specialist 

• Microsoft Certified System Engineer: Security 

• Microsoft Certified System Administration: Messaging 

• Microsoft Certified Professional 

• Microsoft Certified Trainer 

• Microsoft Certified IT Professional 

• Microsoft Certified Database Administration 

• ITIL Foundation V2 & V3, Comtia Security+ 

 

จ านวนช ัว่โมงในการฝึกอบรม: 4 วัน (24 ชั่วโมง) 

 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 
 

คา่ลงทะเบยีนอบรม: ท่านละ 11,000 บาท (ราคารวมภาษีมูลคา่เพิม่แลว้) 
** สถาบันฯ เป็นหน่วยงานราชการ จงึไมอ่ยูใ่นเกณฑท์ีต่อ้งถูกหักภาษี ณ ทีจ่่าย  

 

สถานทีฝึ่กอบรม: 
          สถาบันพัฒนาบุคลากรแหง่อนาคต 

          เลขที ่73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) ชัน้ 6 
          ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

 

วธิกีารการส ารองทีน่ ัง่: 
          ตดิต่อส ารองทีน่ั่งล่วงหนา้ ในวัน-เวลาราชการ 

          โทรศัพท:์ 0 2644 8150 ต่อ 81886, 81887 
          โทรสาร: 0 2644 8110 

          Website: www.career4future.com 

          E-mail:  
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