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ITM114 :  Cybersecurity Control for AI and Machine Learning:  

                  การควบคมุรกัษาความปลอดภยัทางไซเบอรก์บัระบบ AI และ Machine Learning 
 

หลกัการและเหตผุล : 

เทคโนโลยปัีญญาประดษิฐ ์Artificial Intelligence (AI) และ Machine Learning (ML) เป็นเทคโนโลยทีีก่ าลงั

ไดรั้บความนยิมและสนใจมากในขณะนี ้จะเห็นไดจ้ากภาคอตุสาหกรรมทกุแขนง เชน่ ภาคธุรกจิการเงนิ ดา้นประกนัภัย 

ดา้นการแพทย ์ดา้นการศกึษา ธรุกจิการบนิ และรวมถงึระบบงานตา่งๆ ของภาครัฐ ตา่งมคีวามตืน่ตวัทีจ่ะศกึษาพัฒนา
ระบบ AI และ ML เพือ่ผลักดนัใหเ้กดินวตักรรมทางเทคโนโลย ีเพือ่สรา้งโอกาสทางธรุกจิใหก้บัองคก์ร และเป็นทีท่ราบ

กนัดวีา่ AI และ ML สามารถน ามาพัฒนาใหม้คีวามชาญฉลาด มคีวามสามารถทีจ่ะคดิ วเิคราะห ์วางแผน และชว่ย
ตดัสนิใจ จากการประมวลผลของฐานขอ้มลูขนาดใหญ ่(Big data) ไดอ้ย่างแมน่ย าท าใหม้นุษยไ์ดรั้บประโยชนจ์าก AI 

และ ML อยา่งมากมาย ทกุวนันี ้AI และ ML ไดท้วบีทบาทเขา้มาชว่ยจัดการชวีติประจ าวนัของมนุษยม์ากยิง่ขึน้ มนุษย์

ไดใ้ช ้AI และ ML เขา้มาชว่ยในการตดัสนิใจ และชว่ยคดิแทนมนุษยใ์นหลายๆเรือ่ง โดยมนุษยส์ว่นใหญ่ไมรู่ต้วัดว้ยซ ้า
ไปวา่น่ันคอืผลลพัธท์ีไ่ดจ้ากการประมวลผลดว้ยระบบ AI และ ML   

ระบบ AI และ ML เป็นระบบทีม่คีวามแตกตา่งจากระบบคอมพวิเตอรโ์ดยทัว่ไป เนื่องจากมลีกัษณะการท างานทีม่ี
ความสลับซบัซอ้นตอ้งอาศัยการประมวลผลดว้ยการวเิคราะหเ์ชงิลกึดว้ยเงือ่นไขและขอ้มลูจ านวนมาก และทีส่ าคญัระบบ 

AI และ ML ตอ้งสามารถวเิคราะหป์ระมวลผลไดอ้ย่างถกูตอ้งครบถว้นสมบรูณ์ตามเงือ่นไข ตามขัน้ตอนวธิคีดิ 

(Algorithm) ทีถ่กูก าหนดขึน้ตามกระบวนการทางธรุกจิ และผลลพัธท์ีไ่ดต้อ้งถูกตอ้งแมน่ย าตรงตามความตอ้งการที่
แทจ้รงิของธรุกจิหรอืภารกจินัน้ๆ ซึง่ถอืวา่เป็นหัวใจส าคญัของระบบ AI และ ML และเป็นสิง่ทีท่า้ทายนักพัฒนาระบบเป็น

อยา่งยิง่ จะเห็นไดว้า่องคก์รสว่นใหญน่ าเอาระบบ AI และ ML มาเลอืกใชเ้ฉพาะกับระบบงานทีม่คีวามส าคญัตอ่ธรุกจิของ
องคก์รแทบทัง้สิน้ ซึง่น่ันยอ่มหมายถงึการน าขอ้มูลทีม่คีวามส าคญัยิง่ตอ่ธรุกจิเขา้สูร่ะบบเพือ่ประมวลผล และผลลพัธท์ี่

ไดก็้เปรยีบไดก้บัทรัพยส์นิอนัมคีา่ขององคก์ร และทรัพยส์นิทีม่คีา่นีม่ักจะตกเป็นเป้าถูกคกุคามและโจรกรรมทางไซเบอร์
อยูเ่สมอ หากองคก์รใดขาดความตระหนักถงึมาตรการควบคมุรักษาความมั่นคงปลอดภัยทีเ่กีย่วขอ้งกบัระบบ AI และ ML 

องคก์รเหลา่นัน้ก าลงัเผชญิกับความเสีย่งทีอ่าจจะถูกคกุคามเขา้สูร่ะบบ AI และ ML เพือ่กระท าการแกไ้ขเปลีย่นแปลง

รูปแบบวธิกีารคดิ หรอืขอ้มูลส าหรับใหร้ะบบไดเ้รยีนรู ้ใหผ้ดิไปจากวัตถปุระสงคเ์ดมิทีถู่กก าหนดไว ้โดยผูไ้มป่ระสงคด์จีะ
น าขอ้มลูทีไ่มถ่กูตอ้งป้อนเขา้สูก่ระบวนการประมวลผลของระบบ เพือ่ฝึกใหร้ะบบ AI และ ML เรยีนรูข้อ้มลูทีผ่ดิๆ ไม่

ถกูตอ้ง หรอืท าการแกไ้ขเปลีย่นแปลงวธิคีดิ วธิปีระมวลผล (Algorithm) ของระบบ เพือ่สอนใหร้ะบบเรยีนรูก้าร
ประมวลผลเสยีใหม ่ท าใหผ้ลลัพธท์ีไ่ดจ้ากการวเิคราะห ์การประมวลผลเกดิผดิพลาดคลาดเคลือ่น สรา้งความเสยีหาย

ใหก้บัธรุกจิอย่างมากมาย หรอือาจจะถกูคกุคามเขา้มาในระบบเพือ่โจรกรรมลว่งรูข้อ้มูลส าคัญทีเ่ป็นความลบัแลว้น าไป

แสวงหาประโยชน ์หรอืคกุคามเขา้มาในระบบเพือ่ท าลายขอ้มูลเพือ่ใหอ้งคก์รไดรั้บความเสยีหาย เสือ่มเสยีชือ่เสยีง และ
อาจถูกเจา้ของขอ้มลูฟ้องรอ้งเรยีกคา่เสยีหายได ้ความเสีย่งตา่งๆ ดงัทีก่ลา่วมาแลว้ลว้นมาจากสาเหตหุลายประการ

ดว้ยกนั สว่นใหญม่ักเกดิจากขัน้ตอนการพัฒนาระบบทีเ่ร่งรบีใหแ้ลว้เสร็จในระยะเวลาทีจ่ ากดั มกีารเปลีย่นแปลง
วตัถปุระสงคแ์ละความตอ้งการของระบบบอ่ยเกนิไป การทดสอบระบบไมเ่พยีงพอ ขาดการใหค้วามร่วมมอื ขาดการ

สนับสนุนและการมสีว่นร่วมจากผูท้ีเ่กีย่วขอ้งกับการพัฒนาระบบ บคุลากรขาดความรูค้วามเขา้ใจและทักษะตอ่เทคโนโลย ี
AI และ ML ทีน่ ามาใชง้าน เป็นตน้ สาเหตเุหลา่นี้ลว้นท าใหเ้กดิชอ่งโหว ่เกดิความเสีย่งตอ่ความไมม่ั่นคงปลอดภัยขึน้กบั

ระบบ AI และ ML ในภายหลงัแทบทัง้สิน้    

 อยา่งไรก็ตาม หากองคก์รมกีระบวนการรักษาความมั่นคงปลอดภัยทางไซเบอรท์ีม่มีาตรการควบคมุและตดิตาม
ตรวจสอบการปฏบิตังิานกับระบบ AI และ ML ทีม่ปีระสทิธภิาพประสทิธผิลเพยีงพอตัง้แตเ่ริม่ตน้การพัฒนาระบบฯ 

จนกระทัง่น าระบบฯ มาตดิตัง้ใชง้าน องคก์รก็พอทีจ่ะมั่นใจไดว้า่จะสามารถป้องกนัและลดโอกาสการถกูคกุคามหรอืถกู
โจมตใีหเ้กดิความเสยีหายจนกลายเป็นปัญหาและอปุสรรคตอ่การด าเนนิภารกจิขององคก์รได ้ดงันัน้ผูท้ีเ่กีย่วขอ้งกับการ

พัฒนาระบบฯ ผูด้แูลระบบฯ ผูต้รวจสอบระบบเทคโนโลยสีารสนเทศ ผูต้รวจสอบภายในและผูท้ีม่สีว่นใชง้านระบบฯ ถอื

ไดว้า่เป็นกลไกควบคมุดา้นบคุลากรทีม่คีวามส าคญัมากตอ่การรักษาความมั่นคงปลอดภัยใหก้บัระบบ AI และ ML ของ
องคก์ร ซึง่จะตอ้งเป็นผูม้หีนา้ทีค่อยใหค้ าแนะน าและประเมนิ แสดงความคดิเห็นวา่มาตรการควบคมุรักษาความมั่นคง

ปลอดภัยทีถู่กน ามาใชนั้น้ มปีระสทิธภิาพประสทิธผิลเพยีงพอ สามารถปฏบิตัติาม และไดผ้ลตามวตัถุประสงคข์องการ
ควบคมุรักษาความปลอดภัยตามทีก่ าหนดไวห้รอืไม ่เพือ่สรา้งความมั่นใจและเชือ่มั่นในความถกูตอ้งเชือ่ถอืไดข้อง

ผลลพัธท์ีไ่ดจ้ากการประมวลผลของระบบ AI และ ML ทัง้นีผู้ท้ ีเ่กีย่วขอ้งกบัระบบฯ ดงัทีก่ลา่วมาแลว้จะตอ้งมคีวามรู ้

ความเขา้ใจเกีย่วกบักระบวนการรักษาความมั่นคงปลอดภัย เขา้ใจถงึมาตรการการตดิตาม ตรวจสอบและควบคมุความ
เสีย่งจากการปฏบิตังิานกบัระบบ AI และ ML ใหม้คีวามปลอดภัยเป็นอยา่งด ี 

หลกัสตูรนีเ้ป็นการอบรมทีผู่เ้ขา้รับการอบรมจะไดรั้บความรู ้ความเขา้ใจในแตล่ะกระบวนการรักษาความมั่นคง
ปลอดภัย มาตรการการตดิตาม ตรวจสอบและควบคมุความเสีย่งจากการปฏบิตังิานกับระบบ AI และ ML จากกรณีศกึษา 

เพือ่ใหเ้กดิความรูค้วามเขา้ใจมากยิง่ขึน้และสามารถน าไปปฏบิตัไิดจ้รงิ 
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วตัถปุระสงค ์: 

 เพือ่ใหม้คีวามรู ้ความเขา้ใจและตระหนักถงึภัยคกุคามตอ่ระบบ AI และ ML ขององคก์ร 

 เพือ่ใหม้คีวามรู ้ความเขา้ใจมาตรการควบคมุรักษาความมั่นคงปลอดภัยทางไซเบอรใ์หก้บัระบบ AI และ ML 

ขององคก์ร 
 เพือ่ใหม้คีวามรู ้ความเขา้ใจสามารถวเิคราะหแ์ละระบคุวามเสีย่งทีเ่กดิจากการใชง้านระบบ AI และ ML 

 เพือ่ใหม้คีวามรู ้ความเขา้ใจในกระบวนการป้องกนัและความคมุความเสยีงทีเ่กีย่วขอ้งกับความไมม่ั่นคงปลอดภัย

ทีม่ตีอ่ระบบ AI และ ML 

 เพือ่ใหม้คีวามรู ้ความเขา้ใจถงึหลกัการจัดการในเชงิรุก ดว้ยวธิกีารประเมนิระบบการป้องกนัในปัจจุบนัของ

องคก์ร และการออกแบบวธิกีารควบคมุดว้ยหลักการบรหิารจัดการรักษาความมั่นคงปลอดภัยทางไซเบอรต์าม
มาตรฐานสากล 

 

หลกัสตูรนีเ้หมาะส าหรบั : 

 ผูบ้รหิารหรอืผูจ้ัดการฝ่ายเทคโนโลยสีารสนเทศ 

 ผูบ้รหิารโครงการดา้นเทคโนโลยสีารสนเทศ 

 ผูท้ีท่ าหนา้ทีพั่ฒนาระบบงานดา้นเทคโนโลยสีารสนเทศ 

 ผูท้ีท่ าหนา้ทีรั่กษาความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ 

 ผูท้ีท่ าหนา้ทีบ่รหิารจัดการความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

 ผูท้ีท่ าหนา้ทีบ่รหิารจัดการระบบเครอืขา่ยเทคโนโลยสีารสนเทศ 

 ผูต้รวจสอบระบบเทคโนโลยสีารสนเทศ 

 ผูต้รวจสอบภายใน 

 

เนือ้หาการอบรม : 
 

 ความรูเ้กีย่วกับระบบ Artificial Intelligence (AI) และ Machine Learning (ML) 

 รูปแบบภัยคกุคามตอ่ระบบ AI และ ML  

 แนวทางการรับมอืกบัภัยคกุคามตอ่ระบบ AI และ ML 

 การวเิคราะหแ์ละประเมนิความเสีย่งตอ่ความไมม่ั่นคงปลอดภัยของระบบ AI และ ML 

 แนวทางการป้องกนัรักษาระบบ AI และ ML ใหเ้กดิความมั่นคงปลอดภัยอยา่งมปีระสทิธภิาพ 

 การก าหนดแนวนโยบาย และแนวปฏบิตัใินการรักษาความมั่นคงปลอดภัยใหก้ับระบบ AI และ ML 

 การตดิตามและตรวจสอบการควบคมุความเสีย่งจากการใชง้านระบบ AI และ ML 

 การประเมนิตรวจสอบความมั่นคงปลอดภัยของสภาพแวดลอ้มส าหรับใชต้ดิตัง้และปฏบิตังิานกบัระบบ AI และ ML 

 การก าหนดโครงสรา้งและบทบาทหนา้ทีค่วามรับผดิชอบใหก้ับบคุลากรทีเ่กีย่วขอ้งกับระบบ AI และ ML 

 การตดิตามและตรวจสอบการปฏบิตัติามบทหนา้ทีค่วามรับผดิชอบในการปฏบิตังิานกบัระบบ AI และ ML 

 มาตรการการก าหนดสทิธิใ์นการเขา้ถงึระบบ AI และ ML 

 การตรวจสอบการควบคมุสทิธิแ์ละหนา้ทีใ่นการเขา้ถงึระบบ AI และ ML 

 มาตรการการเขา้รหัสขอ้มลู (Encryption Data) 

 การควบคมุการจัดการการเปลีย่นแปลง (Change Management Control) กบัระบบ AI และ ML 

 มาตรการควบคมุการ Re-train หรอื ปรับปรุง Algorithm 

 การทดสอบและตรวจสอบ Algorithm 

 กระบวนการตรวจสอบพฤตกิรรมของผูใ้ชง้านในระบบ AI และ ML เพือ่คดักรองผูท้ีม่พีฤตกิรรมไมน่่าไวว้างใจ 

 กระบวนการวเิคราะหต์รวจจับจ าแนกพฤตกิรรมทีผ่ดิปกตภิายในระบบเครอืขา่ยของระบบ AI และ ML 
 การจัดท าแผนฉุกเฉนิเพือ่รองรับเหตกุารณ์ผดิปกตแิละสดุวสิยัจากการใชร้ะบบ AI และ ML 

 การตดิตามและตรวจสอบการการจัดท าแผนฉุกเฉนิ 

 การวเิคราะหแ์ละประเมนิความเพยีงพอของการควบคมุความมั่นคงปลอดภัยกบัการใชร้ะบบ AI และ ML 

 การก าหนดมาตรการคุม้ครองขอ้มลูสว่นบคุคล (Data Privacy and Protection) 

 

 

 

 

 



Career for the Future Academy: CFA   
 

_________________________________________________________________________________________________________ 

สถาบนัพฒันาบคุลากรแหง่อนาคต (Career for the Future Academy: CFA) 
73/1 อาคารส านักงานพฒันาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) ชัน้ 6 ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรงุเทพฯ 10400   

 

วทิยากร : 

 

อาจารยภ์ธิันปติ ์ ถริสตัยาพทิักษ์ 

 วทิยากรรับเชญิประจ าสถาบนัพัฒนาบคุลากรแหง่อนาคต 

 
จ านวนช ัว่โมงในการฝึกอบรม: 2 วนั (12 ชัว่โมง) 

 
ก าหนดการอบรม : ตามตารางปฏทินิอบรมประจ าปี http://www.nstdaacademy.com/trainingprogram 

 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 
 

คา่ลงทะเบยีนอบรม : ทา่นละ 8,000 บาท (ราคารวมภาษีมูลคา่เพิม่แลว้) 
** สถาบนัฯ เป็นหน่วยงานราชการ จงึไมอ่ยูใ่นเกณฑท์ีต่อ้งถูกหักภาษี ณ ทีจ่่าย  

 
สถานทีฝึ่กอบรม : 

          สถาบนัพัฒนาบคุลากรแหง่อนาคต 

          เลขที ่73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) ชัน้ 6 
          ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

 
วธิกีารการส ารองทีน่ ัง่ : 

          ตดิตอ่ส ารองทีน่ั่งลว่งหนา้ ในวนั-เวลาราชการ 

          โทรศพัท:์ 0 2644 8150 ตอ่ 81886, 81887 
          โทรสาร: 0 2644 8110 

          Website: www.NSTDAacademy.com 

          E-mail:  

 

 

http://www.nstdaacademy.com/trainingprogram
mailto:training@nstda.or.th

