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หลกัสูตร Cyber Security 101: Hands-on Learning with TryHackMe   ITM183 

ฉบับแกไ้ข วันที ่17 ธันวาคม 2568 

หลกัการและเหตผุล: 

          ในยุคดจิทัิลที่ระบบสารสนเทศและขอ้มูลกลายเป็นทรัพยากรส าคัญขององคก์ร การรักษาความมั่นคงปลอดภัย
ทางไซเบอร์ (Cyber Security) จงึเป็นประเด็นที่มีความส าคัญอย่างยิง่ การโจมตีทางไซเบอร์มีแนวโนม้เพิม่ขึน้อย่าง

ต่อเนื่อง ทัง้ในรูปแบบการโจมตรีะบบเครือข่าย การเจาะระบบเว็บไซต ์การขโมยขอ้มูลส่วนบุคคล หรือการแพร่กระจาย
มัลแวร ์

หลักสูตรนี้จัดท าขึน้เพื่อปูพื้นฐานใหผู้เ้ขา้ร่วมเขา้ใจแนวคดิดา้นความมั่นคงปลอดภัยสารสนเทศ เขา้ใจประเภทของภัย

คุกคาม เทคนคิการป้องกัน และสามารถทดลองปฏบัิตจิรงิผ่านหอ้งเรยีนจ าลองบนแพลตฟอรม์ TryHackMe ซึง่ออกแบบ
ใหเ้รยีนรูแ้บบสนุก เขา้ใจง่าย และเห็นภาพจรงิของการท างานดา้น Cyber Security 

 
วตัถปุระสงค:์ 

• เพือ่ใหผู้เ้ขา้อบรมเขา้ใจพืน้ฐานดา้นความมั่นคงปลอดภัยไซเบอร ์และแนวคดิหลักของ CIA Triad 

(Confidentiality, Integrity, Availability) 

• เพือ่ใหเ้ขา้ใจโครงสรา้งของการโจมตทีางไซเบอร ์(Cyber Kill Chain / Attack Lifecycle) 

• เพือ่เรยีนรูแ้ละฝึกใชเ้ครือ่งมอืพืน้ฐานส าหรับการวเิคราะหค์วามมั่นคงปลอดภัย เชน่ Nmap, Wireshark, 

Metasploit, Burp Suite 

• เพือ่เสรมิทักษะการคดิเชงิวเิคราะหแ์ละแนวทางการตอบสนองตอ่เหตกุารณ์ (Incident Response) 

• เพือ่เตรยีมความพรอ้มส าหรับการตอ่ยอดไปสูห่ลักสตูรระดับสงู เชน่ Network Security, Ethical Hacking หรอื 
SOC Operation 

 

หลกัสูตรนีเ้หมาะส าหรบั: 

• บคุลากรดา้น IT / Network / System ทีต่อ้งการเพิม่ความรูด้า้น Cyber Security 
• นักศกึษา สาย IT, Computer Science, หรอืสาขาทีเ่กีย่วขอ้ง 

• ผูเ้ร ิม่ตน้ทีส่นใจเรยีนรูก้ารป้องกันและวเิคราะหภ์ัยคกุคามทางไซเบอร์ 

• เจา้หนา้ทีใ่นหน่วยงานรัฐหรอืองคก์รทีต่อ้งดูแลระบบสารสนเทศ 

• ผูท้ีต่อ้งการเตรยีมตัวสูส่ายอาชพี Cybersecurity Analyst / Penetration Tester / SOC Staff 

 

เนือ้หาการอบรม: 

 

Day 1: Introduction to Cybersecurity & Threat Landscape 

• ความหมายและขอบเขตของ Cyber Security 

• แนวคดิ CIA Triad, Risk & Vulnerability 

• ภัยคกุคามทางไซเบอรใ์นปัจจุบัน (Malware, Phishing, Ransomware) 

• โครงสรา้งของการโจมต:ี Cyber Kill Chain / MITRE ATT&CK Framework 

• Workshop: TryHackMe Room “Introduction to Cyber Security” 

 
Day 2: Networking & Security Foundation 

• พืน้ฐานการท างานของระบบเครอืขา่ย (TCP/IP, OSI Model) 

• การวเิคราะหแ์พ็กเก็ตดว้ย Wireshark 

• Firewall, IDS/IPS, VPN, Proxy Concepts 

• Workshop: TryHackMe Room “Network Fundamentals” + “Wireshark 101” 

 
Day 3: System Security & Vulnerability Management 

• การรักษาความปลอดภัยของระบบปฏบัิตกิาร (Windows / Linux Security Basics) 

• การบรหิารชอ่งโหว ่(Vulnerability Assessment) 

• การสแกนระบบดว้ย Nmap และการประเมนิผล 

• Workshop: TryHackMe Room “Linux Fundamentals” + “Vulnerability Management” 
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Day 4: Web Application & Ethical Hacking Basics 

• หลักการท างานของ Web Application 

• ชอ่งโหวย่อดนยิมตาม OWASP Top 10 

• การทดสอบเจาะระบบเบือ้งตน้ (Ethical Hacking Introduction) 

• Workshop: TryHackMe Room “OWASP Top 10” + “Burp Suite Basics” 
 

Day 5: Security Operations & Incident Response 

• การตรวจจับและตอบสนองเหตุการณ์ความมั่นคงปลอดภัย (Incident Response Process) 

• การเก็บหลักฐานดจิทัิลเบือ้งตน้ (Digital Forensics Concepts) 

• แนวทางการสรา้งวัฒนธรรม Cybersecurity Awareness ในองคก์ร 

• Workshop: TryHackMe Room “Intro to SOC” + “Phishing Analysis” 

• สรุป / Q&A / การต่อยอดสูห่ลักสตูรระดับสงู 

 

คา่ลงทะเบยีนอบรม: 16,000 บาท (ไมร่วมภาษีมลูค่าเพิม่) 

จ านวนช ัว่โมงในการฝึกอบรม: 5 วัน (30 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี 

https://www.career4future.com/trainingprogram 

 

วทิยากร:  

  

 

อาจารยอ์าทติย ์ซือ่สตัยส์ทิธกิร 

• วทิยากรรับเชญิ สถาบันพัฒนาบคุลากรแหง่อนาคต 

• Microsoft® Certified Professional 

• Microsoft® Certified Technology Specialist 

• Microsoft® Certified IT Professional 

• Microsoft® Certified Solutions Associate 

• Microsoft® Certified Solutions Expert 

• CompTIA. Security+ certified 
 

 

หมายเหตุ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์(ในหลักสตูรทีต่อ้งใชโ้ปรแกรมคอมพวิเตอร)์ เอกสารการอบรม 
อาหารว่าง และอาหารกลางวัน ใหกั้บผูเ้ขา้อบรม 

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  

แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิและไมแ่สวงหาก าไร จะไดร้ับการยกเวน้

ภาษีมลูคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้งหักภาษี ณ ทีจ่่าย 3% 

• ผูเ้ขา้ร่วมอบรมจากหน่วยงานราชการสามารถเบกิค่าลงทะเบยีนจากตน้สงักัดได ้ตามระเบยีบกระทรวงการคลัง 
และไมถ่อืเป็นวันลาเมือ่ไดร้ับการอนุมัตจิากผูบั้งคับบัญชา 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหย่อน

ภาษีได ้200% 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหาหลักสตูร วทิยากร รูปแบบการอบรม ตามความเหมาะสมและ
ความจ าเป็น เพือ่ประโยชน์สงูสดุของผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็นลขิสทิธิ์

ร่วมระหวา่งวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น
บคุคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท ากจิกรรมทุกหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตรจาก

ส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) 
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ตดิตอ่สอบถามรายละเอยีด 

สถาบนัพฒันาบคุลากรแหง่อนาคต (Career for the Future Academy) 

73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีห่งชาต ิ(สวทช.) ชัน้ 6 
ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

โทรศัพท ์0 2644 8150 ต่อ 81886-7 

โทรสาร 0 2644 8150 
E-mail: training@nstda.or.th 

www.career4future.com 

 


