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หลกัสูตร Junior Penetration Tester with TryHackMe   ITM181 

ฉบับแกไ้ข วันที ่17 ธันวาคม 2568 

หลกัการและเหตผุล: 

          การทดสอบเจาะระบบ (Penetration Testing) เป็นกระบวนการส าคัญในการประเมนิความมั่นคงปลอดภัยของ
ระบบสารสนเทศ โดยจ าลองการโจมตจีากมมุมองผูไ้ม่ประสงคด์ ีเพือ่ตรวจหาชอ่งโหวแ่ละเสนอแนวทางแกไ้ข หลักสตูร 5 

วันนี้ออกแบบใหผู้เ้รียนระดับเริม่ตน้ (Junior) ไดค้วามเขา้ใจพื้นฐาน ทักษะเชงิปฏบัิตกิาร และแนวปฏบัิตทิี่ดเีพื่อน าไป
ท างานจรงิหรอืเตรยีมสอบใบรับรองเบือ้งตน้ 

 

วตัถปุระสงค:์ 

• อธบิายแนวคดิ lifecycle ของ penetration test (scoping → recon → exploit → post-exploit → 
reporting). 

• ใชเ้ครือ่งมอืส าคัญ (เชน่ Nmap, Nikto, Burp Suite, Metasploit, sqlmap, Wireshark) ในการส ารวจและโจมตี

แบบพืน้ฐานไดอ้ยา่งปลอดภัยในสภาพแวดลอ้มทดสอบ (lab). 

• วเิคราะหผ์ลสแกนและจัดล าดับความเสีย่งของชอ่งโหว ่(risk rating). 

• ท า exploit แบบง่าย (web/app / network) และเขา้ใจแนวทางป้องกัน/แกไ้ขเชงิเทคนคิ. 

• จัดท ารายงานการทดสอบ (technical + executive summary) ทีใ่ชง้านไดจ้รงิส าหรับผูร้ับผดิชอบระบบ. 
 

หลกัสูตรนีเ้หมาะส าหรบั: 

• เจา้หนา้ที ่IT, ผูดู้แลระบบ (sysadmin) ทีต่อ้งการเขา้ใจมมุมองผูโ้จมต ี

• ผูเ้ร ิม่ตน้ในสาย Security / SOC / Red Team ทีต่อ้งการทักษะปฏบัิต ิ

• นักพัฒนาเว็บ/แอปทีต่อ้งการรูช้อ่งโหว่ทีพ่บบอ่ยและวธิป้ีองกัน 

• ผูท้ีต่อ้งการเตรยีมตัวเป็น Jr. Penetration Tester 

 
ขอ้ก าหนดกอ่นเขา้เรยีน (Prerequisites) 

• พืน้ฐานระบบปฏบัิตกิาร (Windows/Linux) พอสมควร 

• ความเขา้ใจพืน้ฐานเครอืข่าย (IP, TCP/UDP, DNS) 

• โนต้บุ๊กทีส่ามารถรัน VM (หรอืใหผู้จ้ัดเตรยีม lab VMs / cloud lab) 

 

เนือ้หาการอบรม: 

 

วนัที ่1 — พืน้ฐานและการเตรยีมตวั (Introduction & Lab Setup) 

• ภาพรวมประเภทของการทดสอบ (Blackbox / Graybox / Whitebox) และขอ้กฎหมาย / จรยิธรรม 

• Pentest methodology & phases (OSSTMM/PTES/OWASP ASVS พืน้ฐาน) 

• การเตรยีม lab: Kali Linux / VM / VPN / isolated network / Burp CA cert 

• เครือ่งมอืเบือ้งตน้แนะน า & การใชง้านพืน้ฐาน: terminal, ssh, netcat 

• Workshop: ตัง้คา่ lab, สรา้ง snapshot และเชือ่มต่อกับ target VM 
 

วนัที ่2 — Reconnaissance & Scanning (Passive + Active Recon) 

• Passive recon: WHOIS, DNS lookup, subdomain enumeration (dig, amass reconnaissance concept) 

• Active recon: Nmap (service/version detection), enum4linux, smbclient, SNMP basics 

• Web discovery: dirb/gobuster, curl, WAF detection 

• Workshop: ท า reconnaissance กับ target web + network VM (รวมการใชก้ราฟ/ตารางสรุปผล) 

• Lab exercise: สรา้ง inventory ของ asset และ mapping service → ชอ่งโหว่ทีน่่าตรวจสอบ 
 

วนัที ่3 — Vulnerability Assessment & Exploitation Basics 

• ความแตกต่าง: vulnerability scan vs penetration test 

• ใชเ้ครือ่งสแกน: OpenVAS/nessus (concept), nmap scripts (NSE) 

• การวเิคราะหผ์ล: false positive/negative, CVSS เบือ้งตน้, prioritization 

• Exploitation basics: Metasploit framework (ใชใ้น lab), buffer overflow concept (ง่าย ๆ), smb/ftp 

common exploits 

• Workshop: หา vulnerability จากผลสแกน และใช ้Metasploit / manual exploit บน lab VM ทีจ่ ากัดไว ้

• Lab challenge: compromise a low-privilege shell และเก็บหลักฐาน (logs) อย่างปลอดภัย 
 



Career for the Future Academy  
สถาบนัพฒันาบุคลากรแหง่อนาคต  

73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) ชัน้ 6 

ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

โทรศัพท ์0 2644 8150 โทรสาร 0 2644 8110 

www.career4future.com 

Page | 2  
 

 
วนัที ่4 — Web Application Penetration Testing (OWASP Top 10 Focus) 

• ทบทวน OWASP Top 10 (Injection, Broken Auth, XSS, CSRF, etc.) — ตัวอยา่งและผลกระทบ 

• Proxy workflow: Burp Suite (intercept, repeater, intruder, scanner overview) 

• SQL Injection: payloads, sqlmap demo, mitigation concepts (prepared statements) 

• Cross-Site Scripting (XSS): stored/reflected/DOM, payload crafting, DOM analysis 

• Session management & auth testing: cookie flags, session fixation, brute force/credential stuffing 

concepts 

• Workshop: ใช ้Burp + manual techniques บน intentionally vulnerable web app (e.g., DVWA / BWAPP 
/ custom lab) 

• Lab challenge: exploit 2 ประเภทชอ่งโหวใ่นเว็บและเตรยีม proof-of-concept 

 

วนัที ่5 — Post-exploitation, Reporting & Remediation 

• Post-exploitation: persistence, credential harvesting basics, lateral movement concept (แตจ่ ากัดใน 
lab) 

• Privilege escalation (Linux/Windows) — แนวคดิการคน้หา SUID, misconfig, unquoted service paths, 

weak service configs 

• Forensics-aware testing: รักษาหลักฐาน, ท าความสะอาด (ethical) และ logging ทีค่วรบันทกึ 

• การจัดท ารายงาน: โครงสรา้งรายงาน (Executive summary, Technical findings, Risk rating, Repro steps, 
Remediation recommendations) + ตัวอยา่งเท็มเพลตสัน้ 

• Presentation skills: วธิสีือ่สารกับ non-technical stakeholders และการเสนอ remediation roadmap 

• Final lab: Full mini-engagement — reconnaissance → exploit → post-exploit (จ ากัด) → สรุปผลเป็น

รายงานสัน้ (tech + executive) และน าเสนอ  

 

คา่ลงทะเบยีนอบรม: 16,000 บาท (ไมร่วมภาษีมลูค่าเพิม่) 

จ านวนช ัว่โมงในการฝึกอบรม: 5 วัน (30 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี 

https://www.career4future.com/trainingprogram 

 

วทิยากร:  

  

 

อาจารยอ์าทติย ์ซือ่สตัยส์ทิธกิร 

• วทิยากรรับเชญิ สถาบันพัฒนาบคุลากรแหง่อนาคต 

• Microsoft® Certified Professional 

• Microsoft® Certified Technology Specialist 

• Microsoft® Certified IT Professional 

• Microsoft® Certified Solutions Associate 

• Microsoft® Certified Solutions Expert 

• CompTIA. Security+ certified 
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หมายเหตุ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์(ในหลักสตูรทีต่อ้งใชโ้ปรแกรมคอมพวิเตอร)์ เอกสารการอบรม 
อาหารว่าง และอาหารกลางวัน ใหกั้บผูเ้ขา้อบรม 

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  

แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิและไมแ่สวงหาก าไร จะไดร้ับการยกเวน้
ภาษีมลูคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้งหักภาษี ณ ทีจ่่าย 3% 

• ผูเ้ขา้ร่วมอบรมจากหน่วยงานราชการสามารถเบกิค่าลงทะเบยีนจากตน้สงักัดได ้ตามระเบยีบกระทรวงการคลัง 

และไมถ่อืเป็นวันลาเมือ่ไดร้ับการอนุมัตจิากผูบั้งคับบัญชา 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหย่อน
ภาษีได ้200% 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหาหลักสตูร วทิยากร รูปแบบการอบรม ตามความเหมาะสมและ

ความจ าเป็น เพือ่ประโยชน์สงูสดุของผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็นลขิสทิธิ์

ร่วมระหวา่งวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น
บคุคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท ากจิกรรมทุกหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตรจาก

ส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) 
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