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IT Security Risk Management for Auditor:  

การบรหิารจดัการความเสีย่งดา้นความม ัน่คงปลอดภยัเทคโนโลยสีารสนเทศส าหรบัผูต้รวจสอบ 
  ITM101 

ฉบับแกไ้ข วันที ่10 กมุภาพันธ ์2568 

หลกัการและเหตผุล: 

ระบบเทคโนโลยีสารสนเทศและดจิทัิลเป็นเทคโนโลยีที่มีส่วนส าคัญต่อการขับเคลือ่นกระตุน้เศรษฐกจิโดยรวม 

กอ่ใหเ้กดิประโยชน์มากมายแกทุ่กภาคสว่นของระบบเศรษฐกจิในทุกวันนี้ แต่ดว้ยความกา้วหนา้ของเทคโนโลยใีนปัจจุบัน

ยิง่ท าใหก้ารใชง้านมคีวามสลับซับซอ้นมากยิง่ขึน้ สง่ผลใหผู้ท้ีน่ ามาใชง้านสว่นใหญข่าดความเขา้ใจและตระหนักว่าจะตอ้ง

ใชแ้ละบรหิารจัดการระบบอย่างไรจงึจะเกดิความเหมาะสมและปลอดภัย จะเห็นไดว้่าปัจจุบันจะปรากฏรูปแบบความเสี่ยง

ใหม่ๆ  ทีแ่ตกตา่งไปจากเดมิเพือ่คุกคามหวังผลประโยชน์จากสารสนเทศขององคก์รหรอืสรา้งความเสยีหายใหกั้บระบบของ

องคก์ร 

ดังนัน้จงึเป็นสิง่จ าเป็นทีท่า้ทายผูบ้รหิารองคก์รว่าจะสามารถรับมอืกับเหตุการณ์ทีไ่มพ่งึประสงคเ์พือ่ปกป้องรักษา

สารสนเทศขององค์กรซึง่จัดเป็นสนิทรัพย์ที่มีมูลค่าและมีความส าคัญต่อการด าเนินภารกจิขององค์กร เช่นเดียวกับ

สนิทรัพยอ์ืน่ๆ เพือ่ใหภ้ารกจิขององคก์รประสบความส าเร็จตามวัตถุประสงคแ์ละเป้าหมายที่ก าหนดไวไ้ดอ้ย่างไร และสิง่

ส าคัญหลังจากทีอ่งคก์รไดด้ าเนนิการตามมาตรการจัดการความเสีย่งเป็นทีเ่รยีบรอ้ยแลว้ องคก์รจะมคีวามมั่นใจไดอ้ย่างไร

ว่าความเสีย่งต่างๆ จะยังคงสถาพอยู่ในระดับทีถู่กควบคุมไวแ้ละจะไม่ปรากฏความเสีย่งใหม่ๆ ขึน้มาอกี ถา้หากความเสีย่ง

เหลา่นัน้องคก์รปล่อยปละละเลยไมใ่หค้วามส าคัญและจัดการอย่างต่อเนื่อง ก็จะท าใหอ้งคก์รตอ้งสญูเสยีเวลา งบประมาณ 

และทรัพยากรไปกับมาตรการจัดการความเสีย่งทีไ่ดด้ าเนนิการไปแลว้โดยเปลา่ประโยชน ์   

อย่างไรก็ตามเพื่อใหอ้งค์กรสามารถบรรลุวัตถุประสงคแ์ละเป้าหมายที่ก าหนดไวอ้งค์กรควรตระหนักถงึการน า

หลักการบรหิารจัดการความเสีย่งเชงิรุกดว้ยการน ากระบวนการบรหิารความเสีย่งมาใช ้และกระบวนการตดิตามตรวจสอบ

เพือ่ใหม้ั่นจะเป็นหลักประกันไดว้่าการด าเนนิภารกจิต่าง ๆ จะส าเร็จลุล่วงไปไดด้ว้ยด ีเนื่องจากการบรหิารความเสีย่งเป็น

การด าเนินการเพื่อรองรับเหตุการณ์ในอนาคตอย่างมเีหตุมีผล มีหลักการและวธิีควบคุมเพื่อหาทางลดหรือป้องกันความ

เสยีหายเอาไวล้่วงหนา้ หรือในกรณีที่พบกับเหตุการณ์ที่ไม่คาดคดิ ก็จะเกดิความเสยีหายนอ้ยกว่าการไม่น ากระบวนการ

บรหิารความเสี่ยงและกระบวนการตดิตามตรวจสอบมาใช ้เพราะไดม้ีการเตรียมการไวล้่วงหนา้แลว้ จงึช่วยใหภ้ารกจิที่

ด าเนินอยู่เป็นไปตามวัตถุประสงค์และเป้าหมายที่ก าหนดไว ้และป้องกันโอกาสที่จะเกดิความเสี่ยงและปัญหาที่จะเป็น

อปุสรรคตอ่การด าเนนิภารกจิขององคก์ร 

 ในหลักสตูรนี้เป็นการอบรมเชงิปฏบัิตกิารดังนัน้ผูเ้ขา้รับการอบรมจะไดร้ับการฝึกปฏบัิตใินแต่ละกระบวนการของ

การบรหิารจัดการความเสีย่ง และทีส่ าคัญคอืบทบาทหนา้ทีข่องผูต้รวจสอบทีจ่ะตอ้งด าเนนิการตดิตามและตรวจสอบความ

เสีย่งตามกระบวนการจากกรณีศกึษา เพือ่ใหเ้กดิความรูค้วามเขา้ใจยิง่ขึน้และสามารถน าไปปฏบัิตไิดจ้รงิ 

วตัถปุระสงค:์ 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจและตระหนักถงึความเสีย่งทีเ่กีย่วขอ้งกับการใชง้านระบบเทคโนโลยสีารสนเทศ 

และดจิทัิลภายในองคก์ร 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในแนวคดิและกระบวนการบรหิารจัดการความเสยีงทีเ่กีย่วขอ้งกับการใชง้านระบบ
เทคโนโลยสีารสนเทศดจิทัิล  

• เพือ่ใหม้คีวามรู ้ความเขา้ใจสามารถวเิคราะหแ์ละระบุความเสีย่งภายใตส้ภาพแวดลอ้มขององคก์รได ้

• เพือ่ใหม้คีวามรู ้ความเขา้ใจถงึหลักการจัดการในเชงิรุก ดว้ยวธิกีารประเมนิค่าความเสีย่ง และการออกแบบวธิกีาร

ควบคมุดว้ยการบรหิารจัดการความเสีย่งตามมาตรฐานสากล 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในบทบาทหนา้ทีข่องผูต้รวจสอบตอ่กระบวนการตดิตามและตรวจสอบความเสีย่ง 

 
หลกัสูตรนีเ้หมาะส าหรบั: 

• ผูบ้รหิารฝ่ายงานเทคโนโลยสีารสนเทศและดจิทัิล 

• ผูบ้รหิารดา้นความมั่นคงปลอดภัยเทคโนโลยสีารสนเทศและดจิทัิล 

• ผูต้รวจสอบเทคโนโลยสีารสนเทศ 

• ผูต้รวจสอบภายใน 

• ผูท้ีเ่กีย่วขอ้งกับการบรหิารจัดการความเสีย่งดา้นเทคโนโลยสีารสนเทศและดจิทัิล 

• ผูท้ีเ่กีย่วขอ้งกับการรักษาความมั่นคงปลอดภัยเทคโนโลยสีารสนเทศและดจิทัิล 
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ความรูพ้ ืน้ฐาน: 

• Information Technology Security   

 
เนือ้หาหลกัสูตร: 

• Introduction IT Risk and Theory Concept 

• Information Technology Security and Cyber Security 

• Threats to Information Technology and Cyber Security in Organizations 

• International Standards for Risk Management 

• IT Risk Audit Objective 

• Risk Management Framework for Auditor 

• IT Risk Breakdown Structures 

• Define IT Risk 

• Plan IT Risk Management 

• IT Risk Audit Process 

• Risk Analysis 

o Analysis of Probability and Consequences 

o Perform Qualitative Risk Analysis  
o Perform Quantitative Risk Analysis 

• Risk Assessment Process 

o Objective Setting 
o Event Identification 

o Risk Assessment 
o Risk Responses  

• Risk Assessment Based on Audit Standards 

• Risk Profile Map 

• Importance of Risk Assessment and IT Control 

• Baseline IT Control 

• Classification of IT Controls 

o IT General Control 

o Application Control 
o Objective Control 

o Control by Level of Responsibility 

• Concepts of Control Management Based on Level of Risk 

• Monitoring and Evaluation of Control 

• Risk and Control Matrix 

• Risk Management Report Form 

• Communicate the IT Risk Awareness Throughout the Organization  

• Workshop 
 

 (เฉพาะหลกัสูตรนี)้ => ผูป้ระกอบการทีส่ง่บุคลากรเขา้รับการฝึกอบรมในหลักสตูรทีผ่่านการรับรองตาม

มาตรการ Thailand Plus Package สามารถ “ลดหยอ่นภาษเีงนิได ้250%” ของคา่ใชจ่้ายในการฝึกอบรมลูกจา้ง  
ดรูายละเอยีดเพิม่เตมิไดท้ี ่www.stemplus.or.th 
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คา่ลงทะเบยีนอบรม: 9,500 บาท (ไมร่วมภาษีมลูค่าเพิม่) 

จ านวนช ัว่โมงในการฝึกอบรม: 3 วัน (18 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี 
https://www.career4future.com/trainingprogram 

 

 

วทิยากร:  

  

  

อาจารยภ์ธินัปติ ์ถริสตัยาพทิกัษ ์

• วทิยากรรับเชญิ ประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

• ทีป่รกึษาระบบรักษาความมั่นคงปลอดภัยดา้นสารสนเทศภาครัฐ 
และเอกชน 

 

หมายเหตุ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์(ในหลักสตูรทีต่อ้งใชโ้ปรแกรมคอมพวิเตอร)์ เอกสารการอบรม 

อาหารว่าง และอาหารกลางวัน ใหกั้บผูเ้ขา้อบรม 

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  
แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิและไมแ่สวงหาก าไร จะไดร้ับการยกเวน้

ภาษีมลูคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้งหักภาษี ณ ทีจ่่าย 3% 

• ผูเ้ขา้ร่วมอบรมจากหน่วยงานราชการสามารถเบกิค่าลงทะเบยีนจากตน้สงักัดได ้ตามระเบยีบกระทรวงการคลัง 

และไมถ่อืเป็นวันลาเมือ่ไดร้ับการอนุมัตจิากผูบั้งคับบัญชา 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหย่อน
ภาษีได ้200% 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหาหลักสตูร วทิยากร รูปแบบการอบรม ตามความเหมาะสมและ

ความจ าเป็น เพือ่ประโยชน์สงูสดุของผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็นลขิสทิธิ์
ร่วมระหวา่งวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น

บคุคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท ากจิกรรมทุกหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตรจาก

ส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) 

 

ตดิตอ่สอบถามรายละเอยีด 
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