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IT Security Risk Management:  

การบรหิารจดัการความเสีย่งดา้นความม ัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ 
  ITM086 

ฉบับแกไ้ข วันที ่10 กมุภาพันธ ์2568 

หลกัการและเหตผุล: 
ระบบเทคโนโลยีสารสนเทศและดจิทัิลเป็นเทคโนโลยีที่มีส่วนส าคัญต่อการขับเคลือ่นกระตุน้เศรษฐกจิโดยรวม 

กอ่ใหเ้กดิประโยชน์มากมายแกทุ่กภาคสว่นของระบบเศรษฐกจิในทุกวันนี้ แต่ดว้ยความกา้วหนา้ของเทคโนโลยใีนปัจจุบัน

ยิง่ท าใหก้ารใชง้านมคีวามสลับซบัซอ้นมากยิง่ขึน้ สง่ผลใหผู้ใ้ชง้านสว่นใหญข่าดความเขา้ใจและตระหนักถงึความเสีย่งต่อ
การเกดิความไมม่ั่นคงปลอดภัยขึน้ และจะตอ้งมกีารก ากับดแูล บรหิารจัดการระบบอยา่งไรจงึจะมคีวามเหมาะสมและมั่นคง

ปลอดภัย จะเห็นไดว้่าปัจจุบันจะปรากฏรูปแบบความเสีย่งใหม่ๆ ที่แตกต่างไปจากเดมิเพื่อคุกคามหวังผลประโยชน์จาก
สารสนเทศขององคก์รหรอืสรา้งความเสยีหายใหเ้กดิขึน้กับองคก์ร 

ดังนัน้จงึเป็นสิง่จ าเป็นและทา้ทายผูบ้รหิารองค์กรว่าจะสามารถรับมือกับเหตุการณ์ที่ไม่พงึประสงคเ์พื่อปกป้อง

รักษาสารสนเทศขององคก์รซึง่จัดเป็นสนิทรัพยท์ี่มมีูลค่าและมีความส าคัญต่อการด าเนนิภารกจิขององคก์ร เชน่เดยีวกับ
สนิทรัพยอ์ืน่ๆ เพือ่ใหภ้ารกจิขององคก์รประสบความส าเร็จตามวัตถุประสงคแ์ละเป้าหมายที่ก าหนดไวไ้ดอ้ย่างไร และสิง่

ส าคัญหลังจากทีอ่งคก์รไดด้ าเนนิการตามมาตรการบรหิารจัดการความเสีย่งเป็นทีเ่รยีบรอ้ยแลว้ องคก์รจะมั่นใจไดอ้ย่างไร
ว่าความเสีย่งต่างๆ ไดค้งสถาพอยู่ในระดับทีถู่กควบคุมไดจ้รงิ และหากปรากฏความเสีย่งใหม่ๆ ขึน้ องคก์รจะสามารถรับรู ้

และตอบสนองต่อความเสีย่งเหล่านัน้ไดร้วดเร็วเพยีงใด และหากองคก์รปล่อยปละละเลยต่อความเสีย่งเหล่านัน้ หรอืขาด
การบรหิารจัดการความเสีย่งอย่างต่อเนื่อง ก็อาจจะท าใหอ้งคก์รตอ้งเผชญิกับความเสยีหายต่างๆที่ตดิตามมาจนเกดิเป็น

ปัญหาอปุสรรคตอ่การด าเนนิกจิการขององคก์ร   

อย่างไรก็ตามเพื่อใหอ้งค์กรสามารถด าเนินกจิการใหบ้รรลุวัตถุประสงค์และเป้าหมายที่ก าหนดไวอ้งค์กรควร
ตระหนักถงึการน าหลักการบรหิารจัดการเชงิรุกดว้ยการก ากับดูแลการบรหิารจัดการความเสีย่ง เพือ่ใหเ้กดิความมั่นใจต่อ

การด าเนนิกจิการต่างๆขององคก์รทีต่อ้งอาศัยเทคโนโลยสีารสนเทศจะสามารถส าเร็จลุล่วงไปไดด้ว้ยด ีการบรหิารจัดการ
ความเสีย่งเป็นการด าเนนิการเพือ่รองรับโอกาสการเกดิเหตกุารณ์ความเสยีหายทีอ่าจจะเกดิขึน้ในอนาคตอยา่งมหีลักการ มี

เหตมุผีลและมวีธิคีวบคมุความเสีย่งเพือ่ลดโอกาสการเกดิเหตหุรอืป้องกันความเสยีหายเอาไวล้ว่งหนา้ และหากยังมโีอกาส

เกดิความเสยีหายขึน้ ความเสยีหายทีไ่ดร้ับก็จะนอ้ยกว่าการที่ไม่มีการก ากับดูแลดา้นการบรหิารจัดการความเสีย่ง จงึเป็น
การชว่ยใหก้ารประกอบกจิการขององคก์รสามารถประสบความส าเร็จตามวัตถปุระสงคแ์ละเป้าหมายทีก่ าหนดไวไ้ด ้ 

หลักสตูรนี้เป็นการอบรมเชงิปฏบัิตกิาร และศกึษาจากกรณีศกึษาจากประสบการณ์การก ากับดูแลดา้นการบรหิาร
จัดการความเสีย่งดา้นเทคโนโลยสีารสนเทศทัง้ภาครัฐและเอกชน ทีผู่เ้ขา้รับการอบรมจะไดร้ับการฝึกปฏบัิตเิชงิเสมอืนจรงิ 

เพื่อใหผู้เ้ขา้รับการอบรมไดเ้กดิความรูค้วามเขา้ใจในแนวทางปฏบัิตขิองแต่ละกระบวนการบรหิารจัดการความเสีย่งดา้น
เทคโนโลยสีารสนเทศและสามารถน าไปปฏบัิตไิดจ้รงิ 

 

วตัถปุระสงค:์ 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจ และตระหนักถงึความส าคัญของการก ากับดแูลดา้นการบรหิารจัดการความเสีย่งดา้น
เทคโนโลยสีารสนเทศ 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในการน ากระบวนการบรหิารจัดการความเสีย่งดา้นเทคโนโลยสีารสนเทศมาใชอ้ย่างมี

ประสทิธภิาพและสอดคลอ้งกับความเสีย่งดา้นเทคโนโลยสีารสนเทศขององคก์ร 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในแนวทางการควบคมุการจัดการความเสยีงดา้นเทคโนโลยสีารสนเทศ 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจในบทบาทหนา้ทีแ่ละความรับผดิชอบตอ่การบรหิารจัดการความเสีย่งดา้นเทคโนโลยี
สารสนเทศ 

 

หลกัสูตรนีเ้หมาะส าหรบั: 

• ผูบ้รหิารหน่วยงานเทคโนโลยสีารสนเทศ 

• คณะกรรมการบรหิารจัดการ และก ากับดแูลการปฏบัิตงิานดา้นเทคโนโลยสีารสนเทศ (IT Steering Committee) 

• คณะกรรมการก ากับดแูลการบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

• ผูท้ีม่บีทบาทหนา้ทีเ่กีย่วขอ้งกับการรักษาความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ 

• ผูท้ีม่บีทบาทหนา้ทีเ่กีย่วขอ้งกับการบรหิารจัดการความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

• ผูท้ีป่ฏบัิตงิานในหน่วยงานเทคโนโลยสีารสนเทศ 

• ผูส้นใจท่ัวไป 
 

เนือ้หาหลกัสูตร: 

• ความรูท่ั้วไปเกีย่วกับความเสีย่ง 

• องคป์ระกอบของความเสีย่ง 

• แนวคดิเพือ่การวเิคราะหห์าสาเหต ุทีม่า และปัจจัยของความเสีย่ง 

• หลักการรักษาความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ (Information Technology Security Principles) 

• ความเสีย่งทีเ่กีย่วขอ้งกับเทคโนโลยสีารสนเทศ 
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o ความเสีย่งจากการเปลีย่นแปลงทางสภาพแวดลอ้มทางธรุกจิและเทคโนโลย ี(Agility Risk) 
o ความเสีย่งจากภัยคุกคามทางไซเบอร ์(Cyber Risk) 

o ความเสีย่งจากการปฏบัิตกิารทางดา้นเทคโนโลยสีารสนเทศขององคก์ร (IT Operation Risk) 
o ความเสีย่งจากการบรหิารจัดการโครงการเทคโนโลยสีารสนเทศ (IT Project Management Risk) 

• มาตรฐานสากลดา้นการบรหิารจัดการความเสีย่ง (Risk Management Standard) 

• แนวทางการจัดท าโครงสรา้งในการก ากับดแูลการด าเนนิงานและการบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

• แนวทางการจัดตัง้คณะกรรมการทีท่ าหนา้ทีก่ ากับดแูลความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

• แนวทางการก าหนดบทบาทหนา้ทีใ่นการก ากับดแูลการด าเนนิงานและการบรหิารความเสีย่งดา้นเทคโนโลยี

สารสนเทศ 

• การวเิคราะหผ์ลกระทบทางธรุกจิ (Business Impact Analysis : BIA) 

• การก าหนดนโยบายทีเ่กีย่วขอ้งกับการก ากับดูแลความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

o นโยบายการรักษาความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ (IT Security Policy) 
o นโยบายการบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศ (IT Risk Management Policy) 

• การก าหนดระดับความเสีย่งดา้นเทคโนโลยสีารสนเทศทีย่อมรับได ้(IT Risk Appetite) 

• กระบวนการในการบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศ (IT Risk Management Process) 

o การประเมนิความเสีย่ง (Risk Assessment) 
▪ การระบุความเสีย่ง (Risk Identification) 

▪ การวเิคราะหค์วามเสีย่ง (Risk Analysis) 
▪ การประเมนิค่าความเสีย่ง (Risk Evaluation) 

o การจัดการความเสีย่ง (Risk Treatment) 

o การตดิตามและทบทวนความเสีย่ง (Risk Monitoring and Review) 
o การรายงานความเสีย่ง (Risk Reporting) 

• แนวทางจัดท าแผนการบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการบรหิารจัดการบคุลากร (Personnel Management) 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการสง่เสรมิใหบ้คุลากรตระหนักถงึความเสีย่งดา้นเทคโนโลยสีารสนเทศ 

(IT Risk Awareness) 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการบรหิารจัดการทรัพยส์นิดา้นเทคโนโลยสีารสนเทศ  
(IT Asset Management)  

• แนวทางควบคมุจัดการความเสีย่งดว้ยการรักษาความมั่นคงปลอดภัยของขอ้มูล (Information Security) 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการควบคมุการเขา้ถงึ (Access Control) ระบบเทคโนโลยสีารสนเทศ 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอ้ม  

(Physical and Environmental Security) ทีเ่กีย่วขอ้งกับระบบเทคโนโลยสีารสนเทศ 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการรักษาความมั่นคงปลอดภัยของระบบเครอืข่ายสือ่สาร 

(Communications Network Security) 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการรักษาความมั่งคงปลอดภัยในการปฏบัิตงิานดา้นเทคโนโลยสีารสนเทศ 
(IT Operations Security) 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการบรหิารจัดการกระบวนการจัดหาและการพัฒนาระบบเทคโนโลยี

สารสนเทศ (System Acquisition and Development) 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการบรหิารจัดการเหตกุารณ์ผดิปกตแิละปัญหาดา้นเทคโนโลยสีารสนเทศ 
(IT Incident and Problem Management) 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการจัดท าแผนฉุกเฉนิดา้นเทคโนโลยสีารสนเทศ  

(Information Technology Contingency Plan) 

• แนวทางควบคมุจัดการความเสีย่งดว้ยการบรหิารจัดการโครงการดา้นเทคโนโลยสีารสนเทศ  
(IT Project Management) 

• แนวทางการสือ่สารประชาสมัพันธข์อ้มลูขา่วสารความเสีย่งดา้นเทคโนโลยสีารสนเทศใหบุ้คลากรท่ัวทัง้องคก์รได ้

รับทราบ 

• Workshops 

 

 (เฉพาะหลกัสูตรนี)้ => ผูป้ระกอบการทีส่ง่บุคลากรเขา้รับการฝึกอบรมในหลักสตูรทีผ่่านการรับรองตาม

มาตรการ Thailand Plus Package สามารถ “ลดหยอ่นภาษเีงนิได ้250%” ของคา่ใชจ่้ายในการฝึกอบรมลูกจา้ง  
ดรูายละเอยีดเพิม่เตมิไดท้ี ่www.stemplus.or.th 
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คา่ลงทะเบยีนอบรม: 10,500 บาท (ไมร่วมภาษีมลูค่าเพิม่) 

จ านวนช ัว่โมงในการฝึกอบรม: 3 วัน (18 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี 

https://www.career4future.com/trainingprogram 

 
 

วทิยากร:  

  

  

อาจารยภ์ธินัปติ ์ถริสตัยาพทิกัษ ์

• วทิยากรรับเชญิ ประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

• ทีป่รกึษาระบบรักษาความมั่นคงปลอดภัยดา้นสารสนเทศภาครัฐ 

และเอกชน 

 

หมายเหตุ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์(ในหลักสตูรทีต่อ้งใชโ้ปรแกรมคอมพวิเตอร)์ เอกสารการอบรม 
อาหารว่าง และอาหารกลางวัน ใหกั้บผูเ้ขา้อบรม 

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  

แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิและไมแ่สวงหาก าไร จะไดร้ับการยกเวน้
ภาษีมลูคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้งหักภาษี ณ ทีจ่่าย 3% 

• ผูเ้ขา้ร่วมอบรมจากหน่วยงานราชการสามารถเบกิค่าลงทะเบยีนจากตน้สงักัดได ้ตามระเบยีบกระทรวงการคลัง 

และไมถ่อืเป็นวันลาเมือ่ไดร้ับการอนุมัตจิากผูบั้งคับบัญชา 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหย่อน

ภาษีได ้200% 
• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหาหลักสตูร วทิยากร รูปแบบการอบรม ตามความเหมาะสมและ

ความจ าเป็น เพือ่ประโยชน์สงูสดุของผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็นลขิสทิธิ์

ร่วมระหวา่งวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น
บคุคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท ากจิกรรมทุกหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตรจาก

ส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) 

 

ตดิตอ่สอบถามรายละเอยีด 

สถาบนัพฒันาบคุลากรแหง่อนาคต (Career for the Future Academy) 

73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีห่งชาต ิ(สวทช.) ชัน้ 6 
ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

โทรศัพท ์0 2644 8150 ต่อ 81886-7 
โทรสาร 0 2644 8150 

E-mail: training@nstda.or.th 

www.career4future.com 

 


