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การพฒันากระบวนการบนมาตรฐาน ISO/IEC 27001:2022   ITM027 

ฉบับแกไ้ข วันที ่10 กมุภาพันธ ์2568 

หลกัการและเหตผุล: 

          มาตรฐานระบบบรหิารจัดการความมั่นคงปลอดภัยสารสนเทศ (Information Security Management Systems) 

ถอืเป็นว่ามาตรฐานทีไ่ดร้ับการยอมรับอย่างแพร่หลายทัง้ในภาคราชการและเอกชน ตลอดจนรัฐวสิาหกจิ อย่างไรก็ตามแม ้

มาตรฐานนี้จะเป็นที่ยอมรับและรูจ้ักกันอย่างแพร่หลายแต่ก็ยังอยู่ในวงจ ากัด กล่าวคอื ผูท้ี่มีความรูค้วามเขา้ใจเกี่ยวกับ

มาตรฐานฯ ยังคงมีจ านวนนอ้ยเมื่อเปรยีบเทียบกับความตอ้งการของตลาด ดังนัน้ หลักสูตรนี้จะท าใหผู้เ้รยีนไดเ้ขา้ใจถงึ

หลักพืน้ฐานของมาตรฐานระบบบรหิารจัดการความมั่นคงปลอดภัยสารสนเทศ ตลอดจนองคค์วามรูท้ีเ่กีย่วขอ้งเพือ่ท าให ้

เกดิความเขา้ใจและน าไปสูก่ารเรยีนรูป้ระยุกตใ์ชง้านในขัน้สงูต่อไปได ้

 

วตัถปุระสงค:์ 

• เรยีนรูแ้ละเขา้ใจภาพรวมของระบบบรหิารจัดการความมั่นคงปลอดภัยสารสนเทศ 
• เรยีนรูห้ลักการพืน้ฐานในรูปโมเดล PDCA ตามมาตรฐานฯ 

• เขา้ใจถงึชดุเอกสารบนมาตรฐาน ISO/IEC 27000 

• เขา้ใจรายละเอยีดของขอ้ก าหนดใน ISO/IEC 27001:2022 และแนวปฏบัิตใิน ISO/IEC 27002:2022 

• สามารถน าตน้แบบของนโยบาย กระบวนการ เอกสารทีเ่กีย่วขอ้งมาประยกุตใ์ชใ้นการด าเนนิการสรา้งระบบความ

มั่นคงปลอดภัยสารสนเทศภายในองคก์ร 

 
หลกัสูตรนีเ้หมาะส าหรบั:  

• เจา้หนา้ทีท่ีร่ับผดิชอบดา้นความมั่นคงปลอดภัยสารสนเทศ หรอืถกูมอบหมายใหด้แูลดา้นความมั่นคงปลอดภัย

เทคโนโลยสีารสนเทศ 

• ผูเ้ตรยีมการกอ่นเรยีน ISO 27001 Lead auditor 

• ผูบ้รหิารหรอืผูจ้ัดการดา้นความมั่นคงปลอดภัยสารสนเทศ 

• ผูร้ับตรวจโดยผูต้รวจสอบมาตรฐาน ISO/IEC 27001 
 

ความรูพ้ ืน้ฐาน: 

• ผูม้ปีระสบการณ์ดา้นเทคโนโลยสีารสนเทศไมน่อ้ยกวา่ 2 ปี 

• หรอืผูท้ีจ่บปรญิญาตรดีา้นเทคโนโลยสีารสนเทศ 

 

เนือ้หาหลกัสูตร: 

บทที ่1 ภาพรวมของมาตรฐาน ISO/IEC 27000 

• แนะน าภาพรวม และประวัตขิอง ISO/IEC 27001 

• ความเขา้ใจชดุเอกสารของ ISO/IEC 27000 

• มอีะไรใหมใ่น ISO/IEC 27001:2022 

บทที ่2 เรยีนรู ้และท าความเขา้ใจในขอ้ก าหนด ISO/IEC 27001:2022 

• วธิกีารอา่นเอกสาร ISO/IEC 27001:2022 

• การท าความเขา้ใจเกีย่วกับขอ้ก าหนด Clause 4-10  

บทที ่3 เรยีนรู ้และท าความเขา้ใจในขอ้ก าหนด Annex A ของ ISO/IEC 27001:2022 กบั ISO/IEC 27002 

• วธิกีารอา่นเอกสาร ISO/IEC 27002:2022 

• การท าความเขา้ใจเกีย่วกับขอ้ก าหนดดา้นองคก์ร (Organization) 

• การท าความเขา้ใจเกีย่วกับขอ้ก าหนดดา้นบุคลากร (People) 

• การท าความเขา้ใจเกีย่วกับขอ้ก าหนดดา้นกายภาพ (Physical) 

• การท าความเขา้ใจเกีย่วกับขอ้ก าหนดดา้นเทคโนโลย ี(Technological) 

บทที ่4 การเร ิม่ด าเนนิการจดัท าบรบิท และความตอ้งการของผูม้สีว่นไดส้ว่นเสยี 

• การร่างบรบิทองคก์ร 

• การจัดท าความตอ้งการของผูม้สีว่นไดส้ว่นเสยี 

• การเขยีนขอบเขตด าเนนิการ 

• การจัดท ากรอบด าเนนิการดา้นความมั่นคงปลอดภัยสารสนเทศ 
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บทที ่5 การเขา้มามสีว่นของผูบ้รหิาร นโยบาย และการมอบหมายอ านาจหนา้ที ่

• สิง่ทีค่วรรูเ้กีย่วกับผูบ้รหิารตอ่การด าเนนิการมาตรฐานความมั่นคงปลอดภัยสารสนเทศ 

• การจัดท าร่างนโยบายดา้นความมั่นคงปลอดภัย และการสือ่สารภายในองคก์ร 

• การก าหนดอ านาจหนา้ทีท่ีจ่ าเป็น แตง่ตัง้ และมอบหมายอ านาจหนา้ที ่

บทที ่6 การจดัท าแผนโดยประเมนิความเสีย่ง ก าหนดวตัถปุระสงคด์า้นความม ัน่คงปลอดภยัสารสนเทศ และการ

เขยีนแผน 

• การเขยีนกระบวนการประเมนิความเสีย่ง 

• วธิกีารประเมนิความเสีย่ง และการประเมนิผลความเสีย่ง 

• การเขยีนวัตถุประสงคข์องความมั่นคงปลอดภัยสารสนเทศ 

• การก าหนดแผนการเปลีย่นแปลงองคก์รเพือ่รองรับความมั่นคงปลอดภัยสารสนเทศ 

บทที ่7 การสนบัสนุนตอ่การด าเนนิการดา้นความม ัน่คงปลอดภยัสารสนเทศ 

• วธิกีารด าเนนิการเพือ่ใหเ้ห็นถงึการสนับสนุนทรัพยากร 

• การพัฒนาขดีความสามารถของบคุลากรทีจ่ าเป็นส าหรับงานดา้นความมั่นคงปลอดภัยสารสนเทศ 

• วธิกีารสรา้งความตระหนักต่องานดา้นความมั่นคงปลอดภัยสารสนเทศ 

• การใชต้น้แบบของแผนสือ่สาร และการร่างแผนสือ่สารภายในองคก์ร 

• การเขยีนกระบวนการควบคมุเอกสาร การด าเนนิการตดิตามปรับปรุงเอกสาร และการยกเลกิเอกสาร 

บทที ่8 การด าเนนิการ และตดิตามผลด าเนนิการดา้นความม ัน่คงปลอดภยัสารสนเทศ 

• ความเขา้ใจเกีย่วกับการด าเนนิการ และการตดิตามผลด าเนนิการเพือ่เตรยีมความพรอ้มองคก์รใหเ้กดิความมั่นคง

ปลอดภัยสารสนเทศ 

• การตดิตามผลด าเนนิการตามแผนตา่งเทยีบกับตัวควบคมุในขอ้ก าหนด ISO/IEC 27001:2022 Annex A 

บทที ่9 การประเมนิผล การด าเนนิการตดิตาม และการวเิคราะหป์ระสทิธภิาพในการด าเนนิการ 

• วธิกีารจัดท าแบบประเมนิผลประสทิธภิาพ และประสทิธผิลด าเนนิการในองคก์ร 

• การเตรยีมความพรอ้มของการตรวจสอบภายใน ตัง้แตก่ารคัดเลอืกผูต้รวจสอบภายใน การเขยีนแผน การ

ด าเนนิการ และการออกรายงานผลการตรวจสอบภายใน 

• วธิกีารเขยีนรายงานผลทบทวนเพือ่รายงานผูบ้รหิารระดับสงู 

บทที ่10 การปรบัปรงุอยา่งตอ่เนือ่ง 

• การเขยีนกระบวนการด าเนนิการแกไ้ขขอ้บกพร่องทีพ่บจากรายงานผลด าเนนิการเพือ่น าไปสูก่ารพัฒนา การ

ปรับปรุงองคก์ร 

• การปรับปรุงองคก์ร และการระบแุผนการปรับปรุงเพือ่ด าเนนิการในรอบปีถัดไป 

 

คา่ลงทะเบยีนอบรม: 13,500 บาท (ไมร่วมภาษีมลูค่าเพิม่) 

จ านวนช ัว่โมงในการฝึกอบรม: 4 วัน (24 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี 
https://www.career4future.com/trainingprogram 
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วทิยากร:  

  

 

อาจารยข์จร สนิอภริมยส์ราญ 

• วทิยากรรับเชญิ ประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

• Microsoft Certified Technology Specialist 

• Microsoft Certified System Engineer: Security 

• Microsoft Certified System Administration: Messaging 

• Microsoft Certified Professional 

• Microsoft Certified Trainer 

• Microsoft Certified IT Professional 

• Microsoft Certified Database Administration 

• ITIL Foundation V2 & V3, Comtia Security+ 
 

 

หมายเหตุ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์(ในหลักสตูรทีต่อ้งใชโ้ปรแกรมคอมพวิเตอร)์ เอกสารการอบรม 
อาหารว่าง และอาหารกลางวัน ใหกั้บผูเ้ขา้อบรม 

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  

แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิและไมแ่สวงหาก าไร จะไดร้ับการยกเวน้

ภาษีมลูคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้งหักภาษี ณ ทีจ่่าย 3% 

• ผูเ้ขา้ร่วมอบรมจากหน่วยงานราชการสามารถเบกิค่าลงทะเบยีนจากตน้สงักัดได ้ตามระเบยีบกระทรวงการคลัง 
และไมถ่อืเป็นวันลาเมือ่ไดร้ับการอนุมัตจิากผูบั้งคับบัญชา 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหย่อน

ภาษีได ้200% 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหาหลักสตูร วทิยากร รูปแบบการอบรม ตามความเหมาะสมและ
ความจ าเป็น เพือ่ประโยชน์สงูสดุของผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็นลขิสทิธิ์

ร่วมระหวา่งวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น
บคุคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท ากจิกรรมทุกหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตรจาก

ส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) 

 

ตดิตอ่สอบถามรายละเอยีด 

สถาบนัพฒันาบคุลากรแหง่อนาคต (Career for the Future Academy) 

73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีห่งชาต ิ(สวทช.) ชัน้ 6 
ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

โทรศัพท ์0 2644 8150 ต่อ 81886-7 

โทรสาร 0 2644 8150 
E-mail: training@nstda.or.th 

www.career4future.com 

 


