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Microsoft Azure Security Engineer   CLS028 

ฉบับแกไ้ข วันที ่16 มกราคม 2568 

หลกัการและเหตผุล 
หลักสตูร Microsoft Azure Security Engineer ถกูออกแบบมาเพือ่ใหผู้เ้รยีนมคีวามรูแ้ละทักษะทีจ่ าเป็นในการก าหนดคา่

และจัดการมาตรการรักษาความปลอดภัยบนแพลตฟอรม์ Azure ปัจจุบันนี้ องคก์รต่าง ๆ หันมาใชโ้ครงสรา้งพืน้ฐานบน

คลาวดม์ากขึน้ ท าใหค้วามปลอดภัยของขอ้มูลและแอปพลเิคชนัเป็นสิง่ส าคัญ ผูเ้ชีย่วชาญดา้นความปลอดภัยตอ้งสามารถ
ก าหนดค่า ควบคมุ และเฝ้าระวังระบบเพือ่ป้องกันภัยคุกคามและชอ่งโหวด่า้นความปลอดภัยได ้

 
วตัถปุระสงค:์ 

- ใหผู้เ้รยีนสามารถก าหนดค่าและจัดการมาตรการรักษาความปลอดภัยบน Microsoft Azure ได ้

- สรา้งความเขา้ใจเกีย่วกับการบรหิารจัดการการเขา้ถงึและตัวตน (Azure AD, PIM, Conditional Access) 
- เรยีนรูแ้นวทางการปกป้องแพลตฟอรม์ดว้ย Firewall, Network Security Groups และการเขา้รหัสขอ้มูล 

- เตรยีมความพรอ้มส าหรับการสอบใบรับรอง Microsoft Azure Security Engineer Associate 
 

หลกัสูตรนีเ้หมาะส าหรบั: 
- วศิวกรความปลอดภัยของ Azure ทีต่อ้งการเตรยีมตัวสอบ Microsoft Azure Security Engineer Associate 

- ผูท้ีป่ฏบัิตงิานดา้นความปลอดภัยขอ้มลูและตอ้งดูแลระบบทีใ่ช ้Azure เป็นหลัก 

- วศิวกรระบบ, ผูด้แูลเครอืขา่ย และผูด้แูลโครงสรา้งพืน้ฐานคลาวดท์ีต่อ้งการเสรมิทักษะบน Azure 
- นักพัฒนาแอปพลเิคชนัและผูเ้ชีย่วชาญดา้น DevOps  

 
ความรูพ้ ืน้ฐาน: 

- เขา้ใจหลักการดา้นความปลอดภัย เชน่ Defense in Depth, Role-Based Access Control, Zero Trust Model 

- มคีวามรูเ้กีย่วกับโปรโตคอลดา้นความปลอดภัย เชน่ VPN, IPSec, SSL, และวธิกีารเขา้รหัสขอ้มลู 
- มปีระสบการณ์เกีย่วกับการใชง้านและปรับใช ้Azure Workloads 

- คุน้เคยกับระบบปฏบัิตกิาร Windows และ Linux รวมถงึภาษาสครปิต ์เชน่ PowerShell และ CLI 
 

เนือ้หาหลกัสูตร: 
Module 1: การจัดการตัวตนและการเขา้ถงึ (Manage Identity and Access) 

- การใช ้Azure Active Directory และ Hybrid Identity 

- การบรหิารความปลอดภัยดว้ย Azure Identity Protection และ Privileged Identity Management 
- การก าหนดสทิธิผ์ูใ้ชแ้ละบทบาทผ่าน Role-Based Access Control และ Conditional Access 

- การก าหนดนโยบายความปลอดภัยและล็อคทรัพยากรดว้ย Azure Policy และ Resource Manager Locks 
ปฏบัิตกิาร: การก าหนด MFA, Conditional Access, และ Directory Synchronization 

Module 2: การปกป้องแพลตฟอรม์ (Implement Platform Protection) 

- การรักษาความปลอดภัยของเครอืขา่ยดว้ย Azure Firewall และ Network Security Groups 
- การรักษาความปลอดภัยของโฮสตด์ว้ย Endpoint Protection, Remote Access, Update Management 

- การรักษาความปลอดภัยของ Container ดว้ย Azure Container Instances และ Kubernetes Security 
ปฏบัิตกิาร: การก าหนดค่าและรักษาความปลอดภัยของ Azure Firewall และ AKS 

Module 3: การรักษาความปลอดภัยของขอ้มูลและแอปพลเิคชนั (Secure Data and Applications) 

- การจัดการรหัสผ่านและคยีด์ว้ย Azure Key Vault 
- การรักษาความปลอดภัยของแอปพลเิคชนัดว้ย App Registration และ Managed Identities 

- การปกป้องขอ้มลูและทีเ่ก็บขอ้มลูดว้ย Shared Access Signatures และ Data Encryption 
ปฏบัิตกิาร: การรักษาความปลอดภัย Azure SQL Database และ Storage 

 
Module 4: การบรหิารจัดการดา้นความปลอดภัย (Manage Security Operations) 

- การตรวจสอบและวเิคราะหเ์หตุการณ์ผา่น Azure Monitor และ Log Analytics 

- การใชง้าน Azure Security Center เพือ่ตรวจจับและป้องกันภัยคกุคาม 
- การใช ้Azure Sentinel ในการเฝ้าระวังและตอบสนองต่อเหตุการณ์ดา้นความปลอดภัย 

ปฏบัิตกิาร: การใช ้Azure Sentinel และ Security Center ในการวเิคราะหเ์หตกุารณ์ความปลอดภัย 
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คา่ลงทะเบยีนอบรม: 37,500 บาท (ไมร่วมภาษีมลูค่าเพิม่) 

จ านวนช ัว่โมงในการฝึกอบรม: 5 วัน (30 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี 
https://www.career4future.com/trainingprogram 

 

วทิยากร:  

  

 

อาจารยเ์อกฤทธิ ์ธรรมสถติ 

• วทิยากรรับเชญิ ประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

• Master of Business Administration (Executive) Degree, Sasin Graduate 

Institute of Business Administration of Chulalongkorn University 

• Master of Science, Major in Information, Technology Faculty of 
Information Technology, King’s Mongkut Institute of Technology 
Ladkrabang 

• Bachelor of Science, King’s Mongkut Institute of Technology North 
Bangkok 

• Diploma Program for Management, Kellogg – Northwestern University, 
United State of America 

Certificate 

• Microsoft Certified professional (MCP) 

• Microsoft Certified Systems Administrator (MSCA) 

• Microsoft Certified Systems Engineer (MSCE) 

• Cisco Certified Network Associate (CCNA) 

• Certificate of CompTIA Security+ 
 

 

• Certified Technical training CTT+ 

• Certified Ethical Hacker 

• Certified Hacking Forensic Investigator 

• Certified Wireless Network Administrator 

• Certified Wireless Security Professional 

 

หมายเหตุ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์(ในหลักสตูรทีต่อ้งใชโ้ปรแกรมคอมพวิเตอร)์ เอกสารการอบรม 

อาหารว่าง และอาหารกลางวัน ใหกั้บผูเ้ขา้อบรม 

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  
แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิและไมแ่สวงหาก าไร จะไดร้ับการยกเวน้

ภาษีมลูคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้งหักภาษี ณ ทีจ่่าย 3% 

• ผูเ้ขา้ร่วมอบรมจากหน่วยงานราชการสามารถเบกิค่าลงทะเบยีนจากตน้สงักัดได ้ตามระเบยีบกระทรวงการคลัง 
และไมถ่อืเป็นวันลาเมือ่ไดร้ับการอนุมัตจิากผูบั้งคับบัญชา 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหย่อน

ภาษีได ้200% 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหาหลักสตูร วทิยากร รูปแบบการอบรม ตามความเหมาะสมและ
ความจ าเป็น เพือ่ประโยชน์สงูสดุของผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็นลขิสทิธิ์

ร่วมระหวา่งวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น

บคุคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท ากจิกรรมทุกหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตรจาก

ส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) 

 

 
 

 
 

 
 

 



Career for the Future Academy  
สถาบนัพฒันาบุคลากรแหง่อนาคต  

73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) ชัน้ 6 

ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

โทรศัพท ์0 2644 8150 โทรสาร 0 2644 8110 

www.career4future.com 

Page | 3  
 

 

ตดิตอ่สอบถามรายละเอยีด 

สถาบนัพฒันาบคุลากรแหง่อนาคต (Career for the Future Academy) 

73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีห่งชาต ิ(สวทช.) ชัน้ 6 
ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

โทรศัพท ์0 2644 8150 ต่อ 81886-7 

โทรสาร 0 2644 8150 
E-mail: training@nstda.or.th 

www.career4future.com 

 


