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Google GCP Cloud Security Engineer   CLS023 

ฉบับแกไ้ข วันที ่16 มกราคม 2568 

หลกัการและเหตผุล 
หลักสตูรนี้มคีวามส าคัญเนื่องจากในปัจจุบันธรุกจิและองคก์รต่าง ๆ ก าลังใชบ้รกิารคลาวดเ์พือ่สง่ผลดตีอ่การท างานและ

การจัดการขอ้มลู แมก้ารรักษาความปลอดภัยในคลาวดเ์ป็นเรือ่งทีท่า้ทายมากขึน้ คอรส์นี้ออกแบบมาเพือ่ชว่ยใหผู้เ้รยีน

สามารถเขา้ใจและใชเ้ครือ่งมอืในการรักษาความปลอดภัยของ Google Cloud โดยเนน้การจัดการการเขา้ถงึ การป้องกัน
ขอ้มลู การควบคมุเครอืขา่ย และการตรวจสอบความปลอดภัยใหเ้หมาะสมตามมาตรฐาน 

 
วตัถปุระสงค:์ 

คอรส์นี้มวัีตถปุระสงคเ์พือ่ใหผู้เ้รยีนมคีวามเชีย่วชาญในการจัดการความปลอดภัยของ Google Cloud โดยเนน้การควบคมุ

การเขา้ถงึทรัพยากรผา่น Cloud Identity และบัญชบีรกิาร (Service Accounts)  
 

หลกัสูตรนีเ้หมาะส าหรบั: 
คอรส์นี้เหมาะส าหรับผูท้ีท่ างานในดา้น Cloud Security Engineer, IT Security Professionals, หรอืผูท้ีต่อ้งการเรยีนรู ้

วธิกีารรักษาความปลอดภัยของทรัพยากรบน Google Cloud Platform (GCP)  
 

ความรูพ้ ืน้ฐาน: 

- การใชง้าน Google Cloud หรอื ระบบคลาวดท่ั์วไป รวมถงึบรกิารพืน้ฐานทีเ่กีย่วขอ้ง  
- ความเขา้ใจเกีย่วกับ Identity and Access Management (IAM) และการจัดการสทิธิก์ารเขา้ถงึ 

- ความรูพ้ืน้ฐานเกีย่วกับ การเขา้รหัสขอ้มลู และ การรักษาความปลอดภัย โดยเฉพาะในสภาพแวดลอ้มคลาวด์ 
- ความเขา้ใจในการท างานกับ เครอืขา่ย และ การแยกเครอืขา่ย (Network Segmentation) 

-  

เนือ้หาหลกัสูตร: 

1. Configuring access within a Cloud solution environment: 

- การจัดการ Cloud Identity และบัญชผีูใ้ช ้

- การจัดการบัญชบีรกิาร (Service Accounts) และการปกป้องขอ้มลู 

- การตัง้คา่นโยบายการยนืยันตัวตน (Authentication) เชน่ การใช ้SAML, OAuth และการยนืยันตัวตนสองขัน้ตอน 

- การจัดการการอนุญาต (Authorization) ดว้ย IAM และการควบคมุสทิธิ ์

- การจัดการโครงสรา้งทรัพยากร (Resource Hierarchy) 

2. Configuring perimeter and boundary security: 

- การตัง้ค่าความปลอดภัยของเครอืขา่ย (Firewall rules, Identity-Aware Proxy, และ Web Application 

Firewall) 

- การแยกเครอืขา่ย (Network Segmentation) และการตัง้คา่ VPC 

- การเชือ่มตอ่แบบสว่นตัว (Private Connectivity)  

3. Ensuring data protection: 

- การปกป้องขอ้มลูทีล่ะเอยีดออ่น (Sensitive Data) และการป้องกันการสญูหายของขอ้มูล 

- การจัดการการเขา้รหัสทัง้ในขณะเก็บขอ้มลู (At rest), ขณะสง่ขอ้มลู (In transit), และขณะใชง้าน (In use) 

- การใชเ้ครือ่งมอืเชน่ Secret Manager และการจัดการคยีก์ารเขา้รหัส (CMEK, CSEK, EKM) 

4. Managing operations within a cloud solution environment: 

- การสรา้งและปรับใชโ้ครงสรา้งพืน้ฐานและแอปพลเิคชนัทีป่ลอดภัย 

- การอัตโนมัตกิารสแกนความปลอดภัยและการจัดการภาพ (VM Images, Containers) 

- การตัง้คา่ Logging, Monitoring, และการตรวจจับเหตกุารณ์ความปลอดภัย 

- การใช ้Google Cloud audit logs, Security Command Center, และการตอบสนองตอ่เหตกุารณ์ความปลอดภัย 

5. Supporting compliance requirements: 

- การก าหนดขอ้ก าหนดดา้นการปฏบัิตติามขอ้บังคับ (Compliance) 

- การตัง้คา่ความปลอดภัยทีจ่ าเป็นเพือ่ใหเ้ป็นไปตามขอ้ก าหนดดา้นกฎหมายและระเบยีบต่างๆ 

- การเขา้ใจโมเดลความรับผดิชอบร่วมในคลาวด ์(Shared Responsibility Model) 
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คา่ลงทะเบยีนอบรม: 33,000 บาท (ไมร่วมภาษีมลูค่าเพิม่) 

จ านวนช ัว่โมงในการฝึกอบรม: 4 วัน (24 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี 
https://www.career4future.com/trainingprogram 

 

วทิยากร:  

  

 

อาจารยเ์อกฤทธิ ์ธรรมสถติ 

• วทิยากรรับเชญิ ประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

• Master of Business Administration (Executive) Degree, Sasin Graduate 

Institute of Business Administration of Chulalongkorn University 

• Master of Science, Major in Information, Technology Faculty of 
Information Technology, King’s Mongkut Institute of Technology 
Ladkrabang 

• Bachelor of Science, King’s Mongkut Institute of Technology North 
Bangkok 

• Diploma Program for Management, Kellogg – Northwestern University, 
United State of America 

Certificate 

• Microsoft Certified professional (MCP) 

• Microsoft Certified Systems Administrator (MSCA) 

• Microsoft Certified Systems Engineer (MSCE) 

• Cisco Certified Network Associate (CCNA) 

• Certificate of CompTIA Security+ 
 

 

• Certified Technical training CTT+ 

• Certified Ethical Hacker 

• Certified Hacking Forensic Investigator 

• Certified Wireless Network Administrator 

• Certified Wireless Security Professional 

 

หมายเหตุ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์(ในหลักสตูรทีต่อ้งใชโ้ปรแกรมคอมพวิเตอร)์ เอกสารการอบรม 

อาหารว่าง และอาหารกลางวัน ใหกั้บผูเ้ขา้อบรม 

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  
แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิและไมแ่สวงหาก าไร จะไดร้ับการยกเวน้

ภาษีมลูคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้งหักภาษี ณ ทีจ่่าย 3% 

• ผูเ้ขา้ร่วมอบรมจากหน่วยงานราชการสามารถเบกิค่าลงทะเบยีนจากตน้สงักัดได ้ตามระเบยีบกระทรวงการคลัง 
และไมถ่อืเป็นวันลาเมือ่ไดร้ับการอนุมัตจิากผูบั้งคับบัญชา 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหย่อน

ภาษีได ้200% 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหาหลักสตูร วทิยากร รูปแบบการอบรม ตามความเหมาะสมและ
ความจ าเป็น เพือ่ประโยชน์สงูสดุของผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็นลขิสทิธิ์

ร่วมระหวา่งวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น

บคุคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท ากจิกรรมทุกหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตรจาก

ส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) 
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ตดิตอ่สอบถามรายละเอยีด 

สถาบนัพฒันาบคุลากรแหง่อนาคต (Career for the Future Academy) 

73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีห่งชาต ิ(สวทช.) ชัน้ 6 
ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

โทรศัพท ์0 2644 8150 ต่อ 81886-7 

โทรสาร 0 2644 8150 
E-mail: training@nstda.or.th 

www.career4future.com 

 


